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SAZETAK

Ovaj rad istrazuje prioritizaciju IP paketa i planiranje kvalitete usluge (QoS) unutar troslojnog
dizajna mreze, s posebnim naglaskom na konvergirane mreze i njihov utjecaj na performanse
mreze. Rad detaljno analizira razlicite tipove QoS, ukljucujuc¢i Best-Effort, Integrated Services
(IntServ) 1 Differentiated Services (DiftfServ), te mehanizme poput upravljanja propusnoscu,
kontrole latencije i upravljanja gubitkom paketa. Fokus je stavljen na implementaciju QoS u
stvarnom okruzenju kroz studiju slucaja hotela Valamar, gdje su analizirani konkretni izazovi i
rjeSenja. Razmatraju se strategije za upravljanje preoptere¢enim mreZama, ukljucujuci pracenje
performansi i optimizaciju resursa. Rezultati studije pokazali su kako pravilna primjena QoS
politika moze poboljsati korisni¢ko iskustvo 1 ucinkovitost mreze u konvergiranim
okruzenjima. Zaklju¢no, rad pruza uvid u znacaj QoS u modernim mreznim dizajnima i njegove
prednosti za kompleksne mrezne infrastrukture.

Kljucne rijeci: QoS, prioritizacija IP paketa, konvergirana mreza, mrezni dizajn, Valamar
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1. Uvod

U modernim mreznim arhitekturama, osiguranje visoke kvalitete usluge (QoS) klju¢no
je za ucinkovitost 1 pouzdanost mreze. S obzirom na kompleksnost danasnjih mreza, posebno
u kontekstu troslojnog dizajna mreze, prioritizacija IP paketa postaje centralni element u
planiranju QoS. Troslojni dizajn mreze, koji obuhvaca slojeve pristupa, distribucije i jezgre,

pruza strukturu koja omogucava detaljnu kontrolu i optimizaciju mreznog prometa.

Troslojni dizajn mreze omogucava podjelu mreznih funkcija u tri glavna sloja, Sto pomaze u
upravljanju i optimizaciji mreznih resursa. Sloj pristupa odgovoran je za povezivanje krajnjih
korisnika i uredaja s mrezom, sloj distribucije upravlja prometom izmedu razli¢itih dijelova
mreze, dok sloj jezgre osigurava visoku brzinu i kapacitet prijenosa podataka izmedu razlic¢itih
mreznih segmenata. Svaki od ovih slojeva ima razliCite zahtjeve za QoS 1 prioritizaciju IP
paketa, Sto zahtijeva specifi¢ne strategije i1 tehnike za ucinkovito upravljanje mreznim
prometom. Prioritizacija IP paketa u troslojnom dizajnu mreze ukljucuje dodjeljivanje razlicitih
prioriteta paketima na temelju njihove vaznosti i zahtjeva za mreznim resursima. Ova strategija
omoguc¢ava optimizaciju propusnosti, smanjenje kasnjenja i minimiziranje gubitka paketa za
kriti¢ne aplikacije i usluge. Planiranje QoS u troslojnom dizajnu mreze zahtijeva uskladivanje
razli¢itih QoS politika na svim slojevima mreze, kako bi se osigurala dosljedna kvaliteta usluge

za sve korisnike 1 aplikacije.

U ovom radu bit ¢e razmotreni klju¢ni aspekti prioritizacije IP paketa i planiranja QoS
u kontekstu troslojnog dizajna mreze. Fokus ¢e biti na tehnikama i strategijama za u¢inkovito
upravljanje mreznim prometom, ukljucujuéi definiciju QoS politika, konfiguriranje mreznih
uredaja 1 implementaciju politika u svakom sloju mreze. Takoder, rad ¢e obuhvatiti i studiju
slucaja koja ilustrira kako se QoS 1 prioritizacija IP paketa primjenjuju u praksi, s posebnim

naglaskom na konkretne mrezne scenarije i rjeSenja.

1.1. Predmet i cilj rada

Predmet ovog rada je istrazivanje i analiza kvalitete usluge (QoS) u racunalnim
mrezama s posebnim naglaskom na hotelske sustave. Fokus ¢e biti na mehanizmima za kontrolu
rezervacije mreznih resursa, kao $to je propusnost mreze, i na real-time protokolima za prijenos

1 kontrolu viSemedijskih sadrzaja u stvarnom vremenu. Kroz ovaj rad, razmotrit ¢e se razliciti
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pristupi 1 tehnike za osiguranje QoS-a, te analizirati kako se oni mogu primijeniti u

kompleksnim mreznim okruZenjima poput Valamar Hotels & Resorts.

Ciljevi rada uklju¢uju detaljno objaSnjenje koncepata i tipova QoS-a; analizu
mehanizama za implementaciju QoS-a u mreznim sustavima; identifikaciju 1 rjeSavanje
problema preoptere¢enih mreza; razmatranje specifi¢nih izazova i rjeSenja za konvergirane
mreze te studiju slu¢aja implementacije QoS-a u Valamar Hotels & Resorts, s analizom rezultata

prije i nakon implementacije.

1.2. Struktura rada

Rad je strukturiran u sedam klju¢nih poglavlja. U prvom poglavlju, uvod pruza op¢i
pregled vaznosti QoS-a u raCunalnim mrezama te specifican kontekst primjene u hotelskim
sustavima. Predmet i ciljevi rada objasnjavaju fokus istrazivanja i glavne ciljeve koje Zelimo
posti¢i. Struktura rada daje pregled svih poglavlja i njihov sadrzaj. Drugo poglavlje, Uvod u
kvalitetu usluge (QoS), detaljno obraduje osnovne koncepte i1 tipove QoS-a, mehanizme
kvalitete usluge te Ceste zablude koje postoje oko QoS-a. Trece poglavlje, Dizajniranje sheme
za kvalitetu usluge, fokusira se na utvrdivanje zahtjeva i konfiguriranje usmjerivaca za
postizanje optimalne kvalitete usluge. Cetvrto poglavlje, Preoptereéena mreza, bavi se
identifikacijom problema preoptere¢enja mreze i rjeSavanjem tih problema putem QoS politika.
Peto poglavlje, Konvergirana mreza, razmatra konfiguraciju i pracenje kvalitete usluge u
mrezama koje integriraju razli¢ite vrste prometa. Sesto poglavlje, Studija slu¢aja, prezentira
primjer implementacije QoS-a u Valamar Hotels & Resorts, analiziraju¢i konkretne izazove i
rezultate postignute nakon implementacije. Zakljucno, sedmo poglavlje sumira kljucne nalaze
rada, nudi preporuke za buduce istrazivanje i1 implementacije te pruza osobni osvrt na

istrazivanje.



2. Uvod u kvalitetu usluge (QoS)

Kvaliteta usluge (Quality of Service - QoS) jedan je od klju¢nih koncepata u dizajnu i
upravljanju modernim racunalnim mrezama. U osnovi, QoS predstavlja skup tehnologija i
mehanizama koji omogucuju kontrolu i optimizaciju performansi mreznog prometa kako bi se
osigurala stabilna i pouzdana komunikacija. QoS omogucava mreznim administratorima da
dodijele razli¢ite prioritete razliCitim vrstama prometa, aplikacijama ili korisnicima,
osiguravajuéi pritom da kriti¢ni podaci dobiju potrebne resurse i paznju.! U dinamié¢nom svijetu
informacijske tehnologije, gdje su mreze sve sloZenije i opterecenije, potreba za QoS-om
postaje sve ocitija. S rastu¢im brojem povezanih uredaja, od pametnih telefona do [oT (Internet
of Things) uredaja, i sve veCom potraznjom za propusnoscu, mrezni resursi ¢esto postaju
preoptereceni. Bez adekvatne kontrole, to moZze rezultirati smanjenjem performansi,
povecanjem kaSnjenja i gubitkom podataka, Sto moze negativno utjecati na iskustvo krajnjih
korisnika i operativnu u¢inkovitost poslovanja. Jedan od klju¢nih aspekata QoS-a je njegova
sposobnost da se nosi s razliCitim vrstama prometa koje dijele istu mreznu infrastrukturu.
Primjerice, glasovni promet (VoIP) zahtijeva nisku latenciju i minimalan jitter kako bi osigurao
kvalitetan razgovor bez prekida. S druge strane, prijenos video sadrzaja moZze zahtijevati visoku
propusnost kako bi osigurao glatko i neprekidno strujanje videozapisa.? U isto vrijeme,
standardni podatkovni promet moze tolerirati odredeni stupanj kasnjenja i gubitka paketa bez
znadajnog utjecaja na korisni¢ko iskustvo.® QoS tehnologije omoguéavaju mreznim
administratorima da upravljaju ovim razli¢itim zahtjevima i osiguraju optimalnu razinu usluge
za svaku vrstu prometa. Implementacija QoS-a u mrezama takoder ukljucuje razlicite pristupe
1 tehnologije, od osnovnog pristupa best-effort, gdje se svi podaci tretiraju jednako, do
naprednijih metoda poput Integrated Services (IntServ) 1 Differentiated Services (DiffServ),
koje omogucuju precizniju kontrolu i upravljanje mreznim resursima. IntServ Kkoristi
rezervaciju resursa za specificne tokove podataka, dok DiffServ koristi klasifikaciju podataka
u razliite klase prioriteta, pruzajuc¢i fleksibilnost i skalabilnost u upravljanju mreznim

prometom.*

! Davis, A. & Trost, S. IP Quality of Service. Indianapolis: Cisco Press, 2003.

2 Tan, L. & Jammeh, E. Quality of Service in IP Networks: A Tutorial. IEEE, 2018.

3 Beloglavec, 1. VoIP tehnologije: Glasovni prijenos putem IP protokola. Zagreb: Sveudiliste u Zagrebu, Fakultet
elektrotehnike i racunarstva, 2010.

4Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011., str. 573-581
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Kvaliteta usluge (QoS) primjenjuje se kako bi se sprijecilo da podaci saturiraju vezu do
te mjere da drugi podaci ne mogu dobiti pristup. WAN veze su serijske veze, $to znaci da se
bitovi prenose jedan za drugim; ulaze na jedan kraj i izlaze s drugog kraja u istom redoslijedu.
Bez obzira na brzinu veze, bilo da je to T1 veza od 1,5 Mbps ili OC3 veza od 155 Mbps, bitovi
se prenose jedan za drugim. QoS omogucuje da se odredenim vrstama prometa dodijeli visi
prioritet od drugih. Nakon $to se promet klasificira, promet s najviSim prioritetom moze biti
poslan prvi, dok se promet s nizim prioritetom stavlja u red c¢ekanja. Temeljna svrha QoS-a je

odrediti koji promet treba imati prioritetan pristup vezi.

Dvi zgrade su povezane jednim T1 spojem ( npr. Optickim kabelom ) kako je prikazano
na Slici 1. Zgrada B ima T1 vezu prema internetu. U svakoj zgradi nalaze se serveri i otprilike
100 korisnika. Serveri medusobno repliciraju svoj sadrzaj tijekom dana. Korisnici u svakoj
zgradi imaju IP telefone, a komunikacija izmedu zgrada je Cesta. Korisnicima u obje zgrade je
dozvoljeno koristenje interneta. Jedini izlaz iz mreZze u Zgradi A je T1 veza prema Zgradi B.
Sto se dogada kada svi korisnici iz te zgrade odlude koristiti tu jedinu vezu odjednom? Veza je
ogranicena na samo 1,5 Mbps, a svaki korisnik moze imati Ethernet vezu od 100 Mbps (ili ¢ak

1 Gbps) prema mrezi.

Slika 1. Jednostavna mreza u dvije zgrade

Internet

o‘i . e
| . .

P L T T T T T TS
'

Building A  Building B

Izvor: Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011.

Hijerarhijski model mreZe prikazan je na Slici 2., a koristi se za dizajn skalabilnih mreza
1 sastoji se od tri glavna sloja, a to su core sloj (jezgreni sloj mreze) koji je kljuan za brzi

prijenos podataka izmedu distribucijskih slojeva. Ovaj sloj je odgovoran za optimizaciju brzine
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prijenosa podataka i usmjeravanje prometa na najucinkovitiji nacin. Njegova glavna funkcija
je osigurati da se podaci brzo i efikasno prenose izmedu razlic¢itih dijelova mreze,
minimiziraju¢i kaSnjenja 1 maksimaliziraju¢i propusnost.  Distribucijski sloj upravlja
usmjeravanjem 1 filtriranjem prometa izmedu razli¢itih dijelova mreze. U ovom sloju se
implementiraju politike sigurnosti kao $to su vatrozidi i1 pristupne kontrole, koje pomazu u
za$titi mreze i osiguravanju da samo autorizirani promet prolazi. Distribucijski sloj takoder igra
vaznu ulogu u upravljanju i usmjeravanju prometa prema odgovaraju¢im odrediStima unutar
mreze. Pristupni sloj je najblizi krajnjim korisnicima i omogucava direktan pristup mrezi putem
switcheva 1 bezi¢nih pristupnih toc¢aka. Ovaj sloj je odgovoran za povezivanje korisni¢kih
uredaja s mrezom i pruzanje pristupa mreznim resursima. Pristupni sloj osigurava da korisnici
imaju pouzdan i u¢inkovit pristup mrezi, dok istovremeno omogucava jednostavno upravljanje

1 nadogradnju mreznih veza.

Ovaj hijerarhijski model omogucuje bolje upravljanje mrezom, lakSu nadogradnju i bolju
kontrolu mreznog prometa jer se funkcionalnosti jasno dijele izmedu slojeva, Cime se

pojednostavljuje dizajn i odrzavanje mreze.

Slika 2. Hijerarhijski model mreze

@ Router
L3 switch
2

@ L2 switch

INTERNET

JEZGRENI
SLOJ

DISTRIBUCIISKI
SLOJ

PRISTUPNI
SLOJ

Izvor: Primjer sa predavanja

Osim toga, QoS tehnologije ukljucuju razli¢ite mehanizme za upravljanje mreznim
resursima, kao Sto su upravljanje propusnoscéu (bandwidth management), kontrola kasnjenja

(latency control), upravljanje gubitkom paketa (packet loss management) i kontrola jittera.
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Svaki od ovih mehanizama igra klju¢nu ulogu u osiguravanju stabilne i pouzdane mrezne

komunikacije, omogucuju¢i mreznim administratorima da optimiziraju performanse mreze

prema specifiénim potrebama svojih korisnika i aplikacija. Medutim, implementacija QoS-a

nije bez izazova i zabluda. Cesto se smatra da je QoS potreban samo za velike mreze, S$to nije

to¢no. Cak i manje mreZe mogu imati koristi od QoS-a, posebno ako koriste aplikacije koje

zahtijevaju visoke performanse.’ Takoder, QoS nije ¢arobno rjeSenje koje rjeSava sve probleme

performansi mreze. Potrebno je pazljivo planiranje, implementacija i kontinuirano pracenje

kako bi se osigurala optimalna razina usluge. QoS nije jednokratna implementacija vec

kontinuirani proces koji zahtijeva stalno prilagodavanje i optimizaciju.

2.1. Tipovi kvalitete usluge

Kvaliteta usluge (QoS) moze se podijeliti na razli¢ite tipove, svaki s razliitim

pristupom i metodama za upravljanje mreznim resursima.

Ovi tipovi ukljucuju Best-Effort QoS, Integrated Services (IntServ) i Differentiated Services

(DiffServ). Svaki od ovih pristupa ima svoje prednosti i nedostatke, a izbor odgovarajuceg

tipa QoS-a ovisi o specifi¢nim zahtjevima i uvjetima mreznog okruzenja.®

Best-Effort QoS predstavlja najosnovniji 1 najjednostavniji oblik kvalitete usluge. U
ovom pristupu, svi podaci/paketi tretiraju se jednako. U ovom modelu, mreza ne pruza
nikakve garancije za propusnost, kasnjenje ili gubitak paketa, Sto mozZe rezultirati
nepredvidivim performansama u uvjetima visoke opterecenosti. S tehni¢kog aspekta,
svaki paket se tretira jednako, bez obzira na vrstu prometa ili njegovu vaznost. Paket se
prenosi "najbolje Sto mreza moze", a svi uredaji na putu, poput rutera i preklopnika,
obraduju pakete prema principu "prvi dode, prvi se usluzuje". U zaglavlje paketa ne
ubacuje se nikakva posebna oznaka prioriteta, niti se radi klasifikacija prometa. Ovaj
pristup moze uzrokovati kasnjenje ili gubitak paketa tijekom velikog opterecenja mreze,
jer se promet ne kontrolira. Best-Effort QoS je Cesto koriSten u situacijama gdje su
mrezni resursi dovoljno veliki da zadovolje sve potrebe korisnika, ili gdje nema kriti¢nih
aplikacija koje zahtijevaju posebnu paznju. Iako ovaj pristup ne nudi nikakve
performanse garancije, njegova jednostavnost i minimalni zahtjevi za konfiguracijom
¢ine ga popularnim u mnogim mreznim okruzZenjima.

Integrated Services (IntServ) je napredniji pristup koji omogucéava rezervaciju mreznih
resursa za specificne tokove podataka. Ovaj pristup koristi protokol za rezervaciju
resursa (Resource Reservation Protocol - RSVP) kako bi osigurao potrebne resurse za
svaki tok podataka. IntServ pruza visoku razinu kontrole i moze garantirati odredeni

3 Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011., str. 573-581
¢ Vishwanath, A. & Venkataraman, N. Quality of Service and Multi-service Networks. Hoboken: Wiley, 2013.
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nivo usluge za kriticne aplikacije. Kada paket prolazi kroz mrezu, RSVP osigurava da
svaki ruter na putu rezervira propusnost za taj tok. U zaglavlju svakog paketa moze biti
ukljucena specificna oznaka za signalizaciju prometa koji je proSao kroz proces
rezervacije resursa. Ova metoda osigurava visok stupanj kontrole i minimaliziranje
kasnjenja i gubitka paketa. Medutim, kako se promet povecava, upravljanje velikim
brojem rezervacija moZze postati problematicno. Ovaj pristup najbolje funkcionira u
manjem ili stati¢nijem mreznom okruzenju. Na primjer, u aplikacijama koje zahtijevaju
nisku latenciju i minimalan gubitak paketa, kao $to su VoIP i video konferencije, IntServ
moze osigurati potrebne mrezne resurse kako bi se postigla zeljena kvaliteta usluge.
Medutim, ovaj pristup ima i svoje nedostatke. IntServ moze biti slozen za
implementaciju i upravljanje, posebno u velikim mrezama s mnogo korisnika i
razliitim zahtjevima za resursima. Takoder, IntServ moze zahtijevati znacajne resurse
za signalizaciju 1 upravljanje, Sto moze povecati troSkove 1 slozenost mreze.

e Differentiated Services (DiffServ) predstavlja fleksibilniji i skalabilniji pristup QoS-u.
U ovom pristupu, podaci se klasificiraju u razliCite klase s razli¢itim razinama prioriteta.
Svaka klasa moze imati razli¢ite QoS parametre, kao $to su latencija, propusnost i
gubitak paketa. DiffServ koristi polje za diferenciranu uslugu (Differentiated Services
Code Point - DSCP) unutar IP zaglavlja kako bi oznacio prioritete paketa. Na tehnickoj
razini, paketi se klasificiraju na temelju sadrzaja DSCP polja unutar zaglavlja IP paketa,
koje oznacava prioritet svakog paketa. Paketi sa vis§im DSCP vrijednostima imaju
prednost u odnosu na druge pri prolasku kroz mrezne uredaje. Svaka klasa moze imati
definirane razli¢ite QoS parametre, kao Sto su propusnost, latencija i1 tolerancija na
gubitak paketa. DiffServ pruza skalabilniji nac¢in upravljanja prometom jer svaki ruter
ne mora pratiti pojedinacne tokove, nego samo klase prometa, ¢ime se smanjuje
slozenost upravljanja mrezom. Ovaj pristup omogucava mreznim administratorima da
lako upravljaju mreznim resursima i osiguraju optimalnu kvalitetu usluge za razlicite
aplikacije 1 korisnike. Na primjer, VoIP promet moze biti oznacen kao visok prioritet,
dok standardni podatkovni promet moze imati nizi prioritet. DiffServ pruza fleksibilnost
u upravljanju mreznim resursima 1 moze se lako prilagoditi razli¢itim mreznim
okruzenjima i zahtjevima. Medutim, ovaj pristup takoder ima svoje izazove. DiffServ
ne pruza garancije za performanse kao $to to €ini IntServ, te je njegova ucinkovitost
ovisna o pravilnoj konfiguraciji i upravljanju mreznim uredajima.’

Slika 3. TOS polje IP paketa

I
105 field

Izvor: Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011.

7 Vishwanath, A. & Venkataraman, N. Quality of Service and Multi-service Networks. Hoboken: Wiley, 2013.
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Svaki paket ima u sebi polje za tip usluge (engl. TOS — type of service), a sastoji se od
osam bitova podijeljenja na dva dijela. Dva osnovna tipa IP prioritizacije koriste se na treCem
sloju - IP precedence i diferencirane usluge (diffserv). IP precedence datira jos iz ranih dana
razvoja interneta, dok je diffserv noviji pristup. Vrijednosti koje se koriste za diffserv nazivaju

se differentiated services code point (DSCP) vrijednosti.®

Polje za prioritizaciju IP prometa je osam bitova dugo, pri Cemu se prva tri bita koriste za
IP precedence. Ove vrijednosti oznacavaju razine usluga i definirane su u RFC 795. Prema

ovom standardu, polje Type of Service (TOS) u IP zaglavlju sastoji se od nekoliko parametara:

e Bitovi 0-2: Precedence (prioritet).

e Bit 3: 0 = Normalno kasnjenje, 1 = Nisko kasnjenje.

o Bitovi 4: 0 = Normalan protok, 1 = Visoki protok.

e Bitovi 5: 0 = Normalna pouzdanost, 1 = Visoka pouzdanost.

e Bitovi 6-7: Rezervirano za budu¢u upotrebu.

Slika 4. TOS polje

fmmm-— - fmm——— $ommm——— - $mm——— $mmm——— - .
| I | | | | |
| PRECEDENCE | o | T | R | o | o |
| | | | | | I
$mmm—— - - $om——— - o - $mm——— .

Izvor: Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011.

Ova polja koristena su za odredivanje prioritetnih nivoa prometa u ranom internetu. Precedence

vrijednosti bile su:

e 111 — Kontrola mreze
e 110 — Internetwork kontrola

e 101 — CRITIC/ECP

8 Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011., str. 573-581
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e 100 — Flash Override
e O0I1 —Flash

e 010—-Odmah

e 001 — Prioritet

e 000 — Rutina.

Medutim, kako je internet evoluirao i korisnici su zahtijevali viSe od osam nivoa
razlikovanja prioriteta, skalabilnost je postala problem. Tako je uveden RFC 2474, koji je
redifinirao TOS polje i predstavio Differentiated Services (DS) field, koji koristi Sest bitova za
definiranje Differentiated Services Code Point (DSCP) vrijednosti, dok su dva bita rezervirana
za buduéu upotrebu (CU).” Definicija Differentiated Services polja (DS Field) uvodi novo polje
zaglavlja, nazvano DS field, koje zamjenjuje prethodne definicije TOS okteta u IPv4 (RFC 791)
i Traffic Class okteta u IPv6. Prvih Sest bitova ovog polja koristi se kao Differentiated Services
Code Point (DSCP) za odredivanje nacina na koji ¢e svaki paket biti tretiran na pojedinim
¢vorovima mreze (Per-Hop Behavior - PHB). Preostala dva bita su trenutno neiskoristena (CU
- Currently Unused) i njihova interpretacija nije obuhvaéena ovim dokumentom. Cvorovi koji
su u skladu s Differentiated Services ignoriraju vrijednosti CU bitova pri odredivanju ponaSanja

prema svakom paketu. '

Slika 5. Struktura DS polja

o 1 2 3 4 5 6 7

e T S T T
| DSCP | CU |

e e e S T T T T

Izvor: Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011.

Struktura DS polja prikazana je na Slici 2., gdje su DSCP: Differentiated Services Code
Point, a CU: Currently Unused.

U praksi, na primjer, ako TOS polje sadrzi bitove 10100000, prema pravilima IP precedence

vazna su prva tri bita, koja daju vrijednost 5. Prema pravilima DiffServ, prvih Sest bitova su

% Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011., str. 573-581
10 1bid.
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znacajni, Sto daje vrijednost 40. Gledajuci cijelo TOS polje s osam bitova, dobivamo vrijednost

160.

Ova struktura omogucava prilagodljiviji 1 skalabilniji pristup upravljanju prometom u mrezi,

pruzajuci bolju fleksibilnost nego stariji sustavi prioritizacije poput IP precedence.

Slika 6. Razlicite decimalne vrijednosti ovise o broju znacajnih bitova u TOS polju

i
[ IP precedence I
]

r 1

1 0 1 0 0 0 0 0

I
T0S field

101 (3 bits) =5 (IP preference)
101000 (6 bits) =40 (DSCP)
10100000 (8 bits) =160 (T09)

They are all the same binary digits, but in different field lengths, they
represent different dedevd,gex’

Izvor: Gary A. Donahue, Network Warrior. 2nd ed. Sebastopol: O'Reilly Media, 2011.

Znanje da vrijednost 160 u TOS polju odgovara IP precedence vrijednosti 5 moze biti korisno
pri analizi paketa. Budu¢i da je ovo polje poznato samo kao TOS u IP protokolu, alati za

hvatanje paketa obi¢no prikazuju tu TOS vrijednost.

Class of Service (CoS) je oblik QoS na sloju 2, koji radi prema istim principima kao IP
precedence, s osam mogucih vrijednosti odredenih unutar tri-bitnog polja. Razlika je u tome Sto
se ovi bitovi nalaze u zaglavlju 802.1P okvira, a ne u IP zaglavlju. CoS vrijednosti su specifi¢ne
za Ethernet, pa se izgube ako se okviri prenose izvan Ethernet mreza. Dobra vijest je da se,
budu¢i da se savrSeno poklapaju s IP precedence vrijednostima, mogu kreirati pravila koja ¢itaju

CoS vrijednosti i prevode ih u IP precedence vrijednosti.'!

Na primjer, na Cisco Catalyst preklopnicima, za svaki Ethernet port moze postojati vise
redova (queuing), a CoS vrijednosti se mogu mapirati na te redove, Sto omogucava prioritizaciju
prometa. Prioriteti za Ethernet mogu se razlikovati od prioriteta za WAN veze, ali se u praksi

¢esto mapiraju jedan prema jedan.

1 Ibid.
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U praksi, mrezni administratori ¢esto koriste kombinaciju ovih pristupa kako bi postigli
optimalnu kvalitetu usluge. Na primjer, Best-Effort QoS moze biti koristen za nekriti¢ni promet,
dok se IntServ ili DiffServ koriste za kriticne aplikacije koje zahtijevaju visoku razinu
performansi.'> Ova fleksibilnost omoguéava prilagodbu QoS-a specifi¢nim potrebama i
uvjetima mreznog okruzenja, osiguravajuci pritom stabilnu i pouzdanu mreznu komunikaciju.
Razumijevanje razlicitih tipova QoS-a i njihovih prednosti i nedostataka kljucno je za pravilnu
implementaciju i upravljanje kvalitetom usluge u ra¢unalnim mreZama. Bez obzira na veli¢inu
mreze ili specificne zahtjeve korisnika, QoS pruza alate i tehnike koje omogucavaju

optimizaciju mreznih resursa i osiguravanje optimalne performanse za sve vrste prometa.

2.2. Mehanika kvalitete usluge

Mehanika kvalitete usluge (QoS) ukljucuje razlicite tehnike i metode koje omogucavaju
upravljanje mreznim resursima kako bi se postigla Zeljena razina performansi za specificne
aplikacije, korisnike i podatkovne tokove. Ove tehnike ukljuc¢uju upravljanje propusnoséu
(bandwidth management), kontrolu kasnjenja (latency control), upravljanje gubitkom paketa
(packet loss management) i kontrolu jittera.!> Svaki od ovih mehanizama igra klju¢nu ulogu u

osiguravanju stabilne i pouzdane mrezne komunikacije.

Upravljanje propusnoscu (Bandwidth Management) je temeljni aspekt QoS-a koji se odnosi na

dodjelu i1 kontrolu dostupne mrezne propusnosti. U mreZzama s ograni¢enim resursima,
upravljanje propusnoséu omogucava mreznim administratorima da osiguraju da kriti¢ni podaci
dobiju potrebne resurse kako bi se postigla optimalna razina usluge. Ovo se postize putem
razli¢itih tehnika, kao Sto su oblikovanje prometa (traffic shaping) i ograniavanje brzine (rate
limiting).!* Oblikovanje prometa omoguéava kontrolu brzine prijenosa podataka kako bi se
smanjilo opterecenje mreze i osigurala ravnomjerna raspodjela resursa. Ograni¢avanje brzine
omogucava postavljanje gornjih granica za odredene tipove prometa, sprjecavajuéi ih da
prekomjerno koriste mrezne resurse na Stetu drugih aplikacija 1 korisnika. Ove tehnike

omogucavaju optimizaciju mrezne propusnosti i osiguravaju da kriticni promet dobije prioritet.

12 Zhang, L., Paxson, V. & Shenker, S. The Quest for Quality of Service on the Internet. In: Proceedings of the
IEEE, vol. 88, no. 12, 2000.

13 Handley, M., Jacobson, V. & Perkins, C. SDP: Session Description Protocol. IETF RFC 4566, 2006.

14 Vishwanath, A. & Venkataraman, N. Quality of Service and Multi-service Networks. Hoboken: Wiley, 2013.
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Kontrola kasnjenja (Latency Control) je kljucna za aplikacije koje zahtijevaju brz odziv, kao

Sto su VoIP i1 video konferencije. Kasnjenje (latency) se odnosi na vrijeme koje je potrebno da
podaci putuju od izvora do odrediSta. U mrezama s visokim kasnjenjem, aplikacije koje
zahtijevaju brz odziv mogu dozivjeti smanjenje performansi, Sto moze negativno utjecati na
korisnicko iskustvo. QoS tehnologije omoguc¢avaju mreznim administratorima da minimiziraju
kasnjenje putem razli¢itih tehnika, kao Sto su prioritetizacija prometa i kontrola redova ¢ekanja
(queuing control).!® Prioritetizacija prometa omoguéava davanje viSeg prioriteta kriti¢nim
paketima, osiguravaju¢i da oni budu obradeni i preneseni prije manje kriticnog prometa.
Kontrola redova ¢ekanja omogucava upravljanje na¢inom na koji se paketi redaju i obraduju na

mreznim uredajima, smanjujuci time kaSnjenje i osiguravajuci brzi prijenos podataka.

Upravijanje gubitkom paketa (Packet Loss Management) je vazno za odrzavanje integriteta i

pouzdanosti mrezne komunikacije. Gubitak paketa (packet loss) se dogada kada podaci ne
uspiju sti¢i do odrediSta, Sto moZe biti uzrokovano preoptere¢enjem mreze, greSkama u
prijenosu ili problemima s mreznim uredajima. QoS tehnologije omogucéavaju mreznim
administratorima da minimiziraju gubitak paketa putem razli¢itih tehnika, kao §to su kontrola
protoka (flow control) i ponovna prijenosi (retransmissions).!® Kontrola protoka omoguéava
upravljanje brzinom prijenosa podataka kako bi se sprijecilo preopterecenje mreze, dok
ponovna prijenosi omogucavaju ponovno slanje izgubljenih paketa kako bi se osigurala
pouzdanost prijenosa. Ove tehnike pomazu u odrzavanju integriteta podataka i osiguravaju

pouzdanu komunikaciju.

Kontrola jittera (Jitter Control) je klju€na za aplikacije koje zahtijevaju konzistentan prijenos
podataka, kao $to su VoIP i strujanje video sadrzaja. Jitter se odnosi na varijaciju kasnjenja u
prijenosu podataka, Sto moze uzrokovati prekide 1 smanjenje kvalitete usluge. QoS tehnologije
omogucavaju mreznim administratorima da minimiziraju jitter putem razlicitih tehnika, kao §to
su prioritetizacija prometa i oblikovanje prometa. Prioritetizacija prometa osigurava da kriticni
paketi budu obradeni 1 preneseni s minimalnom varijacijom kasnjenja, dok oblikovanje prometa
omoguéava kontrolu brzine prijenosa podataka kako bi se smanjila varijacija u ka$njenju.!” Ove
tehnike pomazu u odrzavanju konzistentnog prijenosa podataka i osiguravaju visoku razinu

usluge za aplikacije koje zahtijevaju nisku varijaciju kaSnjenja.

15 Norton, W. The Internet Peering Playbook: Connecting to the Core of the Internet. DrPeering Press, 2011.
16 Ibid.
17 Tan, L. & Jammeh, E. Quality of Service in IP Networks: A Tutorial. IEEE, 2018.
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Kombinacija ovih mehanizama omoguc¢ava mreznim administratorima da optimiziraju
performanse mreze prema specifiénim potrebama svojih korisnika i aplikacija. Na primjer, u
okruZenju kao S$to je Valamar Hotels & Resorts, gdje razliite vrste prometa dijele istu mreznu
infrastrukturu, upravljanje propusnoscu, kontrola kasnjenja, upravljanje gubitkom paketa i
kontrola jittera omogucavaju osiguranje visoke razine usluge za sve korisnike. Glasovni promet
(VoIP) moze dobiti prioritet kako bi se osigurala visoka kvaliteta razgovora, dok video promet
moze biti optimiziran za glatko strujanje, a standardni podatkovni promet moze biti kontroliran

kako bi se sprijecilo preoptere¢enje mreze.

U konacnici, mehanika QoS-a pruza mreznim administratorima alate i tehnike za
upravljanje mreznim resursima i osiguranje optimalne kvalitete usluge. Implementacija ovih
mehanizama zahtijeva pazljivo planiranje, konfiguraciju i kontinuirano pracenje kako bi se
postigli Zeljeni rezultati. Razumijevanje 1 pravilna primjena ovih mehanizama klju¢no je za
osiguranje stabilne i pouzdane mrezne komunikacije u danasnjem dinami¢nom i sve slozenijem

mreznom okruzenju.

2.3. Ceste zablude o kvaliteti usluge

Kvaliteta usluge (QoS) u racunalnim mreZzama cCesto je tema razliCitih zabluda i
pogresnih shvacanja. Ove zablude mogu dovesti do nepravilne implementacije QoS-a, Sto moze
rezultirati loSim performansama mreze 1 nezadovoljstvom korisnika. Stoga je vazno razjasniti
neke od najces¢ih zabluda kako bi se osiguralo pravilno razumijevanje i primjena QoS
vjeruju da male mreze nemaju dovoljno prometa da bi opravdale potrebu za QoS-om, te da su
QoS tehnologije prekomplicirane i skupe za implementaciju u manjim okruzenjima. Medutim,
¢ak 1 manje mreze mogu imati koristi od QoS-a, posebno ako koriste aplikacije koje zahtijevaju
visoke performanse. Na primjer, mala tvrtka koja koristi VoIP za poslovne pozive ili video
konferencije moze znacajno poboljsati kvalitetu svojih komunikacijskih usluga
implementacijom QoS-a. QoS moZze osigurati da kritini promet dobije potrebne resurse,
smanjujuci kaSnjenje i gubitak paketa te osiguravajuci glatku i pouzdanu komunikaciju. Stoga,

veli¢ina mreze nije jedini faktor koji odreduje potrebu za QoS-om, ve¢ i priroda aplikacija i
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zahtjevi korisnika.!® Druga ¢esta zabluda je da QoS moze rijesiti sve probleme performansi
mreze. lako QoS moze znafajno poboljsati performanse mreze i osigurati optimalnu razinu
usluge za kriti¢ne aplikacije, on nije ¢arobno rjeSenje koje moze rijesiti sve probleme. QoS ne
moze povecati ukupnu propusnost mreze ili eliminirati fizicka ogranicenja mreznih uredaja.
Takoder, QoS ne moze rijesiti probleme uzrokovane loSim dizajnom mreze ili neispravnim
konfiguracijama. QoS moze optimizirati raspodjelu dostupnih resursa i osigurati da kriti¢ni
promet dobije prioritet, ali ako su mrezni resursi nedovoljni ili loSe upravljani, QoS ne¢e moci
postiéi Zeljene rezultate.!” Stoga je vazno imati realisti¢na ocekivanja od QoS-a i razumjeti
njegove mogucnosti 1 ogranicenja. Jo§ jedna Cesta zabluda je da je QoS jednokratna
implementacija koja ne zahtijeva daljnje prilagodavanje i pra¢enje. Mnogi vjeruju da jednom
kada se QoS konfigurira, on ¢e automatski odrzavati optimalnu kvalitetu usluge bez potrebe za
daljnjim intervencijama.?’ Medutim, QoS je kontinuirani proces koji zahtijeva stalno praéenje
1 prilagodavanje. MreZni uvjeti, prometni obrasci i zahtjevi korisnika mogu se mijenjati tijekom
vremena, Sto moZze zahtijevati prilagodbu QoS konfiguracija. Kontinuirano pracenje
performansi mreZe i prilagodavanje QoS politika klju¢no je za odrzavanje optimalne razine
usluge. Mrezni administratori trebaju redovito analizirati mrezne podatke, identificirati
potencijalne probleme i prilagoditi QoS konfiguracije kako bi osigurali da mreza nastavi pruzati

zeljenu kvalitetu usluge.

Konac¢no, postoji zabluda da je QoS prekompliciran i da zahtijeva napredne tehnicke
vjestine za implementaciju i1 upravljanje. lako QoS moze biti slozen, posebno u velikim i
heterogenim mrezama, postoje alati i resursi koji mogu olaksati njegovu implementaciju 1
upravljanje. Mnogi mrezni uredaji i operativni sustavi danas nude ugradene QoS
funkcionalnosti s intuitivnim suceljima koja olakSavaju konfiguraciju i upravljanje. Takoder,
postoji mnogo dostupnih resursa, kao Sto su vodici, tutorijali i dokumentacija, koji mogu
pomo¢i mreznim administratorima da razumiju i pravilno implementiraju QoS.?! S
odgovaraju¢im resursima i edukacijom, ¢ak i mrezni administratori s osnovnim tehnickim

vjesStinama mogu uspjesSno implementirati i upravljati QoS-om u svojim mreZama.

Razumijevanje ovih Cestih zabluda o QoS-u klju¢no je za pravilnu implementaciju i

upravljanje kvalitetom usluge u ra¢unalnim mrezama. Ispravnim razumijevanjem i primjenom

18 Cifrek, M. Racunalne mreZe i protokoli: Pristup i medumreZno povezivanje. Zagreb: Element, 2001.

19 Klein, T. Radunalne mreZe: Organizacija i protokoli. Zagreb: FER, 2004.

20 Tbid.

2 Perakovi¢, D. Kvaliteta usluge u telekomunikacijskim mrezama. Zagreb: Hrvatska akademija tehni¢kih
znanosti, 2011.
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QoS tehnologija, mrezni administratori mogu osigurati optimalnu razinu usluge za svoje
korisnike 1 aplikacije, te izvu¢i maksimalnu vrijednost iz svojih mreznih resursa. QoS nije
carobno rjeSenje koje moze rijesiti sve probleme, ali je mocan alat koji mozZe znacajno

poboljsati performanse 1 pouzdanost mreze kada se pravilno implementira i upravlja.

3. Dizajniranje sheme za kvalitetu usluge

Dizajniranje sheme za QoS u troslojnom dizajnu mreze ukljucuje precizno planiranje i
implementaciju strategija za upravljanje mreznim prometom u svim slojevima mreze. Ovaj
proces obuhvaca nekoliko kljucnih koraka, ukljucujuc¢i utvrdivanje zahtjeva i konfiguriranje

mreznih uredaja poput usmjerivaca.?

Shema 1. Dizajniranje sheme za kvalitetu usluge kod troslojnog dizajna

22 Alagi¢, D. & Pavlovi¢, M. Sigurnost i zatita u ratunalnim mrezama. Osijek: Sveudiliste J.J. Strossmayera,
2007.
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Utvrdivanje zahtjeva u troslojnom dizajnu mreze ukljucuje analizu potreba za QoS u svakom
sloju mreze — sloju pristupa, sloju distribucije 1 sloju jezgre. Svaki sloj ima specifi¢ne zahtjeve
za QoS, koje je potrebno identificirati 1 razumjeti kako bi se osigurala optimalna izvedba.
Analizom vrsta prometa, klju¢nih aplikacija i njihove osjetljivosti na performanse omogucava

se dizajniranje QoS politika koje odgovaraju potrebama svakog sloja.?

Konfiguriranje usmjerivaca za QoS u troslojnom dizajnu mreze ukljucuje implementaciju
tehnika kao Sto su definiranje redova ¢ekanja, oblikovanje prometa i upravljanje propusnoscu.
Usmjerivaci igraju klju¢nu ulogu u implementaciji QoS politika, jer upravljaju prometom
izmedu razlicitih slojeva mreze i omogucavaju prioritizaciju IP paketa prema njihovoj vaznosti

i zahtjevima za resursima.?*

Implementacija QoS u troslojnom dizajnu mreze zahtijeva detaljno planiranje i preciznu

konfiguraciju kako bi se osigurala dosljedna kvaliteta usluge u svim slojevima mreze, od

23 Szigeti, T., Hattingh, C., Barton, R. & Briley, K. End-to-End QoS Network Design. 2nd ed. Indianapolis:
Cisco Press, 2014.
24 Ibid.
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pristupa preko distribucije do jezgre.?> Razumijevanje specifiénih zahtjeva svakog sloja i
primjena odgovarajucih QoS politika klju¢ni su za postizanje optimalne mrezne performanse i

zadovoljenje potreba svih korisnika 1 aplikacija.

3.1. Utvrdivanje zahtjeva

Utvrdivanje zahtjeva za kvalitetu usluge (QoS) u troslojnom dizajnu mreze kljucno je
za osiguranje optimalne mrezne performanse i zadovoljstvo korisnika. Ovaj proces ukljucuje
analizu 1 identifikaciju specifi¢nih potreba za QoS u svakom sloju mreze, od sloja pristupa,
preko sloja distribucije, do sloja jezgre.?® Razumijevanje tih potreba omoguéava dizajniranje i
implementaciju QoS politika koje osiguravaju da mrezni promet bude pravilno upravljan i da

svi korisnici 1 aplikacije dobiju odgovarajucu razinu usluge.

Prvi korak u utvrdivanju zahtjeva je analiza vrste prometa i identifikacija kriti¢nih
aplikacija. U troslojnom dizajnu mreze, razli¢ite vrste prometa mogu imati razli¢ite zahtjeve za
QoS. Na primjer, VoIP i video konferencijske aplikacije zahtijevaju nisku latenciju 1 minimalno
kaSnjenje, dok aplikacije za prijenos datoteka mogu tolerirati vece kasnjenje i varijacije u brzini
prijenosa. Analizom vrste prometa, mrezni administratori mogu identificirati aplikacije koje su
osjetljive na performanse i koje zahtijevaju visoke standarde QoS. Nakon identificiranja
kljucnih aplikacija, sljede¢i korak je definiranje QoS zahtjeva za svaku aplikaciju. Ovo
ukljucuje specificne zahtjeve za propusnost, latenciju, gubitak paketa i jitter. Na primjer, VoIP
aplikacije obi¢no zahtijevaju vrlo nisku latenciju (manje od 150 ms) i minimalan gubitak paketa
(manje od 1%), dok video streaming aplikacije mogu tolerirati malo vece latencije 1 gubitak
paketa, ali joS uvijek zahtijevaju visoku propusnost za neprekidan prijenos videa. Klasifikacija
prometa je takoder klju¢na komponenta u utvrdivanju zahtjeva za QoS. Klasifikacija ukljucuje
grupiranje prometa u razli¢ite klase prema njihovim potrebama za QoS.?’ Na primjer, promet
moze biti klasificiran u visoki, srednji i niski prioritet, ovisno o njegovom znacaju i zahtjevima.
Ova klasifikacija omogucava mreznim administratorima da primjenjuju razlic¢ite QoS politike
na razliCite klase prometa, osiguravaju¢i da kriticne aplikacije dobiju prioritet nad manje

vaznim prometom. Nakon §to su zahtjevi i klasifikacija prometa definirani, sljede¢i korak je

2 Beloglavec, I. VoIP tehnologije: Glasovni prijenos putem IP protokola. Zagreb: Sveuéiliste u Zagrebu, Fakultet
elektrotehnike i racunarstva, 2010.

26 Gary A. Donahue, Network Warrior, 2nd Edition, O'Reilly Media, Inc. 2011.

27 Ibid.

17



postavljanje QoS politika koje ¢e osigurati da mrezni promet bude upravljan prema tim
zahtjevima. QoS politike uklju¢uju definiranje pravila za upravljanje propusnoscu,
prioritetizaciju prometa i kontrolu kasnjenja.?® Na primjer, QoS politika moze definirati pravila
za rezervaciju odredene koli¢ine propusnosti za VoIP promet, dok ¢e omoguciti da manje
kriticni promet Kkoristi preostalu propusnost. Pracenje i evaluacija su klju¢ni za osiguranje da
QoS politike ispunjavaju postavljene zahtjeve. Mrezni administratori trebaju redovito pratiti
performanse mreze i analizirati kako QoS politike utjecu na razliCite vrste prometa. Ovo
ukljucuje pracenje metrika poput latencije, propusnosti, gubitka paketa i jittera. Na temelju ovih
podataka, QoS politike mogu biti prilagodene kako bi se osigurala optimalna razina usluge za

sve korisnike i aplikacije.?’

Utvrdivanje zahtjeva za QoS u troslojnom dizajnu mreze zahtijeva detaljno
razumijevanje mreznog prometa, specificnih potreba aplikacija i pravila za upravljanje
resursima. Kroz preciznu analizu i klasifikaciju prometa, te implementaciju i prilagodbu QoS
politika, mrezni administratori mogu osigurati da mreza ispunjava sve zahtjeve korisnika i

aplikacija, pruzaju¢i visoku kvalitetu usluge i zadovoljstvo korisnika.

3.2. Konfiguriranje usmjerivaca

Konfiguriranje usmjerivaca za kvalitetu usluge (QoS) u troslojnom dizajnu mreze je
kljucan korak za osiguranje optimalne mrezne performanse i pravilno upravljanje mreznim
resursima. Usmjerivaci, kao centralni uredaji u mreznom prometu, igraju znacajnu ulogu u
implementaciji QoS politika koje omogucuju pravilnu prioritizaciju i raspodjelu resursa. Ovaj
proces ukljucuje nekoliko kljucnih koraka: definiranje redova ¢ekanja, oblikovanje prometa,

upravljanje propusnoséu, i kontinuirano praéenje i prilagodbu.*

Jedan od prvih koraka u konfiguriranju usmjerivaca za QoS je definiranje redova ¢ekanja
(queuing). Redovi ¢ekanja su mehanizmi koji upravljaju kako se mrezni paketi obraduju i
prenose kroz usmjerivac. Postoje razliCite strategije za upravljanje redovima cekanja, a odabir

odgovarajuée metode ovisi o specifi¢nim potrebama mreZe i vrsti prometa.!

28 Tbid.

2 Van Beijnum, I. BGP: Building Reliable Networks with the Border Gateway Protocol. Sebastopol: O'Reilly
Media, 2002.

30 Tan, L. & Jammeh, E. Quality of Service in IP Networks: A Tutorial. IEEE, 2018.

31 Gary A. Donahue, Network Warrior, 2nd Edition, O'Reilly Media, Inc. 2011.
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- FIFO (First In, First Out) je najjednostavniji algoritam za upravljanje redovima ¢ekanja,
gdje se paketi obraduju redoslijedom kojim su primljeni. Iako je FIFO jednostavan za
implementaciju, moze biti neefikasan u mrezama s razli¢itim vrstama prometa jer ne
uzima u obzir razli€ite prioritete prometa.

- FQ (Weighted Fair Queuing) je napredniji algoritam koji omogucava dodjeljivanje
razlicitih prioriteta razli¢itim vrstama prometa. WFQ dodjeljuje resurse prema tezini ili
prioritetu, omogucavajuci da kriti¢ni promet poput VolP-a i video aplikacija dobije veci
prioritet. Ovaj pristup osigurava da vazne aplikacije imaju prioritet u obradivanju
paketa, ¢ime se smanjuje kasnjenje i poboljSava ukupna kvaliteta usluge.

- CBWEFQ (Class-Based Weighted Fair Queuing) omogucava jo$ precizniju kontrolu nad
mreznim resursima. U CBWFQ, promet se grupira u razli¢ite klase, a svakoj klasi
dodjeljuju se odgovarajuéi prioriteti i resursi. Ovaj pristup omoguéava mreznim
administratorima da kreiraju pravila za specifi¢ne vrste prometa, kao Sto su VoIP, video
streaming 1 podatkovni promet, i osiguraju da svaki tip prometa dobije odgovarajuci
nivo usluge.

Nakon definiranja redova cekanja, sljede¢i korak u konfiguriranju usmjerivaca za QoS je

oblikovanje prometa (traffic shaping). Oblikovanje prometa omogucava kontrolu brzine
prijenosa podataka kako bi se osiguralo da mreza ne bude preoptere¢ena i da se resursi

ravnomjerno raspodjele.>

- Rate Limiting je tehnika oblikovanja prometa koja postavlja maksimalnu brzinu
prijenosa podataka za odredene vrste prometa. Ova metoda omogucava da se ogranici
brzina prijenosa za manje kriti¢ne aplikacije, ¢cime se osigurava da kriti¢ni promet, kao
Sto su VoIP pozivi ili video konferencije, dobije potrebnu propusnost.

- Traffic Policing je joS jedan oblik oblikovanja prometa koji se koristi za pracenje i
kontrolu brzine prometa. Traffic policing omoguc¢ava usmjerivac¢ima da provjere da li
promet ispunjava odredene standarde i, ako ne, da poduzmu odgovaraju¢e mjere, kao
Sto je odbacivanje paketa ili smanjenje brzine prijenosa.

- Traffic Shaping koristi tehnike kao Sto su token bucket ili leaky bucket kako bi se
regulirala brzina i tok prometa. Ove tehnike omogucavaju da se promet oblikuje na
nacin koji smanjuje varijacije u brzini i osigurava stabilniji prijenos podataka. Token
bucket tehnika, na primjer, koristi "tokene" za kontrolu brzine prijenosa, dopustajuci da
se paketi Salju samo ako su dostupni odgovarajuci tokeni.

Upravljanje propusnosé¢u (bandwidth management) uklju¢uje dodjeljivanje 1 kontrolu

dostupnih mreznih resursa kako bi se osigurala optimalna kvaliteta usluge. Ovo ukljucuje

rezervaciju propusnosti i ograni¢avanje brzine.

Rezervacija propusnosti (bandwidth reservation) omogucava da se odredena koli¢ina
propusnosti rezervira za specifi¢ne aplikacije ili usluge. Ovo je posebno vazno za aplikacije

koje zahtijevaju visoku kvalitetu usluge, kao Sto su VoIP i video streaming. Rezervacija

32 Ibid.
19



propusnosti osigurava da ove aplikacije uvijek imaju pristup potrebnim resursima, ¢ak i u

uvjetima visoke optereéenosti mreze.

OgraniCavanje brzine (rate limiting) omogucava kontrolu maksimalne brzine prijenosa
podataka za razliCite vrste prometa. Ovo pomaze u spreavanju preoptere¢enja mreze i

osigurava da svi korisnici i aplikacije dobiju odgovarajuéi nivo usluge.*

Kontinuirano pracenje i prilagodba su kljucni za osiguranje da QoS politike ispunjavaju
postavljene zahtjeve. Mrezni administratori trebaju redovito pratiti performanse mreze i
analizirati kako QoS politike utjecu na razlicite vrste prometa. Ovo ukljucuje pracenje metrika

kao Sto su latencija, propusnost, gubitak paketa 1 jitter.

Na temelju rezultata pracenja, QoS politike mogu biti prilagodene kako bi se osigurala
optimalna razina usluge. Ovo moze ukljucivati promjenu redova c¢ekanja, prilagodbu
oblikovanja prometa ili revidiranje politika upravljanja propusnoscu. Kontinuirano pracenje
omogucava brzo prepoznavanje i rjeSavanje potencijalnih problema, ¢ime se osigurava stabilna
i pouzdana mrezna izvedba.** U kontekstu troslojnog dizajna mreze, pravilna konfiguracija
usmjerivaca za QoS osigurava da mreza ispunjava sve zahtjeve korisnika i aplikacija. Kroz
pazljivo definiranje redova cekanja, oblikovanje prometa, upravljanje propusnoséu i
kontinuirano pracenje, mrezni administratori mogu optimizirati performanse mreze i pruziti

visoku kvalitetu usluge za sve korisnike.

33 Alagi¢, D. & Pavlovi¢, M. Sigurnost i zatita u ratunalnim mrezama. Osijek: Sveudiliste J.J. Strossmayera,
2007.
34 Ibid.
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4. Preopterecena mreza

Preoptere¢enje mreze predstavlja ozbiljan problem u upravljanju kvalitetom usluge
(QoS) i moze znacajno utjecati na performanse mreze i korisni¢ko iskustvo. Kada mreza
postane preopterecena, dolazi do smanjenja propusnosti, povecanja latencije, gubitka paketa i
jittera, Sto moze imati ozbiljne posljedice za aplikacije koje zahtijevaju visoku kvalitetu usluge.
U troslojnom dizajnu mreze, gdje su slojevi pristupa, distribucije i jezgre odgovorni za razlicite
aspekte upravljanja prometom, preoptere¢enje moze nastati iz vise razloga i zahtijeva specificne
strategije za rjeSavanje. Preoptere¢enje mreze moze se dogoditi zbog vise faktora, ukljucujuci
povecani promet, loSu konfiguraciju QoS politika, neadekvatnu propusnost i kvarove na
mreznim uredajima. Takoder, vanjski faktori kao Sto su promjene u korisni¢kim zahtjevima ili

povecanje broja korisnika mogu utjecati na mreznu opterecenost. S obzirom na kompleksnost
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modernih mreza, vazno je razumjeti kako preopterecenje utjece na razlicite slojeve mreze i kako

u¢inkovito rijesiti problem.®

4.1. Utvrdivanje je li mreZa preopterecena

Utvrdivanje da li je mreza preopterecena klju€an je korak u upravljanju QoS (Quality
of Service) i odrzavanju optimalne mreZne performanse. Preoptereenje mreze moZe uzrokovati
znacajne probleme poput smanjenja propusnosti, povecanja latencije, gubitka paketa 1 jittera.
Da bi se to¢no identificiralo preopterecenje, potrebno je provesti detaljnu analizu mreznih

parametara i performansi.
Ovaj proces obuhvaca nekoliko klju¢nih koraka:*®
1. Pra¢enje metrika performansi

Prac¢enje metrika performansi ukljucuje kontinuirano prikupljanje i analizu podataka koji
odrazavaju stanje mreze. Kljuéne metrike koje treba pratiti ukljucuju latenciju koja se odnosi
na vrijeme potrebno za prijenos paketa od izvora do odrediSta. Povecana latencija moze
ukazivati na preopterecenje mreze ili zagusenje na odredenim mreznim segmentima. Pra¢enjem
latencije u razli¢itim dijelovima mreZe, moze se identificirati gdje nastaju uska grla. Propusnost
predstavlja koli¢inu podataka koja se moze prenijeti kroz mrezu u odredenom vremenskom
razdoblju. Niska propusnost moze ukazivati na to da mreZa ne moze obraditi sav promet, $to
moze biti rezultat preopterecenja ili neadekvatne infrastrukture. Gubitak paketa nastaje kada
paketi podataka ne stignu do odredista. Ovo moze biti posljedica zaguSenja, greSaka u prijenosu
ili problema s mreznim uredajima. Visok gubitak paketa je ozbiljan pokazatelj preopterecenja i
moze znacajno utjecati na kvalitetu usluge, posebno za aplikacije u stvarnom vremenu. Jitter se
odnosi na varijaciju u latenciji paketa. Visoki jitter moze uzrokovati probleme s kvalitetom
usluge, posebno za aplikacije poput VoIP-a i1 video konferencija, gdje stabilnost i dosljednost

latencije su kljucni.

2. Analiza prometa

35 Alagi¢, D. & Pavlovi¢, M. Sigurnost i zastita u ratunalnim mrezama. Osijek: Sveudiliste J.J. Strossmayera,
2007.
36 Turk, S. Osnove radunalnih mreza i komunikacija. Rijeka: Sveudiliste u Rijeci, 2005.
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Analiza prometa ukljucuje pregled razli¢itih vrsta prometa 1 njihovih obrazaca kako bi se
identificirale potencijalne prijetnje preoptere¢enju. Ova analiza moze ukljucivati razlicite vrste
prometa, kao $to su VoIP, video streaming i podatkovni promet, imaju razlicite zahtjeve za QoS.
Identificiranje tipova prometa koji koriste najviSe resursa moze pomoci u razumijevanju gdje
se mreza moze preopterecivati. Promjene u obrascima prometa, kao Sto su nagli skokovi u
aktivnosti ili povecanje broja korisnika, mogu dovesti do zagusenja. Analizom tih obrazaca
moguce je predvidjeti i sprijeciti preopterecenje prije nego Sto se postane ozbiljan problem.
Provjera protokola i aplikacija koje troSe najviSe resursa moze pomoci u prepoznavanju

neprikladnih konfiguracija ili neefikasnih aplikacija koje mogu uzrokovati preopterecenje.
3. Procjena kapaciteta mreze

Procjena kapaciteta mreze podrazumijeva analizu dostupnih resursa u svakom sloju mreZze i
usporedbu s trenutnim zahtjevima prometa. Ova procjena ukljucuje da li postojece veze imaju
dovoljno propusnosti za upravljanje trenutnim i predvidenim prometom. Ako veze ne mogu
zadovoljiti zahtjeve, moze do¢i do preoptere¢enja. Evaluacija performansi mreznih uredaja,
poput usmjerivaca i switch uredaja, kako bi se provjerilo mogu li obraditi sav promet bez uskih
grla ili zaguSenja. Procjena moguénosti mreze za skaliranje kako bi se zadovoljili buduci
zahtjevi prometa. Ako mreza ne moze lako skalirati, moze do¢i do preopterecenja u

buduénosti.’’

4.2. Rjesavanje problema

Kada se utvrdi da je mreza preopterecena, sljede¢i korak je implementacija rjeSenja za
optimizaciju performansi i1 vra¢anje mreze u normalan radni rezim. Ovo ukljucuje nekoliko

kljuénih strategija:*®
1. Unapredenje QoS politika
Unapredenje QoS politika moZze ukljucivati:
- Reviziju prioriteta: Povecanje prioriteta za kriti¢ne aplikacije koje zahtijevaju visoku

kvalitetu usluge, kao S§to su VoIP i video konferencije. Ovo moze ukljucivati
redefiniranje klasa prometa 1 pravila za upravljanje resursima.

37 Tbid.
38 Alagi¢, D. & Pavlovi¢, M. Sigurnost i zatita u ratunalnim mrezama. Osijek: Sveudiliste J.J. Strossmayera,
2007.
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- Rezervaciju propusnosti: Povecanje rezervacije propusnosti za aplikacije koje su
osjetljive na latenciju i gubitak paketa. Ovo moze pomo¢i u osiguravanju da kriticni
promet ima pristup potrebnim resursima cak i u uvjetima visoke opterecenosti.

- Prilagodbu QoS pravila: Azuriranje QoS pravila kako bi se bolje uskladila s trenutnim
potrebama prometa i smanjila moguénost preopterecenja.

2. Optimizacija mrezne infrastrukture

Optimizacija mrezne infrastrukture moze ukljucivati:

- Nadogradnju mreznih uredaja: Zamjena starih ili neadekvatnih usmjerivaca, switch
uredaja i drugih mreznih komponenti s novijim modelima koji podrzavaju vece brzine
prijenosa i bolje performanse.

- Povecanje kapaciteta veza: Dodavanje novih mreznih veza ili prosSirenje postojecih veza
kako bi se povecala ukupna propusnost mreze 1 smanjila mogucénost zagusenja.

- Optimizaciju konfiguracije: Pregled 1 poboljSanje konfiguracije mreznih uredaja kako
bi se povecala ucinkovitost i smanjila mogucénost preopterecenja.

3. Implementacija dodatnih resursa

Implementacija dodatnih resursa moze ukljucivati:

- Dodavanje novih posluzitelja: Instaliranje dodatnih posluzitelja kako bi se raspodijelio
promet i smanjilo opterec¢enje na postojece resurse.

- Povecanje mreznih kapaciteta: Uvodenje novih mreznih uredaja i resursa za podrsku
ve¢im prometnim zahtjevima i smanjenje zagusenja.

- Uvodenje opreme za balansiranje optereéenja: KoriStenje load balancera za
ravnomjerno raspodjeljivanje prometa izmedu razli¢itih resursa 1 sprjecavanje
preopterecenja pojedinih dijelova mreZze.

4. Pracenje i prilagodba

Pracenje 1 prilagodba su klju¢ni za osiguranje da rjeSenja koja su implementirana budu

ucinkovita:

- Kontinuirano pracenje: Postavljanje alata za nadzor koji omogucuju pracenje
performansi mreze u stvarnom vremenu. Ovo omogucava brzu identifikaciju novih
problema i pravovremeno reagiranje na promjene u uvjetima mreze.

- Analiza rezultata: Redovita analiza rezultata prac¢enja kako bi se ocijenila u¢inkovitost
implementiranih rjesenja i utvrdilo da li su postignuti Zeljeni rezultati.

- Prilagodba strategija: Temeljito prilagodavanje strategija i QoS politika na temelju
rezultata pracenja i analize. Ovo moze ukljucivati promjene u konfiguraciji, dodavanje
novih resursa ili optimizaciju postojeéih rjesenja.>

Kroz pazljivo planiranje i implementaciju rjeSenja za preoptere¢enje, mrezni administratori

mogu osigurati da mreza ostane ucinkovita i da svi korisnici 1 aplikacije dobiju odgovaraju¢u

kvalitetu usluge.

3 Tbid.
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5. Konvergirana mreza

Konvergirana mreza je sveobuhvatan mrezni dizajn koji spaja razli¢ite vrste prometa,
ukljucujuéi podatke, glas i video, unutar jedinstvene infrastrukture. Ova integracija omogucuje
mreznim administratorima da optimiziraju upotrebu resursa, smanjuju redundanciju i
poboljsaju ukupnu ucinkovitost mreze. Osim Sto smanjuje troSkove, konvergirana mreza
olakSava upravljanje 1 odrzavanje jer umjesto niza odvojenih mreza koristi jedinstvenu
platformu koja podrzava sve vrste komunikacija. Medutim, ovaj pristup dolazi s vlastitim
skupom izazova, posebno u pogledu upravljanja kvalitetom usluge (QoS). U konvergiranim
mrezama, razliite vrste prometa mogu imati razli¢ite zahtjeve za performansama, §to moze
otezati osiguranje dosljedne i visoke razine QoS za sve korisnike. Na primjer, video i glasovni
promet zahtijevaju nisku latenciju i stabilnost, dok podatkovni promet mozZe biti manje osjetljiv
na kasnjenje.*® Da bi se osiguralo da sve vrste prometa funkcioniraju optimalno, vazno je
razumjeti specificne potrebe svake vrste prometa i implementirati adekvatne QoS politike. Ova
sekcija ¢e detaljno obraditi klju¢ne aspekte konvergiranih mreza, uklju¢ujuéi konfiguraciju
mreze za podrSku razli¢itim vrstama prometa, metode za pra¢enje QoS kako bi se identificirali
i rijesili potencijalni problemi, te strategije za rjeSavanje izazova specifi¢nih za konvergirane
mreze. U tom kontekstu, bit ¢e obuhvaceni i alati 1 tehnike za osiguranje da mreza moze
efikasno upravljati svim vrstama prometa i pruziti visoku kvalitetu usluge bez obzira na

sloZzenost infrastrukture.

40 Beloglavec, 1. VoIP tehnologije: Glasovni prijenos putem IP protokola. Zagreb: Sveugéilite u Zagrebu, Fakultet
elektrotehnike i racunarstva, 2010.
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5.1. Konfiguracija

Konfiguracija konvergirane mreze je kljucna za postizanje optimalne performanse i
osiguranje da sve vrste prometa — ukljucujuéi podatke, glas i video — funkcioniraju skladno

unutar jedinstvene infrastrukture.*!

Ovaj proces zahtijeva detaljno planiranje, preciznu implementaciju i stalno pracenje

kako bi se osigurala visoka kvaliteta usluge.

1. Planiranje mrezne infrastrukture: Planiranje konvergirane mreze pocinje analizom trenutnih

i buducéih potreba organizacije. Ovo ukljucuje procjenu prometa koji ¢e se prenositi kroz mrezu,
ukljucujuéi koli¢inu podataka, glasovne pozive i1 video streamove. Vazno je odrediti kapacitet
mreze koji ¢e biti potreban kako bi se zadovoljili svi zahtjevi. Ovo Cesto ukljucuje predvidanje

rasta prometa i planiranje za skalabilnost mreze.

2. Dizajn QoS politika: QoS politike su osnovne za osiguranje da razliCite vrste prometa dobiju

odgovarajuce prioritete 1 resurse. Dizajn QoS politika ukljuCuje definiranje razlicitih klasa
prometa i pravila za raspodjelu resursa. Na primjer, video i glasovni promet mogu biti
klasificirani kao visoki prioritet, dok se podatkovni promet moze klasificirati kao nizi prioritet.
Ovo omogucava mreznim uredajima da pravilno upravljaju propusnoscu, latencijom i jitterom

za svaku klasu prometa.

3. Konfiguracija mreznih uredaja: Nakon dizajniranja QoS politika, sljede¢i korak je
konfiguracija mreznih uredaja kao $to su usmjerivaci, switchevi i1 firewall uredaji. Ovo
ukljucuje postavljanje pravila za upravljanje prometom, implementaciju oznaka za oznacavanje
prometa prema QoS klasama, i konfiguriranje politika za usmjeravanje prometa. Uredaji moraju
biti sposobni za prepoznavanje i primjenu QoS politika, Sto moze ukljucivati postavljanje

prioriteta 1 ograni¢enja na temelju oznaka prometa (npr. DSCP ili 802.1p).

4. Integracija s postojeom infrastrukturom: Konvergirana mreza ¢esto mora biti integrirana s

postoje¢om infrastrukturom. Ovo moze ukljucivati povezivanje sa starijim mreZznim

komponentama i sustavima koji mozda ne podrzavaju moderne QoS politike. U tim

41 Duki¢, G. Uvod u telekomunikacijske mreze. Zagreb: Element, 2003.
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slucajevima, moze biti potrebno implementirati rjeSenja koja omogucuju interoperabilnost, kao

Sto su mjerne ploce za QoS ili rjeSenja za prilagodbu prometa.

5. Testiranje i1 optimizacija: Nakon §to je mreza konfigurirana, vazno je provesti opsezno
testiranje kako bi se osiguralo da sve QoS politike 1 konfiguracije rade prema ocekivanjima.
Testiranje ukljucuje simulaciju razliitih scenarija prometa, analizu performansi i provjeru da li
su postavljene QoS politike pravilno primijenjene. Na temelju rezultata testiranja, mogu se

provesti dodatne optimizacije kako bi se poboljSala ucinkovitost i stabilnost mreze.

6. Dokumentacija i obuka: Dokumentacija svih konfiguracija i politika je klju¢na za odrzavanje

1 buduce nadogradnje mreze. Osim toga, obuka mreznih administratora i korisnika o novim
konfiguracijama i politikama pomaze u osiguravanju da svi sudionici razumiju kako koristiti 1

upravljati konvergiranom mrezom.*?

5.2. Pracdenje kvalitete usluge

Pracenje kvalitete usluge (QoS) u konvergiranim mrezama je presudno za odrzavanje
optimalnih performansi svih vrsta prometa. Ova aktivnhost omogucuje mreznim
administratorima da nadgledaju 1 analiziraju kako razli¢iti tipovi prometa koriste mrezne
resurse 1 da pravovremeno reagiraju na bilo kakve nepravilnosti ili degradacije u kvaliteti

usluge.®?

Shema 2. Proces pracenja kvalitete usluge

42 Vishwanath, A. & Venkataraman, N. Quality of Service and Multi-service Networks. Hoboken: Wiley, 2013.
4 Davis, A. & Trost, S. IP Quality of Service. Indianapolis: Cisco Press, 2003.

27



Postavljanje
alata za
pracenje

Analiza
rezultata i
prilagodba

Prikupljanje

Sakupljanje i
analiza
podataka

Uspostava
sistema
upozorenja

Kontinuirano

povratnih P
pracenje i

korisnickih . -
. " izvje$tavanje
informacija ~

Izvor: Izrada autora

Prvi korak u pracenju QoS je odabir i implementacija odgovarajuc¢ih alata. Ovi alati mogu
ukljucivati softverske rjeSenja kao Sto su NetFlow analize, SNMP monitori, i alati
specijalizirani za QoS. Ovi alati omogucuju prikupljanje podataka o razliitim mreznim

parametrima kao $to su propusnost, latencija, jitter 1 gubitak paketa.

Nakon implementacije alata, sakupljanje podataka postaje kljucni zadatak. Pracenje podataka
ukljucuje prikupljanje metrika performansi za sve vrste prometa unutar mreze. Ovi podaci se
zatim analiziraju kako bi se identificirali obrasci i trendovi koji mogu ukazivati na probleme.
Analizom latencije, jittera, propusnosti i gubitka paketa, mrezni administratori mogu dobiti

uvid u to kako razli¢iti tipovi prometa utje¢u na kvalitetu usluge.**

Postavljanje sistema za upozorenja i obavijesti omogucava pravovremenu reakciju na
probleme. Ovi sistemi mogu automatski obavjeStavati mrezne administratore o odstupanjima
od normalnih performansi ili o pojavi greSaka. Upozorenja mogu biti konfigurirana za razlic¢ite

razine ozbiljnosti, Sto omogucuje prioritetizaciju odgovora na kriti¢ne probleme.

Kontinuirano pra¢enje mreznih performansi pomaze u odrzavanju stabilnosti i kvalitete usluge.
Redoviti izvjestaji o0 QoS performansama pruzaju detaljan uvid u stanje mreze i omogucuju

administratorima da pravovremeno donesu odluke o potrebnim promjenama ili prilagodbama.

4 Handley, M., Jacobson, V. & Perkins, C. SDP: Session Description Protocol. IETF RFC 4566, 2006.
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Ovi izvjeStaji mogu ukljucivati graficke prikaze, statistike i1 analize koje pomazu u

razumijevanju trenuta¢nih performansi mreze.*’

Pracenje korisnickog iskustva moze pruziti dodatne informacije o QoS. Povratne informacije
korisnika pomaZzu u razumijevanju stvarnih problema koji mozda nisu ocigledni iz tehnickih
metrika. Analizom korisnickih prituzbi i sugestija, mrezni administratori mogu dodatno

prilagoditi QoS politike 1 mreznu konfiguraciju kako bi poboljsali iskustvo krajnjih korisnika.

Na temelju prikupljenih podataka i povratnih informacija, moze biti potrebno prilagoditi QoS
politike ili konfiguraciju mreze. Ova prilagodba moze ukljucivati promjene u prioritetima
prometa, optimizaciju mreznih resursa ili azuriranje mreznih uredaja. Stalna analiza i

prilagodba pomazu u odrzavanju optimalnih performansi mreze.

5.3. RjeSavanje problema u konvergiranoj mrezi

RjeSavanje problema u konvergiranim mrezama zahtijeva metodic¢an pristup kako bi se
osigurala visoka kvaliteta usluge i stabilnost mreze. Problemi u konvergiranim mrezama mogu
biti kompleksni zbog integracije razliitih vrsta prometa i infrastrukture, stoga je vazno

primijeniti u¢inkovite strategije za otkrivanje i rjeSavanje problema.

Prvi korak u rjeSavanju problema je identificiranje uzroka. To moZe ukljucivati analizu mreznih
metrika, provjeru performansi i evaluaciju mreznih uredaja. Identifikacija uzroka problema
moze ukljucivati analizu latencije, jittera, propusnosti i gubitka paketa. Na temelju analize,
mrezni administratori mogu utvrditi da li su problemi uzrokovani loSom konfiguracijom QoS

politika, preoptere¢enjem mreze ili kvarom mreznih uredaja.

Nakon identificiranja uzroka problema, potrebno je primijeniti odgovarajuca rjeSenja. Ovisno

o prirodi problema, ovo moze ukljucivati:*

- Prilagodbu QoS politika: Ako problemi nastaju zbog neadekvatnog upravljanja
prometom, moze biti potrebno prilagoditi QoS politike. Ovo moze ukljucivati
redefiniranje klasa prometa, prilagodbu pravila za raspodjelu resursa ili promjenu
prioriteta prometa.

- Optimizaciju mrezne infrastrukture: Ako su mrezni uredaji ili veze uzrok problema,
moze biti potrebno optimizirati ili nadograditi infrastrukturu. Ovo moze ukljucivati

4 Vishwanath, A. & Venkataraman, N. Quality of Service and Multi-service Networks. Hoboken: Wiley, 2013.
46 Norton, W. The Internet Peering Playbook: Connecting to the Core of the Internet. DrPeering Press, 2011.
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dodavanje novih mreznih veza, nadogradnju usmjerivaca 1 switch uredaja, ili
poboljsanje konfiguracije postojecih uredaja.

- Povecanje resursa: Ako je problem uzrokovan preopterecenjem mreze, moze biti
potrebno povecati mrezne resurse. Ovo moze ukljucivati proSirenje propusnosti veze,
dodavanje novih mreznih putanja ili povecanje kapaciteta servera.

Nakon implementacije rjeSenja, vazno je provesti testiranje kako bi se provjerilo jesu li

problemi rijeSeni. Testiranje ukljucuje ponovno analiziranje mreznih performansi, provjeru
QoS politika 1 testiranje korisnickog iskustva. Ovaj korak pomaze u osiguravanju da
primijenjena rjeSenja ucinkovito rjeSavaju probleme i da mreza ponovno funkcioniSe prema

oc¢ekivanjima.

Dokumentiranje rjeSenja 1 koraka poduzetih u rjeSavanju problema pomaze u buduc¢im
intervencijama. Takoder, obuka mreznih administratora o novim rjeSenjima 1 strategijama za
rjeSavanje problema mozZe poboljSati njihovu sposobnost da se nosi s budu¢im izazovima.
Kvalitetna dokumentacija i obuka mogu znacajno ubrzati rjeSavanje sli¢nih problema u

buduénosti.

Nakon rjeSavanja problema, kontinuirano pracenje performansi mreze pomaZze u prepoznavanju
1 sprjeCavanju mogucih novih problema. Redovito pracenje 1 analiza omogucuju proaktivno

upravljanje mreZom i1 pravovremeno rjeSavanje problema prije nego S$to postanu kriti¢ni.

Kroz ove korake, mrezni administratori mogu ucinkovito rjeSavati probleme u konvergiranim

mrezama i osigurati visoku kvalitetu usluge za sve vrste prometa.
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6. Studija slu¢aja ,,Valamar Riviera“

Valamar Riviera d.d. je jedan od vodecih hotelijerskih lanaca u Hrvatskoj, s dugogodi$njim
iskustvom u pruzanju visokokvalitetnih usluga svojim gostima. Sa sjedistem u Porecu, Valamar
upravlja brojnim hotelima i resortima diljem Hrvatske, ukljucujuéi obalu Istre i Dalmacije. Ovaj
hotelijerski lanac poznat je po svojoj ponudi luksuznih smjeStajnih jedinica, restorana, wellness
centara i brojnih rekreativnih sadrzaja. Kao veliki hotelijerski lanac, Valamar se suocava s
kompleksnim izazovima u upravljanju mreznom infrastrukturom koja mora podrzavati razlicite
vrste prometa, ukljucujuci podatke, glas i1 video, te osigurati visoku kvalitetu usluge za svoje

goste i osoblje.*’

6.1. Primjer iz prakse ,,Valamar Riviera“

U kontekstu prioritizacije IP paketa 1 planiranja kvalitete usluge (QoS), Valamar je

implementirao konvergiranu mrezu kako bi poboljSao efikasnost i performanse svojih usluga.

47 Valamar Riviera d.d. O nama. valamar-riviera.com
Dostupno na: https://www.valamar-riviera.com/hr/o-nama (Pristupljeno: 03. kolovoza 2024.)
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Ovo ukljucuje integraciju razli¢itih mreznih usluga unutar jedne infrastrukture kako bi se
optimiziralo upravljanje resursima i poboljSala korisnicka iskustva. Konvergirana mreza u
Valamarovim objektima mora zadovoljiti zahtjeve za visoku dostupnost i pouzdanost kako bi
podrzala zahtjevne usluge kao Sto su streaming video sadrzaja u sobama, VoIP (glas preko IP-

a) usluge i pristup internetu za goste i osoblje.*®

U ovoj studiji slucaja, analizirat ¢emo kako Valamar primjenjuje QoS politike i1 tehnike
prioritizacije IP paketa kako bi osigurao visoku kvalitetu usluge u svojoj mreznoj infrastrukturi.
Fokusirat ¢emo se na konkretne primjere implementacije QoS, izazove s kojima se Valamar

suocava i rezultate postignute primjenom tih tehnika.

6.2. Analiza rezultata

U analizi rezultata primjene QoS politika i prioritizacije IP paketa u Valamarovim hotelima,
mozemo vidjeti znaCajne koristi 1 poboljSanja u kvaliteti usluge. Valamar je implementirao
nekoliko klju¢nih strategija kako bi poboljSao performanse mreze i zadovoljio potrebe svojih

gostiju i osoblja, a one su:*

1. Implementacija QoS politika: Valamar je implementirao QoS politike za prioritizaciju
razli¢itih vrsta prometa. Na primjer, video streaming usluge i VoIP pozivi su klasificirani kao
visok prioritet, dok je podatkovni promet, kao $to je preuzimanje e-mailova i pristup
internetskim stranicama, klasificiran kao nizi prioritet. Ove QoS politike omogucuju mreznim
uredajima da dodjeljuju resurse na nacin koji minimizira kasnjenje 1 jitter za kriticne usluge,
dok se podatkovni promet upravlja na ucinkovit nacin koji ne ometa performanse klju¢nih

usluga.

2. Pracenje 1 optimizacija: Nakon implementacije QoS politika, Valamar je uspostavio sustav
za prac¢enje performansi mreze. Ovaj sustav omogucuje pracenje latencije, propusnosti i gubitka
paketa u stvarnom vremenu. Pracenje je pomoglo u identifikaciji podrucja koja zahtijevaju
dodatnu optimizaciju, kao Sto su preopterecene veze ili neadekvatno konfigurirani mrezni
uredaji. Analizom rezultata prac¢enja, Valamar je mogao pravovremeno reagirati na probleme i

prilagoditi QoS politike kako bi poboljsao ukupnu kvalitetu usluge.

48 Valamar Riviera d.d. Tehnologija i inovacije. valamar-riviera.com
Dostupno na: https://www.valamar-riviera.com/hr/tehnologija-inovacije (Pristupljeno: 04. kolovoza 2024.)
4 Ibid.
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3. RjeSavanje problema: Kroz pracenje i1 analizu performansi, Valamar je identificirao nekoliko
klju€nih izazova u svojoj mreznoj infrastrukturi. Jedan od glavnih izazova bio je balansiranje
opterecenja izmedu razli¢itih vrsta prometa kako bi se osiguralo da nijedna usluga ne pati zbog
nedostatka resursa. Problemi poput preopterec¢enja veza i visokog jittera za video usluge bili su

identificirani i rijeSeni putem dodatne optimizacije 1 nadogradnje mreznih uredaja.

4. Korisnicko iskustvo: Kao rezultat implementacije QoS politika i optimizacije mreze, Valamar
je izvijestio o poboljSanjima u korisnickom iskustvu. Gosti su imali bolje iskustvo s video
streamingom 1 VoIP uslugama, dok je osoblje imalo stabilan i pouzdan pristup mreznim
resursima za upravljanje operacijama hotela. Pobolj$ano korisnicko iskustvo dovelo je do veceg

zadovoljstva gostiju i bolje ocjene usluga hotela.>

5. Povratne informacije i daljnje prilagodbe: Povratne informacije od gostiju i osoblja ukazale
su na potrebu za daljnjim prilagodbama QoS politika i mrezne konfiguracije. Valamar je
kontinuirano prikupljao povratne informacije kako bi unaprijedio svoje QoS strategije i mreznu
infrastrukturu. Ove prilagodbe su osigurale da mreza ostane ucinkovita 1 u skladu s

promjenjivim potrebama korisnika i tehnologije.

Na temelju ove analize, moze se zakljuciti da su implementacija QoS politika i tehnike
prioritizacije IP paketa znaCajno poboljSali performanse i kvalitetu usluge u Valamarovim
hotelima. Kroz pazljivo planiranje, pracenje i prilagodbu, Valamar je uspio optimizirati svoju

konvergiranu mrezu i pruziti visoku kvalitetu usluge svojim gostima i osoblju.

50 Valamar Riviera d.d. Odrzivost i drustvena odgovornost. valamar-riviera.com
Dostupno na: https://www.valamar-riviera.com/hr/odrzivost (Pristupljeno: 03. kolovoza 2024.)
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7. Zakljudak

U ovom radu razmatrani su kljucni aspekti prioritizacije IP paketa i planiranja kvalitete
usluge (QoS) unutar troslojnog dizajna mreze, s posebnim naglaskom na konvergirane mreze 1
njihovu implementaciju u stvarnim okruzenjima. Fokus je bio na analizi kako QoS moze
optimizirati upravljanje mreznim resursima i poboljSati performanse mreze, s primjerom

primjene u hotelu Valamar Riviera d.d.

Kroz uvod, definirani su osnovni pojmovi QoS i njihova vaznost za moderni mrezni
dizajn. Kvaliteta usluge (QoS) predstavlja sposobnost mreze da osigura dosljednu i visoku
razinu usluge za razli¢ite vrste prometa, ukljuc¢ujuci podatke, glas i video. Razliiti tipovi QoS,
kao Sto su Best-Effort, Integrated Services (IntServ) i Differentiated Services (DiffServ),
analizirani su kako bi se razumjelo na koji nacin svaki pristup moZze utjecati na optimizaciju
mreznih resursa 1 poboljSanje performansi. Mehanizmi QoS, ukljuujuéi upravljanje
propusnoscu, kontrolu latencije, upravljanje gubitkom paketa i1 kontrolu jittera, razradeni su
kako bi se identificirali kljucni faktori za odrzavanje visoke kvalitete usluge. Takoder su
razjasnjene Ceste zablude o QoS, poput pretpostavke da QoS rjesava sve mrezne probleme ili

da je namijenjen samo velikim mrezama. U dijelu o dizajniranju sheme za QoS, analizirani su
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koraci potrebni za utvrdivanje zahtjeva 1 konfiguriranje usmjerivac¢a. Utvrdivanje zahtjeva
ukljucuje detaljnu analizu prometa i identifikaciju potreba za razli¢itim vrstama usluga, dok
konfiguriranje usmjerivaca ukljucuje postavljanje QoS politika koje omogucuju pravilnu
raspodjelu resursa 1 prioritizaciju prometa. Implementacija ovih koraka klju¢na je za uspjeh
QoS strategije i omogucava mrezi da u¢inkovito upravlja razlic¢itim vrstama prometa, pruzajuci
visoku kvalitetu usluge. U kontekstu preoptere¢enih mreza, analizirani su nacini za utvrdivanje
1 rjeSavanje problema. Utvrdivanje je li mreza preopterecena ukljucuje analizu performansi i
prepoznavanje simptoma preopterecenja, kao Sto su visoka latencija 1 gubitak paketa.
RjeSavanje problema zahtijeva primjenu strategija za optimizaciju mreze, ukljucujuci
prilagodbu QoS politika, povecanje resursa i optimizaciju mreznih putanja. Kontinuirano
pracenje 1 prilagodba su kljucni za odrzavanje stabilnosti mreze i osiguranje visoke kvalitete

usluge.

Kod konvergiranih mreza, analizirani su klju¢ni aspekti konfiguracije, pracenja QoS i
rjeSavanja problema. Konvergirana mreza integrira razliite vrste prometa u jedinstvenu
infrastrukturu, omogucuju¢i bolju ucinkovitost 1 manju kompleksnost u upravljanju.
Konfiguracija mreze za podrSku razliitim vrstama prometa zahtijeva postavljanje QoS politika,
upravljanje resursima i optimizaciju mreznih uredaja. Pra¢enje QoS pomaze u identifikaciji
problema i omogucuje pravovremenu reakciju na odstupanja, dok rjeSavanje problema

zahtijeva metodican pristup 1 kontinuirano pracenje kako bi se osigurala visoka kvaliteta usluge.

Studija slucaja hotela Valamar pruzila je konkretan primjer primjene QoS politika u
stvarnom okruZenju. Analizirani su rezultati implementacije QoS politika i optimizacije mreZe,
koji su pokazali znaCajna poboljSanja u korisnickom iskustvu i1 ucinkovitosti mreze.
Implementacija QoS 1 tehnike prioritizacije IP paketa omogucile su Valamaru da pruzi visoku
kvalitetu usluge svojim gostima i osoblju, dok su kontinuirano pracenje i prilagodba osigurali
da mreZa ostane u¢inkovita i u skladu s promjenjivim potrebama korisnika. Zaklju¢no, pravilna
implementacija QoS 1 prioritizacija IP paketa su klju¢ni za optimizaciju mreznih resursa i
poboljsanje kvalitete usluge u slozenim mreznim okruzenjima. Organizacije, poput Valamara,
mogu znacajno poboljSati performanse svojih mreza i zadovoljstvo korisnika primjenom

pazljivo dizajniranih QoS politika i u¢inkovitim upravljanjem mrezom.
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Prioritization of IP Packets and Quality of Service Planning in a Three-Layer Network
Design

SUMMARY

This paper explores IP packet prioritization and quality of service (QoS) planning within a
three-layer network design, with a particular focus on converged networks and their impact on
network performance. The paper provides a detailed analysis of different QoS types, including
Best-Effort, Integrated Services (IntServ), and Differentiated Services (DiffServ), as well as
mechanisms such as bandwidth management, latency control, and packet loss management. The
focus is on the implementation of QoS in a real-world environment through a case study of the
Valamar hotel chain, where specific challenges and solutions are analyzed. Strategies for
managing overloaded networks, including performance monitoring and resource optimization,
are discussed. The study's results demonstrate how the proper application of QoS policies can
enhance user experience and network efficiency in converged environments. In conclusion, the
paper provides insight into the importance of QoS in modern network designs and its benefits

for complex network infrastructures.

Keywords: QoS, IP packet prioritization, converged network, network design, Valamar
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