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SAZETAK

Tema ovog zavr$nog rada je Blockchain tehnologija, to¢nije neke od aktualnih primjena
Blockchain tehnologije, te moguée primjene takve tehnologije u buducénosti. Osim samih
primjena, nabrajaju se i najznacajnije pozitivne i negativne znacajke, kako bi se izgradilo
objektivnije stajaliSte o u€inku Blockchain-a na drustvo. Sukladno prirodi studija u sklopu
kojega je napisan ovaj zavrsni radi, predlaze se i prakti¢ni primjer primjene Blockchain-a na
problem iz stvarnog svijeta, gdje bi Blockchain svojim karakteristikama mogao doprinijeti

pozitivnom pomaku.

KLJUCNE RIJECT:

Blockchain, tehnologija.



1. UvOD

U svijetu u kojemu malo $to moze proci nepopra¢eno mobilnim uredajima, kamerama,
senzorima i ostalom suvremenom tehnologijom, anonimnost i sigurnost su ¢imbenici koji nam
sve vise klize iz ruke. Pojavom drustvenih mreza sami smo odlucili svoju intimu podijeliti sa
svijetom i na taj nac¢in smo postali subjektom promatranja, potvrdivsi poznatu izreku ,,ako ne
placate proizvod, znaci da ste vi proizvod.® Anonimnost 1 sigurnost na Internetu su problemi
modernog doba, pa treba uzeti u obzir kako na njih nismo bili u potpunosti spremni, no svijest
o posljedicama se s vremenom razvija. Vrac¢anje kontrole u vlastite ruke postaje sve bitnije, a
spoznaja kako poduzeca naSe navike ponaSanja u virtualnom svijetu koriste gotovo pa
iskljuc¢ivo za vlastitu korist u ljudima stvara iskru otpora. Jednom takvom iskrom se moze

nazvati i Blockchain.

Blockchain sa sobom donosi obe¢anje u neovisnost o centraliziranim financijskim i drugim
sustavima, intimu pri kupovini te nove moguc¢nosti u upravljanju vlastitom imovinom. Zacet
na, moze se rec¢i, demokratskim idejama, Blockchain pojedincima daje ono Sto bi im i trebalo
pripadati. S druge strane, poduzeca dobivaju mocan alat za unapredenje svojih poslovnih
procesa, proizvoda i usluga. Blockchain se, barem na papiru, uistinu ¢ini kao revolucionarna

tehnologija. Je li to zaista tako pokusat ¢e se prezentirati u tekstu koji slijedi.



2. BLOCKCHAIN

2.1. Opis

Pri spomenu Blockchain-a kao prva asocijacija se naj¢e$¢e namece kriptovaluta Bitcoin.
Nastao 2008. godine, a pusten u opticaj pocetkom 2009. godine, Bitcoin je u meduvremenu
postao globalni fenomen i sinonim za kriptovalute. Kao tvorac Bitcoin-a se navodi Satoshi
Nakamoto, no osim imena, gotovo da nema drugih informacija vezanih za navedenog
individualca ili grupu. Nastao u vrijeme globalne financijske krize, Bitcoin se moze smatrati
iskazom nepovjerenja prema bankama 1 bankarskom sustavu, koji su podloZzni manipulaciji.
Kao kriptovaluta s najvec¢om trzisnom vrijednos¢u, Bitcoin se temelji na razmjeni kriptovalute
putem mreze ravnopravnih rac¢unala, gdje se uklanja potreba za posrednicima izmedu strane
koja placa u kriptovaluti i strane koja zaprima kriptovalutu. MreZa ravnopravnih (eng. ,,peer-
to-peer®) racunala se sastoji od racunalnih sustava koji su direktno povezani jedan s drugim
putem Interneta, te koji medusobno mogu razmjenjivati datoteke bez potrebe za centralnim
posluziteljem. Na taj na¢in svako racunalo u mrezi istodobno moze poprimiti funkciju i
posluzitelja i klijenta. Navedeno omogucuje izostavljanje utjecaja drzava, banaka ili nekih
drugih financijskih posrednika, te se postize decentralizirani sustav za razmjenu financijskih
sredstava. Upravo taj decentralizirani sustav, odnosno Blockchain, predstavlja revolucionarnu

inovaciju na kojoj ¢e se graditi nove tehnologije.

Blockchain se ukratko moze definirati kao distribuirana baza podataka. Sukladno tomu,
umjesto jednog centraliziranog posluzitelja, Blockchain koristi mrezu racunala koja validiraju
transakcije, bilo da se radi o transakcijama kriptovaluta, zapisa ili neeg treceg. U nastavku se

na slici 1 prikazuje pojednostavljeni primjer validacije transakcije kriptovalute.



i
A

<. — B - — —
< — o — =
«m — \/
< —
==
Someone requests a The requested transaction A verified transaction can
transaction is broadcast to a P2P involve cryptocurrency,
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The transaction is complete Once verified, the transaction The new block is then added
is combined with other to the existing blockchain, in
transactions to create a new a way that is permanent and
block of data for the ledger. unalterable.
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Slika 1: Postupak kreiranja novog bloka u Blockchain-u

Kako je vidljivo na slici 1, proces kreiranja novog bloka u Blockchain-u, odnosno validacija
transakcije, zapoCinje zahtjevom za transakcijom. Zahtjev se, zatim, distribuira do svih
raCunala na mrezi. Racunala na mrezi nazivaju se ,,Ccvorovima*. ,,Cvorovi (eng. ,,node*) su svi
fizicki uredaji u mrezi koji su u mogucénosti slati, primati i prosljedivati informacije, a najéesce
se radi u osobnim ra¢unalima. Osim osobnih rac¢unala, modemi, switch-evi, hub-ovi, bridge-
vi, posluzitelji 1 pisaci takoder predstavljaju ¢vorove na mrezi, kao i1 ostali uredaju koji se
spajaju putem Wi-Fi-ja i Ethernet-a. ,.Cvorovi“ validiraju transakciju, ¢ime je transakcija
dovrSena i pridodana prethodnim transakcijama. Naposljetku, novonastali blok se pridodaje
postojecem Blockchain-u, na nacin koji je trajan i neizmjenjiv. Sam postupak validacije
transakcija se vr$i na nain da se ,,Cvorovi“ na mrezi natjecu u rjeSavanju kompleksnih
algoritama, gdje prvi ,,évor koji rijesi algoritam stjeCe pravo kreiranja novog bloka te biva
nagraden kriptovalutom. Na taj nacin ,,Cvorovima®“ se daje motivacija za validiranjem
transakcija u Blockchain-u. Vezano za same ,,évorove®, u pravilu se radi o racunalima sa
zavidnim hardverskim resursima, najcesée sastavljenima u isklju¢ivu svrhu ,rudarenja“
kriptovaluta. ,,Rudarenje* je jedan od naziva za proces validacije novih blokova u Blockchain-

u, a specijalizirana rac¢unala za proces ,,rudarenja“ se nazivaju Application Specific Integrated



Circuit (ASIC) ,rudarima®, u ¢ijem sluc¢aju se radi o skupim i kompleksnim komadima

hardvera, koji zahtijevaju veliku koli¢inu elektri¢ne energije.

2.2.  Konsenzusi

Blockchain kao sustav, ovisno o kojemu Blockchain-u se radi, temelji se na jednom od
nekoliko konsenzusa. Konsenzusi predstavljaju mehanizme za verifikaciju podataka unesenih
u Blockchain, na nacin da se racunala u mreZzi koja ¢ini Blockchain usuglasavaju oko valjanosti
podataka. Jednom kada se racunala usuglase, kreira se novi blok koji se pridodaje postoje¢em
Blockchain-u. Kroz razne izvore se moze naici na vise od petnaest razli¢itih konsenzusa, od
kojih se kao primjer mogu navesti Proof-of-Authority, Proof-of-Capacity ili Proof-of-Burn.
Medutim, primarno se najées¢e spominju Proof-of-Work i Proof-of-Stake, budu¢i kako se
upravo ti konsenzusi protezu kroz vec¢inu trenutno najviSe rangiranih kriptovaluta, ako se u

obzir uzmu trzisne vrijednosti.

Similar to PoS but the When a user initiates a trans- A user is encouraged to
difference is that it depends action, ‘miners’ or supercom- spend more until he/she

on various other factors puters try to solve a problem becomes a validator to create
called weights. or puzzie to verify it a block

Users send the coins back Same as PoS but users with
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Slika 2: Blockchain konsenzusi



Na prethodnoj slici su prikazani neki od konsenzusa na kojima se Blockchain temelji, no pored

navedenih, postoje jos$ neki, kao Sto su Proof-of-History ili Proof-of-Person.

2.2.1. Proof-of-Work

Proof-of-Work je mehanizam koji koristi kriptovaluta Bitcoin, sinonim za kriptovalute i od
samih pocetaka na vrhu po trzi$noj vrijednosti. Nadalje, Blockchain-i pogonjeni Proof-of-
Work konsenzusom trenutno zauzimaju vise od 90% trziSne kapitalizacije postojeéih
kriptovaluta. Princip Proof-of-Work konsenzusa se temelji na ulaganju raunalnih resursa u
izracune sloZenih algoritama. Upravo sloZenost algoritama osigurava vjerodostojnost
Blockchain-a kao distribuirane baze podataka, i to, izmedu ostalog, putem hash-iranja. Hash-
iranje oznacava proces u kojemu kriptografska funkcija niz znakova bilo koje duljine putem
ugradene kompresijske funkcije uvijek pretvara u niz znakova koji imaju istu duljinu, a

detaljnije Ce biti opisano u zasebnom paragrafu.

Budu¢i kako je sam proces ,rudarenja“ na Blockchain-ima pogonjenima Proof-of-Work
konsenzusom hardverski zahtjevan i rezultira visokom potrosSnjom elektricne energije,
potrebno ga je motivirati putem nagradivanja, odnosno kriptovalute. ,,Rudari® se nagraduju
kriptovalutom po zavr§enom procesu validacije blokova u Blockchain-ima, odnosno za

kreiranje novih blokova.

2.2.2. Proof-of-Stake

Proof-of-Stake konsenzus, za razliku od Proof-of-Work konsenzusa, ne iziskuje maksimizaciju
hardverskih resursa radi pove¢avanja vjerojatnosti za validacijom i kreiranjem novih blokova
na Blockchain-u. Baziran na principu nasumi¢nog odabira ,,rudara®, odnosno validatora, Proof-
of-Stake konsenzus se smatra ekoloski prihvatljivijom varijantom Blockchain-a, uzevsi u obzir

kako smanjenje potrebe za snaznim hardverom posljedi¢éno smanjuje i potrebu za utroskom



elektricne energije. PotrosSnja elektricne energije je Cest argument protiv Proof-of-Work
konsenzusa, stoga je jasno kako je potrebno u obzir uzeti i alternativne nacine za pogon

Blockchain-a.

Na Blockchain-ima temeljenima na Proof-of-Stake konsenzusu nagrada se, takoder, dodjeljuje
kada se kreira novi blok, no validatori se nasumi¢no odabiru sukladno ulozima u sustavu,
odnosno odredenom iznosu kriptovalute polozenom kao osiguranje. Vidljivi nedostatak
ovakvog pristupa je Cinjenica kako se bogatijim ,,¢vorovima® na Blockchain-u, odnosno
,evorovima“ koji su u mogucnosti uloziti vece uloge u kriptovalutama, daje bolja prilika da

povecaju svoje bogatstvo u odnosu na ,,Cvorove* s manjim pocetnim ulozima.

2.3.  Hash-iranje

Blockchain se blisko veze uz kriptografiju, odnosno kriptografske hash funkcije. Kako je ve¢
ranije spomenuto, hash-iranje ozna¢ava proces u kojemu kriptografska funkcija niz znakova
bilo koje duljine putem ugradene kompresijske funkcije uvijek pretvara u niz znakova koji
imaju istu duljinu. Kao primjer se¢ moze navesti algoritam za kriptiranje Secure Hashing
Algorithm (SHA), jedan od najpoznatijih algoritama te vrste, a koji ¢e po zavrSetku kriptiranja
uvijek rezultirati heksadekadskim nizom znakova duljine 40, tzv. ,,hash-em*, radi ugradene
kompresijske funkcije. SHA je razvijen od strane americkog instituta National Institute of
Standards and Technology (NIST) i sigurnosne agencije National Security Agency (NSA), gdje
je prva inacica izdana 1993. godine kao * Federalni standard za obradu informacija“ (FIPS-
180). SHA-1 funkcionira na na¢in da se ulazna poruka postavlja i podjeljuje na 512-bitne
blokove. Zatim se nad svakim od 512-bitnih blokova primjenjuje kompresijska funkcija od 80
koraka. Funkcija sadrZi dva tipa ulaza, ulanCani ulaz od 160 bita i unos poruke od 512 bita.
Rezultat zadnjeg poziva kompresijske funkcije je hash poruke. Pored SHA-1, danas postoje i
SHA-2 te SHA 3 inacice SHA algoritma za kriptiranje, koje dolaze u nekoliko varijanti. Slika
u nastavku prikazuje postupak kreiranja ,,hash-a*“ poruke putem SHA-3 algoritma, u varijanti
SHA-3 256.
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Slika 3: Postupak kreiranja ,,hash-a* poruke

Hash poruke, kao produkt hash funkcije, je zapravo klju¢an faktor pri validaciji blokova u
Blockchain-u. Naime, bilo kakva promjena u podacima rezultira potpuno drugacijim ,hash-
em*, ¢ime ,,Cvorovi“ na Blockchain-u dobivaju jasnu naznaku kako se s odredenim blokom
pokusalo manipulirati. Kako bi blok na Blockchain-u bio validiran, potrebno je dobiti
validaciju od strane vise od 50% ,.évorova“, ¢ime se osigurava pouzdanost Blockchain-a.
Vezano za natpolovi¢nu veéinu ,,Cvorova®, interesantno je spomenuti tzv. ,,Napad 51%*. Radi
se 0 napadu u kojemu sudjeluje vise od 50% ,,Cvorova“ na odredenom Blockchain-u, koji su
radi svoje natpolovicne vec¢ine u stanju kontrolirati Blockchain i manipulirati transakcijama.
Takvo nesto je izrazito tesko izvesti na velikim Blockchain-ima kao $to su Bitcoin i Ethereum,
na zabiljezeno je viSe napada na manjim Blockchain-ima. U slu¢aju uspjesnog ,,Napada 51%*,
napadacima se otvara mogucénost viSestrukog troSenja iste kriptovalute te su u moguénosti

odbacivati transakcije koje im ne odgovaraju.



2.4.  Pametni ugovori

Jo§ jedna bitna karakteristika Blockchain-a su pametni ugovori. Radi se 0 programima koji se
automatski izvrSavaju, sukladno zadanim parametrima, ¢ime se eliminira potreba za ljudskim
intervencijama. Odmah na pocetku potrebno je ukazati na razliku izmedu pametnih ugovora i
decentraliziranih aplikacija. Decentralizirana aplikacija je aplikacija bez posrednistva
posluzitelja, rasprostranjena na ravnopravnim ra¢unalima na odredenom Blockchain-u, kao $to
je npr. Ethereum, dok je pametni ugovor konsenzus napisan izravno u programski kod, kao

algoritam koji decentralizirana aplikacija moze pozvati.

Kako je vidljivo iz kratkog opisa pametnih ugovora, radi se o izrazito korisnom mehanizmu
koji moze pronaci Siroku primjenu. Uzme li se u obzir samo primjer iz podruéja financija, a
koji se Cesto spominje u kontekstu kriptovaluta, pametni ugovori omogucuju izuzimanje
banaka i drugih financijskih institucija iz uloga posrednika u financijskim transakcijama, koje
svoje uloge posrednika uvijek i naplacuju. Nadalje, vrijedi navesti i kako je transakcije
obavljene putem Blockchain-a mnogo teze povezati sa samom sudionicima transakcija,
odnosno teze je pratiti put kriptovalute, ¢ime se osigurava anonimnost sudionika transakcija.
Naravno, sama anonimnost sudionika transakcija putem Blockchain-a potencijalno donosi i
negativne posljedice, buduc¢i kako omogucava razliCite nezakonite radnje, kao S§to je npr.
trgovina oruzjem ili ukradenim bankovnim podacima. Navedena problematika svakako

zahtjeva sredstva regulacije, koja na Blockchain-u u puno slu¢ajeva mogu biti nedostizna.

Pored navedenog, pretpostavka je kako se transakcije validirane putem Blockchain-a mogu
smatrati manje podloznima manipulaciji i napadima od onih obavljenih putem centraliziranih
baza podataka, kao $to su bankarski sustavi. Decentralizirani karakter Blockchain-a ulijeva vise
povjerenja od provedbe financijskih transakcija putem zatvorenih sustava kao $to su banke, a
u isto vrijeme pruza i anonimnost i odredeni stupanj transparentnosti, budu¢i kako su

transakcije dostupne 1 vidljive svim ,,¢vorovima* na Blockchain-u.



2.5.  ,Rudarenje*

U kontekstu Blockchain-a i kriptovaluta, ,,rudarenjem* se naziva proces validacije transakcija
na Blockchain-u. Radi se o hardverski zahtjevnom procesu, gdje se na izra¢un sloZenih
matematic¢kih problema ulazu pozamasni racunalni resurs, koji takoder koriste i pozamasne
koli¢ine elektricne energije. Kako je ve¢ ranije spomenuto, praksa u danasnje vrijeme je
»rudarenje® putem ASIC racunala, koja su svojim performansama prilagodena za rjeSavanje
matematic¢kih problema na kojima se Blockchain bazira. Medutim, potrebno je napomenuti
kako su pocetci ,yrudarenja* kriptovaluta ne baziraju na ASIC racunalima, odnosno ASIC

,,yudarima.

Pojavom Bitcoin-a ,rudarenje” se provodilo putem centralnih procesorskih jedinica! na
racunalima, koja su se u odredenoj mjeri optimizirala za proces ,rudarenja“. Centralne
procesorske jedinice se sastoje od samo nekoliko aritmeti¢ko-logickih jedinica? i kontrolnih
jedinca, $to je za proces ,,rudarenja‘ popriliéno ogranicavajuéi ¢imbenik. Buduci kako je proces
,rudarenja“ kontinuirano postajao sve sloZeniji, ,,rudarenje® putem centralnih procesorskih

jedinica je postalo hardverski nedostatno za bilo kakve ozbiljnije pothvate.

1 Central Processing Unit (CPU) je primarna komponenta radunala koja procesira instrukcije. Izvor:
https://ftechterms.com/definition/cpu.
2 Arithmetic Logic Unit (ALU) je dio centralne procesorske jedinice zaduzen za sve potrebne izratune. Izvor:

https://www.techopedia.com/definition/2849/arithmetic-logic-unit-alu.



Slika 4: Platforma za ,,rudarenje® putem centralnih procesorskih jedinica

Kako je vidljivo na slici 3, prikazana je platforma za ,,rudarenje s dvije mati¢ne ploce na
kojima su, izmedu ostalog, montirane centralne procesorske jedinice koje na vrhu imaju

montirane velike ventilatore za hladenje.

,Rudarenje* se, potom, s centralnih procesorskih jedinca vecinski prebacilo na graficke
procesorske jedinice®. Poznato je kako, za razliku od centralnih procesorskih jedinica, graficke
procesorske jedinice sadrze na tisuce jezgri. Ukoliko se u obzir uzme izuzetna sposobnost
grafickih procesorskih jedinica za brzom obradom velikog broja matemati¢kih podataka i
sposobnost paralelnog izvrSavanja vise procesa odjednom, jasne su koristi koje donose u

podrucju ,,rudarenja®, baziranom na izraCunu slozenih matematickih operacija.

% Graphics Processing Unit (GPU) je komponenta racunala dizajnirana za paralelno procesiranje, ima $irok raspon
primjena, ukljucujuéi grafiku i obradu videa. Izvor:

https://www.intel.com/content/www/us/en/products/docs/processors/what-is-a-gpu.html.
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Slika 5: Platforma za ,,rudarenje® putem grafi¢kih procesorskih jedinica

Slika 4 prikazuje platformu sa montiranih 6 grafickih kartica, odnosno grafickih procesorskih
jedinica. Platforma je otvorenog tipa, kako bi se dobio $to veéi protok zraka, buduc¢i kako

proces ,;rudarenja‘ stvara velike koli¢ine topline.

U relativno kratkom razdoblju nakon pojave ,rudarenja“ putem grafi¢kih procesorskih
jedinica, a prije pojave ASIC racunala, ,,rudarenjem® su dominirali Field-Programmable Gate
Array (FPGA) ,rudari“. Radi se o logickim sklopovima Kkoji se mogu korisnici mogu
konfigurirati za specifi¢nu namjenu. Kao bitan ¢imbenik je potrebno naglasiti da su u vrijeme
nastanka FPGA ploce bile do pet puta energetski u¢inkovitije od ,,rudarenja“ putem grafickih

procesorskih jedinica. Slika u nastavku prikazuje jednu FPGA plocu.
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Slika 6: EDGE Spartan 6 FPGA ploca

Naposljetku, kao alati za ,,rudarenje®, a koji se i danas koriste u svojim unaprijedenim
verzijama, pojavila su se ASIC rac¢unala. ASIC raCunalima se naziva specijalizirani hardver
koji sadrzi Cip s integriranim krugom, dizajniran za specificnu namjenu. Racunala s ASIC
¢ipovima su najceS¢e sastavljena kako bi ,rudarila® jednu specificnu kriptovalutu, a od
svakodnevnih racunala se razlikuju po hardverskoj snazi i vecoj u€inkovitosti pri rjeSavanju

kompleksnih matematickih problema. Slika 6 prikazuje jedno takvo racunalo.
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Slika 7: ASIC racunalo
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Medutim, potrebno je napomenuti kako su odredeni Blockchain-i svjesno uveli ograni¢enja na
,rudarenje* putem ASIC racunala, to¢nije ne dopustaju da se isto provodi. Takvi Blockchain-
i se karakteriziraju kao ,,otporni na ASIC*, od kojih su medu najpoznatijima Ethereum, Monero

I Ethereum Classic, a otpornost postizu putem specificnih algoritama za hash-iranje.

2.6. 1CO (Initial Coin Offering)

ICO oznacava ograni¢eno razdoblje u kojemu je kriptovaluta dostupna javnosti za ulaganje.
ICO poduzec¢ima ili pojedincima pruza mehanizam za prikupljanje pocetnih ili dodatnih
financijskih sredstava, nuznih za pokretanje odredenog poslovnog ili drugog projekta. Prije
nastanka Blockchain-a, financijska sredstva je bilo moguce prikupiti npr. izdavanjem i
prodajom vlastitih dionica na burzi. Na taj na¢in kupci dionica stje¢u odredena pri donosenju
poslovnih odluka u poduzec¢u ¢ije dionice su kupili. Ipak, ICO ima neke znacajno drugacije
karakteristike. Ovaj mehanizam za prikupljanje sredstava je slican kampanjama masovnog
financiranja po uvjetima koriStenja digitalnih platformi i odsutnosti uobicajenih financijskih
posrednika. Medutim, ono $to zaista razlikuje ICO-e od ostalih alternativnih mehanizama za

financiranje je izdavanje kriptografskih tokena.

Kriptografski token je digitalna jedinica vrijednosti koja prebiva na Blockchain-u. Postoje
Cetiri glavna tipa; platezni tokeni, usluzni tokeni, sigurnosni tokeni i nezamjenjivi tokeni.
Platezni tokeni, koji se jo§ mogu nazivati i ,,stablecoin, podrazumijevaju kriptovalute kojima
se mogu vr$iti placanja roba 1 usluga. UsluZzni tokeni omogucuju pristup odredenim uslugama,
a kao primjer se moze navesti Ether, kriptovaluta na Blockchain-u Ethereum. Poduzeca grade
decentralizirane aplikacije (DApps) na Ethereum Blockchain-u te lansiraju 1CO-e koristeci
ERC20 Ethereum standard, koji je najces¢i tip usluznog tokena. Naposljetku, kao Cetvrti tip
tokena se navode nezamjenjivi tokeni, u javnosti puno vise poznati po akronimu NFT (eng.
,Non-Fungible Token*). Kako im i samo ime kaZze, radi se o digitalnim entitetima koji su
jedinstveni te koji zbog svoje jedinstvenosti imaju poseban znacaj. BiljeZe¢i nagli rast u
popularnosti i financijskim sredstvima koja se za NFT-e izdvajaju tijekom posljednjeg
desetljeca, NFT-i su postali financijski instrument kojeg se ne smije zanemariti te su danas,

kao i Bitcoin te Blockchain, i NFT-i zaista globalni fenomen. Radi svojeg naglog rasta u
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relativno kratkom vremenu i Ceste prezentacije kroz aktualne trendove u umjetnosti,
videoigrama ili nekoj drugoj sferi aktualnih trendova, u pojedinim krugovima se NFT-e smatra
prolaznom pojavom, no buduci kako otvaraju neke nove mogucénosti u razmjeni dobara na koje
se svijet sve vise privikava, ¢ini se kako bi se NFT-i jo§ barem neko vrijeme mogli zadrzati.
Radi svoje istaknute uloge, o NFT-ima ¢e biti viSe rijec¢i u zasebnom dijelu ovog rada, koji

govori o trenutno znacajnim primjenama Blockchain-a.
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3. PREDNOSTI | NEDOSTACI BLOCKCHAIN-A

lako se koncept na kojemu se Blockchain zasniva bez sumnje ¢ini kao nedvojben korak
naprijed te cak i revolucija u pojedinim podrucjima, Blockchain za sebe veze i odredene
nedostatke, a za dio kojih ¢e se tek daljnjim razvojem i primjenom Blockchain-a moci
konkretnije utvrditi opseg i znacaj nedostataka ili zlouporaba. Prije pregleda nedostataka, u
nastavku se prvo navode prednosti Blockchain-a, upravo koje ga i ¢ine tehnologijom

buducénosti te subjektom vrijednim paznje i razvoja.

3.1. Prednosti Blockchain-a

Blockchain kao tehnologija ve¢ danas nailazi na znacajan broj primjena u kojima pokazuje
prednosti u odnosu na dosadasnje prakse. Prednosti su mnoge, a u nastavku ¢e biti nabrojan

samo jedan dio.

3.1.1. Decentralizacija

Vjerojatno prva prednost koja pada na pamet kod spomena Blockchain-a je decentralizacija.
Budu¢i kako se Blockchain prema osnovnoj definiciji moze okarakterizirati kao distribuirana
baza podataka, jasno je kako se podaci ne nalaze na jednom mjestu, ve¢ na ve¢em broju uredaja
povezanih u mrezu. Na taj nafin se minimizira mogucénost manipulacije podacima od strane
pojedinaca, ¢ime podaci na Blockchain-u postaju znacajno pouzdaniji od podataka na
centraliziranim bazama. Nadalje, ovakvim mehanizmom se umanjuje utjecaj drzava, banaka i

korporacija pri pohrani i razmjeni podataka.
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3.1.2. Anonimnost

Druga velika prednost Blockchain-a je anonimnost, primarno kada se govori o transakcijama.
lako su transakcije na Blockchain-u vidljive svima, $to je jedan od uvjeta da bi se mogle
validirati, transakcije se ne mogu jednostavno povezati niti sa jednim odredenim sudionikom
transakcije, barem ako se radi o jednokratnim transakcijama koje se provode samo jednom s
iste adrese. Na taj nacin se onemogucuje pracenje, bilo da se radi o pracenju od strane drzave
ili od strane neke druge organizacije. Navedena karakteristika ulijeva pouzdanje u Citav takav

sustav, buduci kako je anonimnost na Internetu nesto Sto postaje sve veci luksuz.

Ipak, ne moze se re¢i kako je Blockchain apsolutno anoniman. Buduéi kako svaka transakcija
ostavlja nekakav trag, s vriemenom i povecanjem broja transakcija povecava se i moguénost
kako ¢e sudionici transakcija izgubiti prvotnu anonimnost. Postoje razli¢iti pristupi koji se bave
navedenim problemom, putem enkripcije elipticnim krivuljama, zamjenom jedne kriptovalute
za tokene nekog drugog Blockchain-a ili mijeSanjem transakcija na na¢in da transakcije idu
preko ,tumbler servisa, kao $§to su npr. Blender, UniJoin ili SmartMixer, kako bi se prikrio
izvorni posiljatelj. Takoder, Ring Signature u kriptografiji predstavlja vrstu digitalnog potpisa
kojeg moze provesti bilo koji ¢lan grupe u kojoj svatko ima svoj zaseban kljuc. Cilj je potpisati
poruku kao odredena grupa ljudi, kako bi bilo racunalno nemogucée odrediti ¢iji klju¢ od
¢lanova grupe je iskoriSten za kreiranje potpisa. Kriptovaluta Monero je bila prva koja je

usvojila ovu metodu za anonimizaciju transakcija.

Naravno, u digitalnom svijetu niSta nije u potpunosti sigurno i prikriveno, pa ni prethodno
spomenuti pristupi ne mogu garantirati apsolutnu anonimnost, no uvelike je mogu pospjesiti.
Medutim, anonimnost sa sobom donosi i odredene poteskoce, od kojih se primarno mogu
spomenuti one vezane za svakojaku trgovinu, o ¢emu Ce biti vise rije¢i u zasebnom dijelu ovog

rada.

16



3.1.3. Automatizam

Kao idu¢i u nizu pozitivnih karakteristika Blockchain-a se moze navesti automatizam, i to
primarno putem pametnih ugovora, koji su ve¢ ranije opisani u zasebnom poglavlju. Kako je
ve¢ ranije spomenuto, pametni ugovori su programi koji se automatski izvrsavaju, sukladno
zadanim parametrima, ¢ime se eliminira potreba za ljudskim intervencijama. Na taj nafin se
postize visoka razina povjerenja, a smanjuje mogucnost zlonamjernih utjecaja na ishode
pametnih ugovora. Ako se uzme primjer financijskih transakcija, pametni ugovori
omogucavaju izuzimanje financijskih posrednika kao §to su npr. banke. Posljedi¢no, eliminira
se 1 placanje naknada bankama, a izostankom financijskog posrednika, iz procesa se eliminira

i jedna karika koja predstavlja potencijalni sigurnosni rizik.

3.1.4. Ucinkovitost i brzina

Nastavno na prethodni paragraf, odnosno automatizam, vidljivo je kako se u slucaju
Blockchain-a radi o u¢inkovitom sustavu koji, jednom kada se pusti u rad, zahtjeva minimalne
ljudske intervencije. Buduéi kako se pametni ugovori izvr§avaju automatski te bez ljudskog
utjecaja, razne transakcije se provode neprestano, neovisno o dobu dana i lokaciji. Nadalje,
transakcije ne zahtijevaju nikakav ru¢ni rad, ve¢ se sve odvija elektronicki, pa se stoga
uglavnom radi o popriliéno brzim procesima. Brzine variraju prema vrstama Blockchain-a, a
za komparaciju valja uzeti nekoliko primjera. Bitcoin, koji u vrijeme pisanja ovog rada ima
prosje¢no vrijeme transakcija od 40 minuta, moZe se uzeti kao primjer sporijeg Blockchain-a.
Ethereum zahtjeva mnogo manje vremena, pa vrijeme transakcija iznosi 5 minuta. Medutim,
postoje i mnogo brzi Blockchain-i, kao §to su Cardano ili Solana, ¢ije transakcije se izvr§avaju
gotovo trenutno. Vrijeme transakcije je pod utjecajem nekoliko ¢imbenika, ukljucujuéi vrijeme
bloka, veli¢inu bloka, naknade za transakcije i mrezni promet. Kao dodatno poja$njenje valja
navesti kako vrijeme bloka predstavlja mjernu jedinica vremena koje je ,rudarima® ili
validatorima unutar mreze potrebno za potvrdu transakcije unutar jednog bloka te za kreiranje
novog bloka u Blockchain-u, a kao primjer veli¢ine bloka se moze navesti Bitcoin, ¢ija veli¢ina

bloka iznosi 1 MB.
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3.1.5. Sigurnost i neizmjenjivost

Kako je ve¢ ranije spomenuto u ovom radu, svaki novi blok na Blockchain-u sadrzi podatke o
prethodnim blokovima, odnosno transakcijama. Ti blokovi su povezani putem prethodnih hash
vrijednosti. Ukoliko bi napada¢ dosao korigirati podatke, hash vrijednost ¢e se izmijeniti, a §to
¢e utjecati na cjelokupni lanac. Na taj na¢in se garantira dosljednost i kredibilitet novonastalih
blokova, a moguénost manipulacije pri kreiranju novih blokova je svedena na minimum, kao i
mogucénost izmjene starijih blokova koji su prethodno ve¢ validirani na Blockchain-u. Na
karakteristiku neizmjenjivosti se u sluCaju Blockchain-a posljedicno nadovezuje 1
karakteristika sigurnosti. Naime, buduci kako bi za izmjenu podataka na Blockchain-u sa
namjerom manipulacije bilo potrebno upravljati s najmanje 51% ,,évorova“, kako je ve¢ ranije
u ovom radu opisano kao ,,Napad 51%*, radi se pothvatu za koji nije izvjesno kako ¢e biti
uspjesno proveden. Naravno, prethodno spomenuti pothvat je teze izvesti Sto je Blockchain
veéi, odnosno gdje je broj ,,cvorova“ veéi. Ako se u obzir uzme kako se izmjenom i najmanjeg
pojedina¢nog podatka mijenja hash vrijednost bloka, te je uz novonastali blok potrebno
korigirati i sve prethodno kreirane blokove, jasno je kako napade na Blockchain-ove nije

jednostavno provesti, ¢ime se isti¢e ¢Cimbenik sigurnosti.

3.2.  Nedostaci Blockchain-a

Kako je vidljivo iz prvog dijela poglavlja o prednostima i nedostacima Blockchain-a,
Blockchain obiljezavaju znacajne pozitivne karakteristike, radi ¢ega je njegov kontinuirani rast
i1razvoj ne dolazi kao nesto neocekivano, ve¢ je u potpunosti opravdan. Prednosti Blockchain-
a nabrojane u ovom poglavlju predstavljaju samo jedan dio, no pored prethodno nabrojanih,
svako valja spomenuti i jo§ neka podrucja u koja Blockchain donosi pobolj$anja, kao §to su
transparentnost, troskovi, autorska prava, kontrola kvalitete ili sprjeCavanje prijevara.
Medutim, kao i svaka nova tehnologija, Blockchain sa sobom donosi i neke nedostatke koji
nisu zanemarivi. U nastavku se navode neki od nedostataka za koje se moze tvrditi kako imaju

poprilican znacaj.
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3.2.1. Potrosnja elektricne energije

Opce poznato je kako proces ,,rudarenja“ zahtjeva znacajnu koli¢inu resursa. Bilo da se radi o
osobnim ra¢unalima koja su nadogradena s dodatnim grafickim procesorskim jedinicama ili o
ASIC ,rudarima®, hardverske komponente potrebne za ,,rudarenje snagom i cijenom cesto
puta viSestruko nadmasuju one potrebne za prosje¢nu upotrebu. Posljedi¢no, ve¢ snaga
hardverskih komponenti rezultira 1 veCom potro$Snjom elektricne energija. Upravo potroSnja

elektricne energije je u samom vrhu nedostataka koji se povezuju s Blockchain-om.

Vezano za potros$nju elektricne energije, zanimljivo je spomenuti podatak iz travnja tekuce
godine, a koji kaze kako na svjetskoj razini samo Bitcoin, najveca svjetska kriptovaluta,
trenutno godiSnje potrosi 150 teravat sati elektri¢ne energije, vise od cijele Argentine, drzave
s 45 milijuna stanovnika. Sukladno navedenom, Bitcoin kao kriptovaluta se na svjetskoj razini
rangira medu tridesetak drzava koje troSe najviSe elektricne energije. Ako se uzme u obzir kako
je Bitcoin pusten u rad pocetkom 2009. godine te je znacajniji rast zabiljezio tek nekoliko
godina kasnije, a ve¢ sada potro$nja elektri¢ne energije je na jako visokoj razini, bojazan kako
¢e ionako visoka trenutna potrosnja elektricne energije i dalje nastaviti eskalirati definitivno
nije neopravdana. Valja napomenuti kako se velika potroS$nja energije primarno veze za
,rudarenje* sukladno Proof-of-Work konsenzusu, §to predstavlja jedan od argumenata za

prebacivanje s Proof-of-Work konsenzusa na npr. Proof-of-Stake konsenzus.

3.2.2. Nepovoljan utjecaj na okoli$

Na prethodno spomenutu visoku potros$nju elektricne se direktno veze i negativan utjecaj
Blockchain-a na okolis. Ipak, treba uzeti u obzir kako sama visoka potrosnja elektri¢ne energije
nije dovoljan pokazatelj negativnog utjecaja na okoliS. Naime, potrebno je razmotriti i izvore
iz kojih se elektri¢na energija dobiva. Buduéi kako elektri¢na energija dobivena iz fosilnih
goriva nanosi vise Stete okoliSu od elektricne energije dobivene iz obnovljivih izvora energije,
kao Sto je npr. elektricna energija dobivena putem solarnih panela, problematika visoke

potrosnje elektri¢ne energije potrebne za rad Blockchain-a zahtjeva da se u obzir uzme i
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struktura izvora elektricne energije. Nazalost, za sada je i dalje ne postoje u potpunosti tocni
podaci koji bi dali jasniju sliku o izvorima elektricne energije koja se koristi isklju¢ivo za pogon
Blockchain-a, buduc¢i kako se radi o sustavu koji je distribuiran diljem cijelog svijeta te se

razlikuje od drzave do drzave, ili cak i medu regijama unutar vecih drzava.

3.2.3. Crno trziste i ,,deep/dark web*

Prije nego se opiSe uloga Blockchain-a u trgovini na crnom trzistu, odnosno na ,,deep web-u”
ili “dark web-u*, potrebno je objasniti od Cega se sastoji Internet. Internet, kao globalna mreza,
sastoji se od vise usluga, kao S§to su npr. e-posta, prijenos datoteka ili spajanje na udaljena
racunala, te koje funkcioniraju putem svojih protokola, od kojih se kao primjer mogu navesti
HyperText Transfer Protocol Secure (HTTPS), vezan za World Wide Web (WWW), Simple
Mail Transfer Protocol (SMTP), vezan za e-postu, File Transfer Protocol (FTP), vezan za
prijenos datoteka, ili Telnet, vezan za spajanje na udaljena racunala. Vecina korisnika Interneta
pristupa Internetu putem usluge WWW, koja oznacava globalnu mrezu na kojoj se nalaze
internetske stranice, a kojima se pristupa putem internetskog preglednika. Internetske stranice
kojima se pristupa putem WWW-a su indeksirane, $to znaci da su prosle kroz proces u kojemu
pretrazivaci pretrazuju Internet kako bi otkrili internetske stranice i informacije o njima
pohranili u organiziranu bazu podataka zvanu indeks. Pretrazivanje u svrhu indeksiranja se vrsi
pomocu ,,pauka‘, softvera koji pronalazi i indeksira stranice na Internetu, stoga je pristup
takvim stranicama maksimalno olak$an. Medutim, WWW predstavlja samo jedan manji,
,povrsinski“ sloj Interneta, za koji se uglavnom pretpostavlja kako saCinjava najvise 5%

Interneta.

Pored ,,povrsinskog® sloja Interneta, postoje jos i ,,deep web* te ,,dark web*. ,,Deep web* se
odnosi na kategoriju sadrZaja na Internetu koji, iz razli¢itih tehnickih razloga, nije indeksiran
od strane pretraZivaca, te mu se zbog toga ne moze pristupiti putem tradicionalnih pretraZivaca.
Za ,dark web* se moze re¢i kako predstavlja jo§ dublji dio ,,deep web-a“. Buducéi kako se
stranicama na ,,deep web-u“ i ,,dark web-u* se ne moze pristupiti na na¢in kakav se vida na
,povrsinskom* sloju Interneta, pristupa im se ili putem autentikacije, a $to se moze vrsiti putem

npr. korisnickog imena i lozinke, (u slucaju ,deep web-a*) ili putem specijaliziranih
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internetskih pretrazivaca (u slucaju ,,dark web-a“), od kojih je svakako najpoznatiji Tor, no

postoje i 12P, Yandex, Tails i Freenet te drugi.

,Dark web*“ je sloj Interneta zloglasan po raznim ilegalnim sadrzajima, koji bi na
,povrsinskom* sloju Interneta brzo bili cenzurirani ili uklonjeni. Medutim, radi anonimnog
karaktera koji ,dark web*“ posjeduje, a koji se postize posebnim karakteristikama
specijaliziranih internetskih pretrazivaca koji prikrivaju adrese korisnika te koristenjem VPN-
ova, ,dark web“ je prepun sadrzaja koji se ciljano prikrivaju od dohvata korisnika
,povrsinskog® Interneta. Vezano za VPN-ove, radi se o privatnim virtualnim mrezama koje
maskiraju IP adresu korisnika, kako bi onemogucila pracenje pri pretrazivanju Interneta. NeKki
od primjera trgovine ilegalnim sadrzajima na ,,dark web-u‘“ koji se mogu navesti su ilegalna
prodaja oruzja, narkotika, ukradenih bankovnih podataka 1 trgovina ljudima. Radi se o teskim
krSenjima zakona, stoga trgovci 1 kupci takvih sadrzaja uglavnom ulazu velike napore kako bi
svoje identitete sacuvali anonimnima. Upravo ovdje Blockchain igra veliku ulogu, primarno
putem kriptovaluta. Kako je ve¢ ranije spomenuto u dijelu koji ovog rada koji govori 0
prednostima Blockchain-a, odnosno anonimnosti, kriptovalute se uvelike koriste za kupovinu
ilegalnih proizvoda i usluga, budu¢i kako je takvoj metodi pla¢anja poprili¢no uéi u trag. Radi
navedenog se moze reci kako karakteristika anonimnosti koja obiljezava Blockchain u isto

vrijeme predstavlja i prednost i nedostatak Blockchain-a.

Jedan od najpoznatijih primjera koji u vezu dovodi crno trziste i kriptovalute je onaj o stranici
Silk Road *. Tijekom gotovo dvije i pol godine, ,,podzemna‘ internetska stranica poznata kao
Silk Road je koristena od strane nekoliko tisuca narko dilera i ostalih nezakonitih trgovaca za
distribuciju stotina kilograma ilegalnih narkotika i ostalih nezakonitih dobara i usluga za preko
sto tisu¢a kupaca te za pranje stotina milijuna dolara proizaslih iz tih nezakonitih transakcija.
Naposljetku, vrijedi spomenuti i kako nije sav sadrzaj na ,,deep web-u“ i,,dark web-u“ ilegalan,

budu¢i kako se navedena dva sloja Interneta koriste i za enkriptiranu komunikaciju u vojne

4 Hrv. ,Put svile“, asocira na drevne rute koje su povezivale Kinu i Indiju sa zapadom. Izvor:

https://www.britannica.com/topic/Silk-Road-trade-route.
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svrhe, u svrhu novinarstva ili izbjegavanja cenzuriranja odredenih sadrzaja u pojedinim

drzavama.

3.2.4. Financiranje terorizma i pranje novca

Decentralizacija, anonimnost i automatizam, kao jedne od glavnih karakteristika Blockchain-
a, predstavljaju plodno tlo za trgovinu i financiranje ilegalnih aktivnosti. Nastavno na prethodni
dio o crnom trzistu i ,,deep/dark web-u“, postoji opravdana bojazan kako ¢e Blockchain,
odnosno kriptovalute, uvelike pomo¢i u financiranju terorizma. Buduci kako je Blockchain i
dalje relativno nova tehnologija, kriptovalute i dalje nisu zakonski precizno i detaljno
regulirane kao klasi¢ni novac ili vrijednosni papiri. Pojedine drzave su u posljednjih desetak
godina pokusale zabraniti ili barem stroze regulirati Kriptovalute, no uspjesi su poprili¢no

upitni.

Transakcijama izvrSenim u kriptovalutama putem Blockchain-a je teSko uéi u trag jer se ne
izvrSavaju putem jedne centralne institucije, odnosno putem jednog posluzitelja, a adrese
sudionika transakcija zapravo ne otkrivaju prave identitete sudionika. Enkripcija je jedan od
temelja Blockchain-a, a u kombinaciji sa TOR mrezom racunala koja posreduju izmedu
rac¢unala klijenta i raCunala posluzitelja, te s VPN-ovima, §to sve zajedno izrazito otezava bilo
kakvo pracenje ili regulaciju transakcija u kriptovalutama. Iz navedenog je jasno kako
Blockchain predstavlja mocan alat za ilegalnu trgovinu i pranje novca, pa ne treba ¢uditi §to

pojedine vlade i vladine organizacije nisu odusevljene njegovom pojavom i razvojem.
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4. POSTOJECE PRIMJENE BLOCKCHAIN-A

Ve 1 povrSsnom pretragom na Internetu s upitom o primjenama Blockchain-a dolazi se do
desetaka rezultata, i to u raznim druStvenim sferama, bilo da se radi o financijskom sektoru,
energetici, zdravstvu, trgovini nekretninama ili neCemu drugom. Aktualnih primjena
Blockchain-a je mnogo, a u ovom radu ¢e biti opisan dio za koji se moze re¢i da trenutno medu
najznacajnijima. Takoder, 1 sam Internet je doZivio transformaciju pojavom Blockchain-a, pa

je u nastavku potrebno i 0 tome posvetiti dio teksta.

41. Web3

Odmah na pocetku valja napomenuti kako Internet strogo gledano ne poznaje razlicite verzije,
ve¢ se nazivi kao Sto su webl ili web 2.0. u zargonu koriste kako bi opisali skup noviteta koji
svi zajedno doprinose drugacijem iskustvu Interneta. Prvom verzijom Interneta, odnosno webl,
moze Se nazvati Internet u razdoblju koje je trajalo od pocetaka masovne upotrebe Interneta do

kraja proslog, 0dnosno pocetka ovog stoljeca.

Webl karakteriziraju statiCke internetske stranice, kreirane u cijelosti putem HTML-a, jezika
za web koji definira strukturu internetskih stranica, te minimalna interakcija korisnika i internetskih
stranica. Ukratko, korisnicko iskustvo na webl Internetu je bilo poprili¢éno skromno.
Korisni¢ko iskustvo do izrazaja dolazi u razdoblju koje se moze nazvati web2, a koje okvirno
zapocinje polovicom prvog desetlje¢u novog milenija. Upotrebom CSS-a , jezika koji precizira
na koji nacin se dokumenti (najées¢e HTML) prikazuju korisnicima, odnosno na koji nacin su
stilizirani, postavljeni, itd., te JavaScript-a, skriptnog programskog jezika koji se koristi za
kreiranje i kontrolu dinami¢kog sadrzaja na internetskim stranicama, a koji su posluzili kao
dopuna HTML-u, internetske stranice postaju vidno privla¢nije korisnicima, upotrebom
animacija i stiliziranih fontova te pozadina. Web2 mozda ponajvise karakteriziraju drustvene
mreze, blogovi 1 prikazivanje video sadrzaja, te se moZe reci kako se i dalje nalazimo u

razdoblju u kojemu dominira web2.
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Naposljetku, web3 je ,sljedeca velika stvar. Ako se napravi usporedba s Blockchain-om, i
web3 se bazira na decentralizaciji i izostanku povjerenja prema tra¢im stranama, primarno
drzavnim tijelima i privatnim poduzeé¢ima. U svojoj srzi, web3 koristi Blockchain, kriptovalute
I NFT-e kako bi mo¢ vratio natrag korisnicima, u vidu vlasniStva. Pod vlasnis§tvom se
podrazumijeva ¢injenica kako ¢e digitalna imovina koju odredena osoba posjeduje biti
postojana te neée ovisiti o pojedinacnom korisnickom racunu, odnosno kako gasenje ra¢una ne
znaci i nestanak digitalne imovine, ve¢ ¢e se imovina moci trajno prodavati, razmjenjivati i
prenositi. Na taj na¢in se moze govoriti i 0 NFT-ima. Nadalje, web3 se jo$ naziva i semanticki
web, §to upucuje na to kako se radi o web-u u kojemu bi strojevi obradivali sadrzaj na nacin
kako bi to radio ¢ovjek, gdje bi cjelokupni podaci bili povezani i shvaceni, konceptualno i
kontekstualno, a $to bi dovelo do zadetka Al-a i ML-a. Al oznacava skracenicu naziva Artificial
Intelligence, odnosno umjetnu inteligenciju, koja utjece na racunala i strojeve kako bi imitirali
sposobnosti rjeSavanja problema i donosSenja odluka poput ljudskog uma. ML oznacava
skracenicu naziva Machine Learning, odnosno strojno ucenje, a koje predstavlja granu Al-a i
racunalne znanosti koja se usredotoCuje na koristenje podataka i algoritama, a kako bi imitirala

nacin na koji ljudi uce, postupno poboljSavajuéi preciznost.

4.2. Internet stvari (1oT)

Pojam , Internet stvari® (IoT) ° je po prvi puta 1999. godine iskoristio britanski tehnoloski
pionir Kevin Ashton, kako bi opisao sustav u kojemu su objekti iz fizickog svijeta povezani na
Internet putem senzora. Na taj nacin se kreira mreza uredaja koji su svi medusobno povezani
te su u mogucnosti razmjenjivati podatke u stvarnom vremenu i prilagodavati se okolini. Danas
pod IoT uredajima podrazumijevamo uredaje kod koji se pojavila moguénost povezivanja na
Internet, no koji tu moguénost ranije nisu imali, a primjeri se mogu naci svugdje od kuénih
uredaja, kao $to su kuéne lampe i zamrzivaci, pa sve do sigurnosnih sustava i sustava za
poljoprivredu, a kao bitna stavka u radu IoT uredaja se svakako treba navesti njihova
autonomija. Kao iu dosta drugih podrucja, Blockchain je pronasao primjenu i kod IoT uredaja.
IoT omogucéuje uredajima diljem Interneta slanje podataka privatnim Blockchain mrezama, a

kako bi se kreirali zapisi o dijeljenim transakcijama koji su otporni na falsificiranje. Bilo da se

® Eng. ,Internet of Things*.
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radi o uredajima koji prate kretanja posiljki, mehanizaciji u proizvodnim postrojenjima ili
zapisima o redovnim kontrolama i servisima voznog parka, Blockchain moze predstavljati

bitan ¢imbenik u osiguravanju to¢nosti podataka.

Kada se spominju IoT uredaji, vazno je napomenuti i kako pored IoT uredaja danas poznajemo
I ,,pametne uredaje” te ,,povezane uredaje*. Radi se konceptima slicnim Internetu stvari, no
ipak ponesto inferiornijima. Kako im i samo ime kaze, pod pojmom ,povezni uredaji‘ se
podrazumijevaju uredaji na koje se moguce povezati iz daljine. Kao primjer se moze navesti
kucanski uredaj kojemu je putem mobilne aplikacije moguce zadati naredbu da zapocne s
radom, kako bi po dolasku vlasnika uredaja sve ve¢ bilo pripremljeno. 1z navedenog je vidljivo
kako ,,povezani uredaji prakticki nemaju autonomije, ve¢ rade prema uputama na daljinu. Pod
,pametnim uredajima* se podrazumijevaju uredaji koji imaju odredeni stupanj autonomije u
radu, pa tako nakon S§to se programiraju za neku specifiénu primjenu pojedine zadatke mogu
odradivati i bez potrebe da sa se korisnik svaki puta s njima povezuje. Takoder, postoje i uredaji
koji predstavljaju kombinaciju ,,pametnih uredaja“ i ,, povezanih uredaja®, ¢cime se postize vise

funkcionalnosti.

Za kraj, moze se spomenuti i kako razni izvori s Interneta predvidaju kako se do 2025. godine
ocekuje kako ¢e na svijetu postojati izmedu 20 1 30 milijardi IoT uredaja, ¢ime njihova vaznost
i buduca primjena niti u jednom trenutku ne dolaze u pitanje. Posljedi¢no, pove¢anjem broja
IoT uredaja moze se ocekivati kako ¢e i Blockchain dodatno dobiti na znacaju, ponajvise radi

karakteristike sigurnosti.

4.3.  Non-Fungible Tokens (NFT)

NFT-i, jedinstveni tokeni ili nedjeljivi tokeni, pored kriptovaluta, vjerojatno predstavljaju trend
koji je najviSe pripomogao priblizavanju Blockchain-a Siroj javnosti. lako pojedince mogu
zacuditi novcani iznosi za koje se prodaju pojedini NFT-i, kao $to su slike nekih od simbola
popularne kulture, treba uzeti u obzir kako su vrijednosti svih valuta, vrijednosnih papira ili

dragocjenih materijala u nekoj mjeri samo rezultat drustvenog konsenzusa kojim im se daje na
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vrijednosti. Specificnost NFT-a, u odnosu na npr. papirnati novac, dionice ili zlato, jeste §to su
NFT-i neopipljivi, pa se pri prvoj pomisli ¢ini kako nemaju znacajnu vrijednost. Medutim,
NFT-i mogu predstavljati digitalni primjerak fizickog objekta kao Sto je nekretnina, npr.
stambeni objekt. Na taj naCin se trgovinom NFT-ima zapravo moze trgovati fizickim
objektima, koji se u digitalnom obliku manifestiraju kao npr. slike ili animacije. Sama slika ili
animacija se ¢esto puta ne pohranjuju na Blockchain-u, jer se takva vrsta pohrane smatra
skupom, veé se pohranjuju ili na centraliziranoj bazi podataka ili na decentraliziranoj bazi
podataka, kao Sto su Interplanetary File System (IPFS) ili Arweave, koje su prikladnije za
pohrane vec¢ih datoteka. Kao pojasnjenje se moze navesti kako IPFS predstavlja sustav za
verzioniranje datoteka koji moZe pohranjivati datoteke i pratiti verzije datoteka kroz vrijeme,
poput Git-a. Sami NFT-i se pohranjuju u virtualnim novéanicima kao kod, te upuéuju na
lokaciju slike ili animacije. U svojoj srzi, virtualni nov¢anik je program koji je u moguénosti

primati, slati i pohranjivati kod koji predstavlja valutu.

Kada se prica o Blockchain-ima na kojima NFT-i prebivaju, najve¢u ulogu svakako ima
Ethereum. NFT-i su po prvi puta predlozeni u Ethereum Improvement Proposals (EIP) 721 te
su daljnje razvijeni u EIP-1155. Vezano za EIP-e, radi se o prijedlozima za poboljSanje
Ethereum Blockchain-a, a sami NFT-i koriste pametne ugovore, koji predstavljaju jednu od
glavnih karakteristika Ethereum-a. Osim Ethereum-a, NFT-i se mogu pronaci i na jo§ nekim
Blockchain-ima kao $§to su Solana, Tezos, Hive, Polkadot te jos neki, no NFT-i se i dalje
primarno spominju u kontekstu Ethereum-a. Neke od najpoznatijih trgovina NFT-ima koje se
mogu pronaci na Internetu uklju¢uju Rarible, OpenSea, Binance i Nifty Gateway, no postoji i
znacajan broj drugih trgovina. Naposljetku, a kako bi se docarao fenomen NFT-a, valja
spomenuti zanimljivost o trenutno najviSem iznosu ikada pla¢enom za NFT. Radi se o NFT-u
nazvanom ,,The Merge” (hrv. “Spajanje”), koji se u prosincu 2021. godine prodao za 91,8

milijuna americkih dolara.
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Slika 8: ,,The Merge“ NFT

4.4.  Decentralizirane financije (DeFi)

DeFi oznaCava skraCenicu pojma decentralizirane financije. Jedan od glavnih ciljeva
decentraliziranih financija je eliminacija potrebe za posrednikom pri izvrSavanju financijskih
poslova, odnosno transakcija. Na taj na¢in se oduzima kontrola iz ruku drzavnih i privatnih
banaka te drugih financijskih institucija, koje pri izvrsavanju klasi¢nih transakcija imaju uvid
u podatke posiljatelja i primatelja te uvid u detalje samih transakcija. Pri tomu je vidljiva
naglasena karakteristika anonimnosti sudionika transakcija koja, naposljetku, predstavlja jedno
od primarnih obiljezja i cjelokupne Blockchain tehnologije. Nadalje, koristenje odredenih
usluga decentraliziranih financija omogucuje primjenu jedinstvenih naknada za provodenje
transakcija, neovisno o lokaciji na kojoj se odvijaju, a $to nije slucaj s klasi¢nim financijskim

posrednicima.

Kao iu slu¢aju NFT-a, i decentralizirane financije se primarno vezu za Ethereum Blockchain,
no postoje i alternative. Kao neke od alternativnih trgovina i mjenjacnica kriptovaluta mogu se

spomenuti Venus Finance i PancakeSwap, koji se baziraju na BNB Blockchain-u, Newdex,
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baziran na EOS Blockchain-u ili JustLend i JustSwap, bazirani na TRON Blockchain-u. Kao
Sto je slucaj sa bankama, mjenja¢nicama ili kreditnim ustanovama, decentralizirane financije
takoder pruzaju usluge razmjene valuta i kriptovaluta te pozajmljivanje novca, koristeci se
pametnim ugovorima. Medutim, pored nabrojanoga, postoje i neke usluge koje su specifi¢ne
za decentralizirane financije i kriptovalute, kao $to je npr. ,,omatanje* Bitcoin-a 8, kako bi se
transakcija u Bitcoin-ima mogla izvrs$iti na Ethereum Blockchain-u. Naime, budu¢i kako se
radi o razli¢itim Blockchain tehnologijama, pri prijenosu kriptovalute je potrebno Kkoristiti
svojevrsni adapter, odnosno ,,omatanje®. Pored navedenog, potrebno je istaknuti i mogucnost
vezivanja odredene kriptovalute za tradicionalnu valutu ’, kao §to su npr. euro ili dolar, te
mogucnost predvidanja i kladenja na buduce dogadaje, bilo da se radi o predvidanjima vezanim
za fluktuaciju vrijednosti kriptovaluta, rezultate sportskih natjecanja ili ¢ak moguénosti pojave

novih pandemija i ratova.

Osim pojma decentraliziranih financija, Cesto se koristi i pojam decentraliziranih aplikacija.
Iako su zapravo jako slicni, navedeni pojmovi ipak nose dvije znacajne razlike. Kao prva
razlika se istice ¢injenica kako su decentralizirane financije izgradene na decentraliziranim
aplikacijama, te se viSe koriste u komercijalne svrhe. S druge strane, decentralizirane aplikacije
imaju primjenu i van podrucja financija, kao S§to su razvoj aplikacija za raCunalne igrice,
internetski preglednici, kockanje, edukacija, itd. Druga klju¢na razlika je Sto su decentralizirane
financije ograni¢ene na Blockchain, dok s druge strane decentralizirane aplikacije rade na
mrezi ravnopravnih raCunala, koriste¢i pametne ugovore za ispravan rad, Sto zahtjeva

konsenzuse za bilo kakve izmjene nakon pustanja u rad.

4.5. Decentralizirane autonomne organizacije (DAO)

Kako je ve¢ iz naziva decentraliziranih autonomnih organizacija vidljivo, takve organizacije

slijede filozofiju samog Blockchain-a te kroz demokratski i ravnopravan na¢in omogucuju

&, Wrapped* Bitcoins (WBTC).

" Eng. ,,stablecoin®.
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donosenje odluka koje vode zajednickim ciljevima svih pojedinaca koji ¢ine takvu
organizaciju. Koriste¢i pametne ugovore, takve organizacije omogucéuju pojedincima koji se
medusobno nikada nisu osobno upoznali suradnju na projektima uz gotovo potpunu sigurnost
kako se sve odluke donose prema unaprijed dogovorenim pravilima. MozZe se reci kako na
neki nadin pojedinci u decentraliziranim autonomnim organizacijama u isto vrijeme
predstavljaju i vodstvo organizacije, buduci kako svaciji glas nosi odredenu vaznost u
donosenju odluka te doprinosi usmjeravanju organizacije u odredenom smjeru, i zaposlenike
organizacije, buduci kako kvaliteta donesenih odluka svima diktira uspjes$nost i o¢uvanje posla

u organizaciji.

Iako u teoriji demokratski pristup pri donoSenju odluka, kojim se velikom broju ljudi dopusta
ravnopravno sudjelovanje u upravljanju organizacijom, zvuci sjajno, upravo ta demokrati¢nost
1 mnogobrojnost sa sobom nose 1 neke od najvecih poteskoca koje se vezu za decentralizirane
autonomne organizacije. Pri klasi¢nom glasanju pojedinaca u takvim organizacijama, gdje je
potrebno posti¢i kvorum, odluke se u praksi donose sporo te se zahtjeva veliki angazman
pojedinaca u organizaciji. To znacCi kako ¢e se u sluCajevima gdje je potrebno reagirati na
promjene u okolini organizacije koje se oslanjaju isklju¢ivo na kvorum pri donoSenju odluka
naci u nezavidnim pozicijama. Nadalje, svakako treba uzeti u obzir i kako svi ¢lanovi unutar
organizacije nisu jednako kompetentni u donoSenju odluka, pa odluka koja je donesena
ve¢inom glasova ne mora nuzno biti i najkvalitetnija odluka. Svjesni prethodno navedenih
ogranicenja koja su prisutna pri klasicnom donosenju odluka ve¢inom glasova, razni kolektivi
su razvili vise alternativnih modela decentraliziranih autonomnih organizacija. Kao neki od
primjera se mogu navesti organizacije ¢ije uloge ¢lanova se temelje na tokenima ili udjelima,
organizacije sa Clanstvima temeljenima na reputacijama ¢lanova, organizacije Moloch u
kojima se odluke donose relativnom ve¢inom glasova, 0dnosno usporedbom samo glasova ,,za*
1 glasova ,,protiv* te izostavljaju¢i neutralne clanove. Prethodno navedeni alternativni modeli
pokuSavaju ublaziti ili u potpunosti ukloniti nedostatke osnovnog modela decentraliziranih
autonomnih organizacija. Osim po nacinu glasanja, decentralizirane autonomne organizacije
se mogu razlikovati i po namjeni, pa tako poznajemo organizacije usmjerene na protokole,
investicijske organizacije, organizacije druStvenih mreza, Kkolekcionarske organizacije i
filantropske organizacije, iz ¢ijih naziva su zapravo poprilicno jasne namjene kojima takve

organizacije sluze.
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5. POTENCIJALNE BUDUCE PRIMJENE I RAZVOJ BLOCKCHAIN-A

Blockchain ve¢ danas broji mnoge primjene u razli¢itim podruc¢jima, iako se i dalje radi o
relativno mladoj tehnologiji uz koju se primarno vezu kriptovalute, a posebice Bitcoin. Slika u

nastavku prikazuje poprilican broj podrucja koja koriste beneficije Blockchain tehnologije.

Slika 9: Prikaz nekih od primjena Blockchain-a

Kako je vidljivo iz prethodne slike, Blockchain je pronaSao primjene u gotovo pa svim sferama
ljudskog djelovanja. Auto industrija, bankarstvo, kiberneticka sigurnost, mediji, trgovina
nekretninama, ali i mnoga druga podrucja mogu iskoristiti karakteristike koje sa sobom donosi
Blockchain, kako bi se unaprijedila ili u potpunosti transformirala. Jedan dio primjena
Blockchain-a prikazanih naslici je opisan u prethodnom poglavlju, a u nastavku se navode neki

primjeri potencijalnih buduéih primjena Blockchain-a.
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5.1. Zamjena fizickoj valuti

Placanje bez posredovanja fizickog novca, koriStenjem bankovnih kartica, ve¢ danas
predstavlja svakodnevicu koja je opcéeprihvadena. Osim Sto se za placanja bankovnim
karticama moze re¢i kako predstavljaju brzu i prakti¢niju metodu plac¢anja od placanja fizickim
novcem, pojavom epidemije koronavirusa je takav beskontaktni nacin pla¢anja posebice dosao
do istaknute uloge. Kao drzava koja je na putu da postane prva drzava bez fizickog novca se
istice Kraljevina Svedska. Podaci iz 2020. godine objavljeni na internetskim stranicama
Svedske Riksbanke pokazuju kako je postotak ljudi koji su u 2020. godini pri svojoj posljednjoj

kupovini koristili fizicki novac manji od 10%.
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Slika 10: Prikaz placanja fizi¢kim novcem u Kraljevini Svedskoj u razdoblju od 2010. godine
do 2020 godine.

Znatajan podatak s prethodne slike predstavlja i Cinjenica kako je u relativno kratkom
razdoblju od 2010. godine do 2020. godine koristenje fizickog novca pri posljednjoj kupovini
palo za cak 30%. Navedeni podatak pokazuje kako kod ljudi postoji velika spremnost na

zamjenu fizickog novca alternativnim na¢inima placanja. Naravno, Kraljevina Svedska gotovo
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pa sigurno ne moze se uzeti kao apsolutno myjerilo koji ¢e ostatak svijeta odmah objerucke
prihvatiti. Medutim, ipak moze posluziti kao interesantna naznaka moguceg pravca u kojemu
¢e i¢i placanja u buduénosti, gdje kriptovalute i Blockchain potencijalno mogu odigrati klju¢nu

ulogu.

Vezano za digitalne valute, valja ukazati na razliku izmedu dvije vrste digitalnih valuta. Jedna
vrsta digitalnih valuta su valute koje sluze specifi¢noj svrsi, kao npr. valute koje se koriste u
igrama na Internetu, ili koje su pod nadzorom odredene financijske institucije. Central Bank
Digital Currency (CBDC) predstavlja digitalnu valutu, koju nadziru Federalne rezerve u
Sjedinjenim Americkim DrZavama, a kao primjer digitalne valute specificne za odredeno
poduzece se moze navesti Amazon Coins. Drugi primjer digitalnih valuta, koji bi potencijalno
u buducnosti mogao dobiti jo§ znacajniju primjenu, su kriptovalute. lako primjer Kraljevine
Svedske i prijelaza s pla¢anja fizickim novcem na pla¢anja bankovnim karticama demonstrira
visoku razinu povjerenja koje gradani u toj drzavi imaju prema financijskim institucijama, ono
Sto kriptovalute Cini privla¢nima je upravo mogucénost izostavljanja financijskih institucija kao
posrednika u placanjima. Uzme li se u obzir kako banke i druge financijske institucije koriste
novac gradana za vlastite investicije na financijskom trziStu, nije teSko razumjeti zasto bi bilo
razumno potraziti alternativne mehanizme za transakcije. Blockchain kao temelj za

funkcioniranje kriptovaluta pruza upravo jednu takvu alternativu.

5.2. Lanac opskrbe

Rastom broja proizvodaca i distributera te pristupom robi iz svih dijelova svijeta, sve je teze
pratiti put robe od proizvodaca do potroSaca. Bilo da se radi o prehrambenim namirnicama,
farmaceutskim proizvodima ili neemu treCem, moze se pretpostaviti kako veéina ljudi
preferira, ukoliko je moguce, znati od kuda dolaze proizvodi koje konzumiraju. Porijeklo
proizvoda u svijesti potroSaca Cesto puta garantira kvalitetu, trajnost, zdravlje ili nesto drugo,
ovisno o kakvom tipu proizvoda se radi. Sukladno navedenim ocekivanjima, proizvodaci
proizvode koji se percipiraju kao proizvodi koji opravdavaju pozitivna ocekivanja naplacuju

po viSim cijenama. Ukoliko su potroSaci spremni platiti viSe cijene proizvoda, svakako Zele 1
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biti u mogucénosti potvrditi porijeklo takvih proizvoda, koje bi opravdalo viSe cijene. 1z
prethodno navedenog je vidljivo kako postoje razni objektivni razlozi za teznju pouzdanim

podacima o lancu opskrbe.

Papirnati zapisi su podlozni manipulacijama, kao i standardni digitalni zapisi. Medutim,
neizmjenjivost kao jedno od svojstava Blockchain-a, spomenuto u ranijem poglavlju ovog rada
koje se bavi opisom prednosti i nedostataka Blockchain-a, moze uvelike pripomoci
pouzdanosti lanca opskrbe. Pracenjem i evidentiranjem robe tijekom cijelog ciklusa, od
vadenja sirovina do prodaje gotovih proizvoda potrosacima, Blockchain omogucuje
transparentnost 1 vjerodostojnost podataka o porijeklu proizvoda. Posljedi¢no, raste i
povjerenje medu samim dobavlja¢ima, koji pri formiranju proizvoda mogu biti sigurni kako
dobivaju sirovine koje ocekuju. Naposljetku, kao rezultat istovremene umijeSanosti vise strana
u kreiranju zapisa, odnosno blokova u Blockchain-u lanca opskrbe, olak$ava se i moguénost
kreiranja jedinstvenih standarda za kreiranje zapisa, ¢ime podaci medu vise poduzeca postaju
medusobno kompatibilni. Na taj na¢in je lakSe vrsiti razmjenu te analizu podataka o sirovinama

i gotovim proizvodima.

5.3. Digitalni identitet

Pored problema s anonimno$¢u na Internetu, postoji i znacajan primjer utvrdivanja identiteta
te krade identiteta. Podaci iz 2018. godine procjenjuju kako postoji otprilike jedna milijarda
ljudi bez sluzbenog dokaza o identitetu. Bez potvrde identiteta nije moguce upisati se u Skolu,
prijaviti se za poslove, napraviti putovnicu ili pristupiti mnogim javnim uslugama, a
posjedovanje identiteta je kljuéno i za pristup postoje¢im financijskim uslugama. S druge
strane, 60% od 2,7 milijardi ljudi koji nemaju racune u bankama posjeduju mobilne telefone,
¢ime je utrt put prema mobilnim rjeSenjima vezanim za identitet, koji se temelje na Blockchain-
u te koji bi bili podobniji potrebama ranjivih gradana. Naravno, ne bi se trebalo ograniciti samo
na mobilna rjesenja. Nadalje, vezano za krade identiteta, podaci Federalne trgovinske komisije
(FTC) u SAD-u navode kako je samo u SAD-u 2021. godine bilo gotovo 1,4 milijuna prijava
krade identiteta. Jasno je kako se radi o izrazito velikoj brojci, a broj je joS i ve¢i na razini

cijelog svijeta.
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Blockchain ima potencijal znacajno umanjiti moguénost krade identiteta, a predstavlja i nacin
za sigurnije utvrdivanje identiteta. Identifikacija putem Blockchain-a bi se mogla kombinirati
s drugim nadinima autentikacije, bilo da se radi o biometrijskoj autentikaciji, dvofaktorskoj
autentikaciji ili neCemu tre¢em. Poput Bitcoin-a, koji zahtjeva jedinstveni klju¢ kako bi se
pristupilo sredstvima, osobna iskaznica temeljena na Blockchain-u bi od pojedinca pod ¢ijom
je brigom zahtijevala autorizaciju pristupa. U nastavku je na slici prikazan primjer potencijalne

osobne iskaznice temeljene na Blockchain-u, kreiran od strane poduze¢a DevTeam.Space.
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Slika 11: Primjer osobne iskaznice temeljene na Blockchain-u

Kako je vidljivo na slici 11, osobna iskaznica temeljena na Blockchain-u, pored elemenata
karakteristi¢nih za klasicnu osobnu iskaznicu kao $to su ime, prezime, potpis i fotografija

osobe, sadrzi i specifi¢ne elemente kao §to su npr. transakcijski broj (ID) i potvrdni hash.
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54. Glasovanje

Glasovanje je temelj demokracije, kako na razini drzava, tako i na nizim razinama kao §to su
lokalne samouprave ili dionicka drustva. Budu¢i kako se upravo glasovanjem najc¢es¢e donose
klju¢ne odluke vezane za izbor rukovodecih osoba te strateske i druge odluke, od iznimne je
vaznosti da proces glasovanja bude legitiman i osloboden od bilo kakvog oblika manipulacije.
Vrijedi spomenuti primjer predsjednickih izbora u SAD-u 2016. godine, u kojemu su, prema
slijedu dogadanja objavljenom od strane CNN-a, ruski hakeri prvo preuzeli kontrolu nad
jednim od radunala Demokratskog nacionalnog odbora, a zatim i putem zlonamjerne e-poste
saznali podatke o lozinkama za prijavu. Iako se ¢ini kako hakeri na kraju ipak nisu direktno
utjecali na glasacke uredaje, te time i na broj i opredjeljenje glasova, jasno je o kakvoj se

poteskoci radi ukoliko se otvori prostor za manipulaciju.

Iako se glasovanje putem glasackih listica provodi ve¢ stotinama godina, pa se stoga smatra
provjerenom metodom za demokratsko donoSenje odluka, 1 proces glasovanja ¢eka neizbjezna
sudbina digitalizacije, kao i mnoge druge procese do sada. Digitalizacija bi uklonila potrebu za
osobnim dolaskom glasaca na glasacka mjesta, nestao bi problem utjecanja na glasace putem
nepropisnih isticanja promotivnih materijala kandidata na izborima, u neposrednoj blizini
glasackih mjesta, a eliminirala bi se i mogu¢nost pronalaska viska glasackih listica u glasackim
kutijama, radi Cega je izbore na takvom glasackom myjestu potrebno ponistavati i ponovno
ponavljati. Medutim, s digitalizacijom dolazi i set problema vezanih za sigurnost, od potvrde

identiteta glasaca do utvrdivanja valjanosti glasova.

Potvrda identiteta putem Blockchain-a je opisana na prethodnoj stranici, a u kombinaciji s
evidencijom glasovanja putem Blockchain-a predstavlja potencijalno rjesenje za glasovanje u
buduénosti. Blockchain-ove karakteristike sigurnosti i neizmjenjivosti u teoriji bi trebale

osigurati vjerodostojnost glasovanja. Blockchain je ,.append-only” °, §to znac¢i da omogucuje

8 U ovom konkretnom sluéaju radi se o ,,phishing-u®, e-posti koja za cilj ima od primatelja saznati povjerljive
informacije o autentikacijskim podacima ili osobnim podacima.

% Hrv. ,,isklju¢ivo dodavanje.
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dodavanje podataka na kraju, no nikada uklanjanje, a takoder je i javan te dostupan, §to znaci
da svatko moze procitati podatke te svaki Citatelj vidi zajednicki prefiks poretka. 1z navedenog
je vidljivo kako bi se, izmedu ostalih, istaknula i karakteristika transparentnosti, kao krucijalan
element demokratskog odlucivanja. Naravno, uz koristenje Blockchain-a je potrebno osmisliti
i pristupacna korisnicka sucelja koja ¢e biti jednostavna i intuitivna za masovno koristenje u
procesu glasovanja, neovisno o stupnju informaticke pismenosti korisnika. Takoder, potrebno
je posjedovati i potrebnu informati¢ku infrastrukturu, s posebnim naglaskom na mrezu

povezanih rac¢unala na Blockchain-u, koja imaju ulogu distribuirane baze podataka.

5.5. Tokenizacija imovine

U svijetu gdje sve tezi povezivanju i brzini, tokenizacija predstavlja alat za pristup imovini koja
bi se ina¢e mozda ¢inila van dometa. Tokenizacija imovine je proces koji ukljucuje pretvorbu
imovine na Blockchain-u. Obuhvaca materijalnu, kao i nematerijalnu imovinu te se primjenjuje
na industrije kao $to su financije, umjetnost, trgovina nekretninama i zdravstvena skrb. Radi se
o nacinu digitaliziranja opipljive i neopipljive imovine i pretvorbe u tokene. Interesantno je §to
se kroz tokenizaciju imovine materijalna imovina zapravo moze raspodijeliti u mnogo malih
dijelova, odnosno tokena. Na taj nacin je moguce sudjelovati u vlasniStvu imovine bez potrebe

da se ista kupi u cijelosti.

Koristenjem pametnih ugovora, proces kupovine tokena se automatizira, pa se stoga mogu
izuzeti posrednici kao $to su npr. agencije za promet nekretninama. Trgovinom tokenima preko
Blockchain-a se ubrzava sam proces trgovine i prijenosa vlasnic¢kih udjela. Slika u nastavku

prikazuje cijeli proces tokenizacije imovine.
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Slika 12: Proces tokenizacije imovine

Kako je vidljivo na prethodnoj slici, nakon $to se utvrdi vlasni$tvo nad imovinom, sve se
prebacuje na Blockchain, ¢ime se procjena imovine finalizira te se naposljetku nude tokeni koji

predstavljaju udjele u imovini.
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6. PRAKTICNI PRIMJER PRIMJENE BLOCKCHAIN-A

Nakon pregleda znacajki, prednosti, nedostataka te aktualnih i potencijalnih buduc¢ih primjena,
u nastavku se navodi i prakti¢ni primjer Blockchain-a. Kako ¢e biti vidljivo u nastavku, prije
samog kreiranja Blockchain sustava, potrebno je izvrSiti znacajan broj pripremnih radnji i
donijeti odluke u kojemu smjeru ¢e zamisljeni Blockchain i¢i. Pored tekstualnih opisa, navode
se i slikovni prikazi u vidu hodograma, kako bi se uz prikaz potrebnih radnji poblize doc¢arala
i kronologija dogadanja. Sam prakti¢ni primjer je podijeljen na dva dijela, od kojih prvi dio
¢ini priprema 1 puStanje u rad Blockchain-a, a drugi dio €ini opis zamiSljenog Blockchain-a

koji je pusten u rad.

6.1. Priprema projekta

Sve zapocinje iniciranjem ideje o pocetku projekta izrade vlastitog Blockchain sustava. Sam
projekt za svrhu ima razvoj vlastitog Blockchain sustava za evidenciju dostave posiljki. Neke
od aktualnih Blockchain platformi ukljucuju Ethereum, Hyperledger Fabric, R3 Corda, Ripple,
Quorum, Solana-u, XDC Network, Tezos, Hyperledger Sawtooth, Stellar, EOS, Corda-u,
Klaytn, Tron i Hedera Hashgraph. Navedene Blockchain platforme se razlikuju prema
popularnosti, namjenama, ucinkovitosti, skalabilnosti i sigurnosti. Kako bi se odabrala
odgovarajuca Blockchain platforma, prvo je potrebno definirati koji kriteriji ¢e se uzeti u obzir
kod donosenja odluke o odabiru. U slu¢aju ovog projekta, kao tri primarna kriterija su odabrani
rasprostranjenost (popularnost) Blockchain platformi te njihove funkcionalnosti i buduéi

potencijal.
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Blockchain tehnologiji platfprme

Bududi potencijal

Slika 13: Odabir projekta, pregled platformi i definiranje kriterija

Kriterij rasprostranjenosti (popularnosti) je odabran kao bitan kriterij, budu¢i da kao takav ¢ini
pokazatelj kako je za ocekivati da ¢e odabrana Blockchain platforma i u buduénosti biti
relevantna, te kako se moZe ocekivati njen daljnji razvoj. Ovisno 0 naravi projekta, odredene
funkcionalnosti Blockchain platformi se name¢u kao bitnije od drugih. Neki od primjera su
tokeni, pametni ugovori te konsenzusi, odnosno protokoli za konsenzus. Za pretpostaviti je
kako se buduci potencijal neke Blockchain platforme u znacajnoj mjeri direktno nadovezuje i
na njenu trenutnu rasprostranjenost (popularnost). Pri provedbi projekta izrade vlastitog
Blockchain sustava svakako valja misliti o buduénosti sustava po zavrSetku izrade. Radi
navedenog je potrebno pazljivo odabrati odgovaraju¢u Blockchain platformu za koju postoje
naznake kako ¢e i u buduénosti pruzati pozitivne rezultate. Po zavrSetku definiranja kriterija za

odabir odabire se Blockchain platforma za evidenciju dostave posiljki.
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Slika 14: Odabir platforme i osnovne aktivnosti

Pri izradi vlastitog Blockchain sustava postoje aktivnosti koje je potrebno provesti neovisno o
kojoj Blockchain platformi se radi. Aktivnosti koje se najceS¢e spominju su razvoj dokaza o
konceptu (eng. ,,Proof of Concept®, odnosno PoC), odabir konsenzus, izrada prvog Blockchain
bloka, izvrSavanje prvog pametnog ugovora, izgradnja, testiranje i skaliranje Blockchain
sustava te pustanje u rad. PoC je dokaz koji je pribavljen iz pilot projekta, a koji se izvrSava
kako bi se demonstriralo da su ideja proizvoda, poslovni plan ili projektni plan izvedivi. PoC
prikuplja povratne informacije od korisnika i spoznaje ¢lanova tima, ukljucujuéi i one koji
inace ne bi sudjelovali, te na taj nadin izbjegava nepredvidene rizike. Nadalje, potrebno je
odabrati odgovaraju¢i protokol za konsenzus, a najrelevantniji protokoli su ve¢ ranije
spomenuti u jednom od ranijih poglavlja. Protokol za konsenzus garantira kako ,,¢vorovi® na

mrezi imaju isto stanje duz cijelog Blockchain-a.

Po zavrietku odabira odgovarajuéeg konsenzusa, moZe se pristupiti kreiranju prvog bloka °.
Kako bi se kreirao Blockchain, prvi blok se kreira ru¢no, a sadrzi sve karakteristike lanca. Sve

se potom podijeli sa ,,¢vorovima‘“ na mrezi. Prvi blok se definira ispunjavanjem datoteke u

10 Prvi blok se naziva i ,,blok nastanka“ (eng. ,,genesis block®).
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JSON (JavaScript Object Notation) datoteci. Potom klijentska platforma kreira mapu koja
sadrzi Blockchain te ga inicijalizira. Kada se kreira prvi blok mogu se poceti izvrSavati pametni
ugovori. Pametni ugovori se mogu izvrsavati putem "if" uvjetnih naredbi ili "when ... then"
uvjetnih naredbi, a trebali bi se automatski izvrsavati po nekom od predodredenih uvjeta, kao

Sto su odredena koli¢ina necega, odredena satnica ili neki drugi uvijet.

Prije kona¢nog pustanja Blockchain-a u rad, kao logican korak se namece testiranje. Kako bi
se provelo testiranje, pozeljno je razviti jedan segment od ukupnog skupa podataka za
Blockchain. Narav samog Blockchain sustava ¢ini proces testiranja i uklanjanja pogreski
izrazito slozenim, budu¢i kako se mora kreirati novi blok te se mora priekati kako bi
Blockchain propagirao implementirane izmjene. Ukoliko su razvoj dokaza o konceptu, odabir
protokola za konsenzus, izrada prvog Blockchain bloka, izvr§avanje prvog pametnog ugovora,
izgradnja i testiranje Blockchain sustava dovrseni, Blockchain sustav se moze pustiti u rad.
Potrebno je napomenuti kako pored aktivnosti specificnih za kreiranje Blockchain sustava
hodogrami na prethodnim slikama 13 i 14, te na sljedecoj slici 15, prikazuju i poneke aktivnosti

koje su zajednicke i projektima nevezanima za Blockchain.

S , Zavrsetak
|zrada dijagrama toka Raspored aktivnosti po |zrada vremenskog ! Pocetak izvriavanja !
potrebnih aktivnosti na sudionicima na rasporeda i definiranih osnovnih |
projektu projektu i aktivnosti potrebnih zai
| kreiranje viastitog
I
|

Blockchain sustava

.......................

Slika 15: Zavr$ne aktivnosti
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Kada je sve definirano, potrebno je donijeti kona¢nu odluku o odabiru adekvatne Blockchain
platforme. U ovom slucaju se radi o odabiru Ethereum-a, i to iz nekoliko razloga. Ethereum
predstavlja razvijen i provjeren open-source Blockchain sustav s nekoliko tisuca
decentraliziranih aplikacija i desecima tisu¢a developera. Prijelaz Ethereum-a s Proof-of-Work
na Proof-of-Stake konsenzus mozda i nije znacajan faktor za privatne Blockchain sustave, no
tako velik zahvat pokazuje ulaganje u budué¢nost Ethereum-a Sto opravdano daje optimizam
kako ¢e se Ethereum razvijati i u buducnosti. Vezano za sigurnost, na Ethereum-u ne postoji
broj ,,&vorova‘“ kao $to ih ima na Bitcoin-U (iako razni izvori na Internetu poprili¢no variraju s
iskazom), pa stoga nije u istoj mjeri zasti¢en od potencijalnog ,,Napada 51%*, no Ethereum se
stalno razvija kroz open-source zajednicu i organizacije koje tvore Ethereum Foundation, pa
nije neuobicajeno misljenje kako se radi o tehnoloski najnaprednijem Blockchain sustavu.
Nadalje, Ethereum pruza mogucnost pristupa iz privatnog Blockchain-a u javni Blockchain, a
samo jedna od prednosti koja se time postize je moguénost komunikacije viSe privatnih
Blockchain-a preko javnog Ethereum Blockchain-a. Naposljetku, istice se mozda i najvaznija
znaCajka, a to je kako je Ethereum sinonim za pametne ugovore, a koji jednostavno receno
rezultiraju automatizacijom. Ispunjenjem zadanih kriterija se izvrSava specifi¢ni algoritam, bez
potrebe za ljudskom intervencijom. Takav pristup se €ini idealan za repetitivne i relativno
jednostavne aktivnosti, kao $to je u slucaju ovog prakticnog primjera evidencija dostave

posiljki.

6.2.  Primjer sustava za evidenciju dostava posiljki

Pojavom epidemije virusa SARS-CoV-2 krajem 2019. godine do izrazaja su dosle pogodnosti
koje pruza kupovina preko Interneta, od kojih se, izmedu ostalog, moze navesti uSteda
vremena. USteda vremena se postize na na¢in da kupac vise nije obvezan osobno odlaziti u
trgovine, ve¢ iz udobnosti vlastitog doma putem Interneta odabire proizvod, a proizvod se
zatim dostavlja na adresu kupca. Upravo ¢imbenik dostave ¢ini jedan od najbitnijih ¢imbenika
kod kupovine preko Interneta, gdje se o¢ekuje pouzdanost pri dopremanju proizvoda irelativno
kratko vrijeme od odabira proizvoda do pristizanja proizvoda do adrese kupca. Medutim, pored
kupnje preko Interneta, iste znacajke se oéekuju i kod dostave drugih posiljki. Cesto puta
primatelji posiljki nisu sami inicirali proces dostave, ve¢ se dostava inicira od strane drugih

osoba, bilo da se radi o fizickim osobama, poduze¢ima ili javnim institucijama. Promotivni
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materijali 1 Cestitke zapravo i ne predstavljaju jako bitne poSiljke za veéinu primatelja, no
posiljke javnih institucija ¢esto imaju poprilican znacaj, posebice kada se odlucuje o pravima i
obvezama primatelja takvih posiljki. Iz navedenog razloga se takve posiljke ¢esto dostavljaju

po posebnim propisima, a Sto moze predstavljati poteskocu.

Odredeni pojedinacni akti, kao §to su npr. rjeSenja Porezne uprave ili jedinica lokalne uprave
te pozivi sudova, dostavljaju se prema poreznom postupku, upravnom postupku ili parni¢cnom
postupku, ovisno o naravi stvari radi koje se dostava pokusava. Jedna od glavnih zajednickih
znacCajki za oba postupka je nuznost da se dostava, u slu€aju prvog neuspjesnog pokusaja
dostave posiljke, dostava ponovno pokusa nakon ostavljene obavijesti 1 roka koji je u takvoj
obavijesti najavljen. Datumi navedeni na dostavnicama koji oznacavaju pokuSaje dostave su
od velike vaznosti, buduci da se protekom odredenog roka moze izgubiti neko od zajamcenih
prava, kao §to je npr. pravo primatelja rjeSenja na ulaganja zalbe na rjeSenje. S druge strane,
nepropisnom dostavom 1 javna institucija koja Salje odredeni pojedinacni akt ne moze utvrditi
odredenu obvezu, ve¢ se cijeli postupak dostave mora ponoviti prema propisima. Kako je
vidljivo iz prethodno navedenog, nepropisna postupanja s poSiljkama predstavljaju podjednak
problem i za primatelje i za posiljatelje. Problem koji se Cesto pojavljuje u praksi je
evidentiranje pokusaja dostave posiljke, iako se takvo neSto zapravo fizicki 1 nije izvrSilo te
dostavljac¢ uopce nije dolazio na adresu primatelja posiljke. Na taj naCin primatelj ne bude ni
obavijeSten o terminu u kojemu ¢e se pokusati ponovljena dostava, ¢ime se povecava
mogucnost kako ni naredni pokusaj dostave nece biti uspjesan. Buduéi kako dostavljac
obavijest o pokusaju dostave posiljke moZe elektronicki ispisati neovisno o lokaciji na kojoj se
nalazi, ostavlja se prostor za manipulaciju. Medutim, u navedenoj problematici Blockchain bi

mogao naci konkretnu i korisnu primjenu.

Realizacijom Blockchain-a na nacin da se kod primatelja postavi QR kod kojemu je potrebno
fiziCki pristupiti kako bi se potvrdio pokusaj dostave, te se podaci relevantni za pokusaj dostave
evidentiraju na Blockchain-u, uéinili bi veliki pomak u pouzdanosti dostave posiljki. Koriste¢i
pametne ugovore kao jednu od najbitnijih znacajki Ethereum-a, ve¢ samim fizi¢ckim dolaskom
dostavljaca na adresu primatelja se moze automatski izvrsiti algoritam predviden za situacije u
kojima se primatelj ne zatie na svojoj adresi prebivalista ili boraviSta. Uzevsi u obzir znacajku

neizmjenjivosti Blockchain-a, podaci se mogu smatrati pouzdanima, te se ostavlja minimalan
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prostor za manipulaciju. Takoder, treba uzeti u obzir da, iako mogu nositi poprili¢no znacenje
za primatelje, uobiCajene dostave poSiljki uglavnom nemaju znacajniju vrijednost za
eventualne napadace na Blockchain koji bi pokusali profitirati iz takvog napada. Na taj nacin
bi se Blockchain za evidenciju dostave posiljki mogao smatrati relevantno sigurnim, posebice
ukoliko bi se ¢itav sustav odvijao na ,,¢vorovima“ koji bi bili u cijelosti na mrezi dostavljaca,

odnosno na privatnom Blockchain-u.

6.2.1. Privatni Ethereum Blockchain

Radi naravi problematike koja se pokusava rijesiti sustavom za evidenciju dostave posiljki,
¢itav sustav bi se trebao odvijati na privatnom Blockchain-u, budu¢i kako bi ,,cvorove* van
sustava trebalo motivirati kriptovalutom ili nekim drugim sredstvom, a Sto se za ovakav
specijalizirani i zatvoreni sustav ne ¢ini prikladnim. Blockchain bi se, dakle, izvr§avao na
,cvorovima“ koji bi bili unutar mreze odredenog dostavljaca. Neke od prednosti privatnih
Blockchain-a su veca fleksibilnost u vidu definiranja prilagodenih pravila po kojima ¢e privatni
Blockchain funkcionirati, definiranje visine transakcijskih naknada ili njihovo potpuno
uklanjanje, $to posljedi¢no ima utjecaj i na vrijeme transakcija. Kako je ve¢ ranije spomenuto,
vrijeme transakcije je pod utjecajem nekoliko ¢imbenika, ukljucujuéi vrijeme bloka, veli¢inu
bloka, naknade za transakcije i mrezni promet. Vezano za sam Ethereum, razni izvori navode
kako vrijeme bloka iznosi od 12 do 17 sekundi, no to vrijeme se moze znaCajno skratiti u
privatnom Blockchain-u. Ukoliko se kao ¢imbenik uklone transakcijske naknade te se uzme u
obzir kako se o¢ekuje da je na privatnom Blockchain-u mrezni promet manji od onog na
javhom Ethereum Blockchain-u, moze se posti¢i vrijeme koje premaSuje, ionako
zadovoljavajuce za tip sustava koji se predlaze, prosjecno vrijeme transakcija od 5 minuta na

javnom Ethereum Blockchain-u.
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6.2.2. Infrastruktura potrebna za privatni Ethereum Blockchain

Budu¢i kako Blockchain predstavlja decentraliziranu bazu podataka, iz definicije je jasno kako
je za distribuciju takve baze podataka potrebno osigurati vise od jednog racunala. Sam broj
racunala ovisi o stupnju decentralizacije koji se zeli posti¢i, odnosno koliko broj ,,évorova“ se
zeli osigurati kako bi se postigla veca sigurnost i distribucija mo¢i u Blockchain-u. Veci broj
racunala svakako znaci vecu pouzdanost, buduc¢i kako na taj nacin vise strana vrs$i validaciju
transakcija, pa to predstavlja nesto Sto je potrebno uzeti u obzir pri formiranju privatnog
Blockchain sustava. U nastavku se slikovito prikazuje jednostavna shema mreze racunala u

privatnom Blockchain-u.

Slika 16: ,,Cvorovi“ na Blockchain-u

Kako se u ovom slu¢aju radi o privatnom Blockchain sustavu, §to podrazumijeva samostalno
definiranje vremena potrebno za transakciju, validacije od strane ,,¢vorova“ na Blockchain-u
se ne moraju izvrSavati na izrazito snaznim racunalima, posebice uzevsi u obzir Ethereum-ov
prijelaz na Proof-of-Stake konsenzus, koji zahtjeva zna¢ajno manju hardversku snagu od

Proof-of-Work konsenzusa.
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Medutim, ovdje valja spomenuti kako postoji alternativa formiranju vlastite infrastrukture s
,evorovima®, barem $to se tice pocetne faze uspostave privatnog Blockchain sustava. Naime,
platforma Infura pruza mogucnost da umjesto kreatora privatnih Ethereum Blockchain-a vrsi
interakciju s Blockchain-ima, odnosno da pokrece ,,¢vorove® . Ipak, odmah je vidljivo kako
takav pristup od kreatora privatnih Blockchain-a oduzima element decentralizacije i
samostalnosti, budu¢i kako se podaci, iako u enkriptiranom obliku, ipak predaju jednom

subjektu.

6.2.3. Kreiranje privatnog Ethereum Blockchain-a

Nakon $to se pruzi potrebna infrastruktura koja ¢e pogoniti privatni Blockchain, potrebno je
odraditi softverski dio aktivnosti. Primjer u nastavku se u osnovnoj formi djelomi¢no oslanja

na primjer sa web sjedista Topflight Apps 2.

Prije stvaranja prvog bloka, odnosno ,,bloka nastanka®, jedan od uobicajenih koraka bi bio
preuzimanje i instalacija Geth klijenta. Geth (koji ima znacenje ,,Go Ethereum®) je sucelje
naredbenog retka koje se koristi za pokretanje Ethereum ,,Cvora® implementiranog u Go
programskom jeziku, a koji developerima omogucuje ,,rudarenje* Ether-a, kriptovalute srodne
platformi Ethereum, validacije transakcija Ether-a i izvrSavanje pametnih ugovora na Ethereum
mrezi. Na slici u nastavku se prikazuju naredbe potrebne za instalaciju Geth-a na Linux

operacijskom sustavu.

11 Web adresa: https://topflightapps.com/ideas/how-to-make-a-private-blockchain/.
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Copy )

Copy [

1 % sudo apt-get update

2 $ sudo apt-get install ethereum

Copy 5

The abigen, bootnode, clef, evm, geth, puppeth, ripdump, and wnode commands are then available on your system in fusr/bin/.

To find different commands, use:

Copy )

Slika 17: Instalacija Geth-a na Linux-u

Nakon izvrSenog preuzimanja i instalacije Geth klijenta, definiraju se parametri privatnog
Blockchain-a kreiranjem ,,bloka nastanka®, nakon ¢ega slijedi dodjela adresa ,,Cvorovima“ na
privatnom Blockchain-u. Slika u nastavku prikazuje primjer jednog ,,bloka nastanka‘, a sam
JSON dokument s ,,blokom nastanka“ se kreira u zasebnoj mapi unutar kreiranog Blockchain

projekta.

GNU nano 2.2.6 File: genesis.json

“nonce": "0x0000000000000042",

"mixhash": "0x06000000000000000000000000000000000000000000000000000000000000000"
"difficulty": "0x4000",

"alloc": {},

"coinbase": "0x0000000000000000000000000000000000000000"

"timestamp”: "0x00",

"parentHash": "0x0000000000000000000000000000000000000000000000000000000000000000"
"extraData": "Custem Ethereum Genesis Block",

"gasLimit": "OxFfffffff"

Slika 18: Primjer ,,bloka nastanka‘“
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Pored ,,bloka nastanka®, potrebno je i napisati programski kod za pametne ugovore. U slu¢aju
Ethereum Blockchain-a, najcesca praksa je pisanje pametnih ugovora u Solidity programskom

jeziku. Slika koja slijedi prikazuje primjer programskog koda pametnog ugovora.

e rFlowlmderdF Low |

Slika 19: Primjer Solidity programskog koda za pametni ugovor

6.2.4. Kreiranje decentralizirane aplikacije

U ovom koraku se primarno kreira sucelje za interakciju s korisnikom, koji je u ovom slucaju
dostavlja¢ posiljki. Radi prirode dostavljatkog posla, decentralizirana aplikacija se mora
izvoditi 1 na mobilnim uredajima koje ¢e dostavljaci koristiti za evidenciju dostava posiljki.
Buduc¢i kako se tijekom radnog dana moze pojaviti potreba za dostavom vise desetaka posiljki,
koristenje mobilne decentralizirane aplikacije bi trebalo biti maksimalno jednostavno i brzo za
koriStenje. Osnovna funkcija koju bi mobilna decentralizirana aplikacija trebala sadrzavati je
ocitavanje QR koda koji predstavlja adresu primatelja posiljke, a koji se fizicki nalazi na ku¢noj
adresi korisnika, ¢ime se zaista potvrduje pokuSaj dostave poSiljke. Ocitanjem koda se
evidentiraju datum i vrijeme pokuSaja dostave posiljke te identitet dostavlja¢a. Budu¢i kako
posiljke ve¢ prije otpreme za dostavu dobivaju naznaku radi li se o posiljci po poreznom,
upravnom ili nekom drugom postupku, takva naznaka bi se takoder mogla evidentirati pri

pokusaju dostave, kako bi se definirao adekvatan na¢in postupanja.
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6.2.5. Distribucija QR kodova za evidenciju dostava

Kao zavrs$ni korak u realizaciji privatnog Blockchain sustava za evidenciju dostava posiljki je
potrebno izvrsiti distribuciju QR kodova zainteresiranim korisnicima. Na taj nacin svaki
korisnik, odnosno potencijalni primatelj posiljki, moZe osigurati sredstvo za pouzdanu
evidenciju izvrSenih dostava posiljki. Kako bi se osnazila vjerodostojnost pri evidenciji
dostava, mogu se koristiti tzv. ,,sigurni QR kodovi®, koji mogu biti enkriptirani te imaju
ugradene slike, URL adrese ili oboje. Takoder, dodatna mjera osiguranja moze predstavljati
uparivanje u¢itanog QR koda na adresi korisnika s trenutnom GPS lokacijom dostavljaca, koja
se evidentira putem mobilnog uredaja. lako bi se GPS lokacija mogla koristiti i kao zasebni
¢imbenik pri evidenciji posiljki, ista Cesto mozZe zakazati u preciznosti lociranja, pa je tako u
stambenom naselju s viSe stambenih zgrada koje imaju viSe etaza tesko potvrditi preciznu

lokaciju. Na slici u nastavku se prikazuje jedan primjer QR koda.

Slika 20: Primjer kompleksnog QR koda
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7. ZAKLJUCAK

Kako je vidljivo iz prethodnih paragrafa, Blockchain ve¢ danas pronalazi primjenu u Sirokom
spektru podrucja te nadilazi kriptovalute, koje i dalje predstavljaju glavnu asocijaciju pri
spomenu Blockchain-a. Decentralizacija financijskog sustava, potpuna povezanost svih
elektri¢nih uredaja ili ukidanje fizickog novca se i danas mogu smatrati utopijskim idejama, no
detaljnijim pregledom projekata u kojim je koristen upravo Blockchain, bilo da se radi o DeFi
trgovinama 1 mjenjac¢nicama, loT uredajima ili Bitcoin-u, nije teSko zamisliti budu¢nost koja
donosi sve od navedenog. Iako Blockchain sa sobom donosi i odredene nedostatke, moze se
pretpostaviti kako ¢e daljnji razvoj tehnologije, ali i pojava novih ideja, doprinijeti razvoju
Blockchain-a u sustav na kojemu ¢e se graditi nove inovacije i unapredivati postojece
tehnologije. Vrijedi spomenuti kako je u trenutku pisanja ovog rada izvrSena tranzicija
Ethereum Blockchain-a s Proof-of-Work konsenzusa na Proof-of-Stake konsenzus, ¢ime se
pad u potrosnji elektri¢ne energije procjenjuje za ogromnih 99%. Time je postignut jo$ jedan
korak prema ekoloski prihvatljivom sustavu, a za pretpostaviti je kako nas jo§ mnogo novina

tek ocekuje.
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FUTURE APPLICATIONS OF THE BLOCKCHAIN TECHNOLOGY

ABSTRACT

The subject of this final thesis is the Blockchain technology, more precisely its current
applications, as well as possible future applications. In addition to the applications, positive
and negative properties are also listed, in order to help form a more objective opinion on the
Blockchain’s impact on the society. Due to the very nature of the faculty under which this final
thesis was written, a practical example of real world Blockchain application is also suggested,

in which the Blockchain, given its characteristics, could contribute to a positive change.
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