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SAZETAK

Cilj ovog zavr$nog rada je pobuditi svijest korisnika Internet usluga i upozoriti na sve opasnosti
koje vrebaju, a Cijeg postojanja vrlo vjerojatno nisu niti svjesni. U prvom dijelu rada
predstavljeni su osnovni pojmovi: kolac¢iéi, vrste kolacica, privatnosti i kiberneticka sigurnost i
u kratkim je crtama predstavljena i povijest kola¢i¢a i njihova prvotna namjena. Takoder,

podrobno je opisan nacin djelovanja kolacica te rizici njihovog koristenja.

Osim pojma kiberneticke sigurnosti, nuzno je spomenuti i trendove - $to hakeri najce$ce
napadaju, kako se uz pomo¢ medija lako mogu doznati osobni podaci, ali i moguée posljedice
za korisnike. Bitno je prikazati ozbiljnu narav ovakvih napada, stoga su u drugom dijelu rada
navedeni primjeri nekih poznatijih cyber napada, prikazana je povezanost cyber napada i

kolacica te nacin na koji kolaci¢i ugrozavaju privatnost.

Zavrsni dio ovog rada posvecen je zastiti od pracenja i zakonima koje su donijela tijela EU -a,

ali i provedbe istih u drugim drzavama.

KLJUCNE RIJECI: kola¢iéi, sigurnost, privatnost, cyber napadi i zastita
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1 UVvOD

Internet je postao neizostavanim dijelom Zivota, ali paralaleno s razvojem Interneta razvijale su
se i neke druge tehnologije. Jednu od takvih ¢ine upravo kolaéi¢i. Iako ¢e neki mozda pomisliti
kako je rije¢ o poslastici koju bi rado pojeli nakon rucka, ipak e ostati razocarani. Internetski
kolaci¢i postali su obvezan dio elemenata svake web stranice i svaka tvrtka koja se bavi web
razvojem, a zeli biti konkurentna na trziStu i ostaviti vjerodostojan dojam koristi kolacice.
Drugim rije¢ima, kolaci¢i su must have, no oni su se sve ¢eS¢e poceli pojavljivati u istom

kontekstu sa sigurnosti i zaStitom podataka.

Pretrazujuci Internet, ¢esto se uopée ne razmislja 0 presudnoj vaznosti kolaci¢a. Za veéinu
korisnika oni predstavljaju puku formu ili prozor¢i¢ koji se pojavi na dnu ili sredini stranice i
onemogucava pregled sadrzaja stranice dok se ne prihvate svi uvjeti. Velika veéina korisnika
ne zna ¢emu kolaci¢i zapravo sluze niti §to tocno prihvacaju klikom na gumb za dopustanje
njihove upotrebe. Kolaci¢i su danas postali tema mnogih prijepora, a najvise onih o cyber

sigurnosti.

Svatko se barem jednom zapitao kako se na web stranicama pojavljuju upravo oglasi ¢iji su
sadrzaj pregledavali par dana ranije i nerijetko se na Facebooku mozZe nai¢i na tvrdnje kako nas
Google prisluskuje. Kako Google dobiva uvid u nase Zelje i ima li pristup i nekim drugim
podacima? Koji se sve podaci nesvjesno ostavljaju? Tko sve ima pristup tim podacima?

Velikom broju Internet korisnika nije poznato ni znacenje kolaci¢a ni ¢injenica da ih ima vise

vrsta, stoga ¢e u ovom radu biti prikazane razli¢ite vrste 1 nacin na koji funkcioniraju.

Najcesce se ne razmislja o svim opasnostima koje su prisutne na Internetu. One prvenstveno
obuhvacaju cyber napade, a mete hakera su raznolike, od vladinih organizacija do obi¢nih
gradana pa takve prijetnje nikako ne treba shvacati olako, ve¢ se moraju poduzeti mjere zastite

tamo gdje je to moguce.

Zadiranje u neciju privatnost bi se moglo klasificirati kao kazneno djelo. To su uvidjele i mnoge
drzave medu kojima je i EU. Taj problem se pokusao rijesiti propisima i zakonima kako bi se

korisnik osje¢ao Sto sigurnije.



2 PRIVATNOST NA INTERNETU

Privatnost na Internetu je oduvijek bila jedna od glavnih tema kojom se i dalje bave mnoge
drzave i vlade i svatko od njih imaju svoje vlastito videnje nadzora protoka informacija. Jedan
od nedostataka je svakako nepostojanje jednog jedinstvenog tijela koje bi moglo upravljati
internetskim prostorom pod zajedni¢kim nazivnikom strogih pravila. Prije nego $to korisnik
ima vremena razmisliti $to se dogada oko njega, kolaci¢i ga bombardiraju podacima i mame
ponudama. lako mnogi tvrde kako je to naprosto marketinska strategija takvog karaktera, to bas
I nije tako jer se korisnika uznemirava sve dok ne popusti pod pritiskom.

Zapravo je rije¢ o krSenju privatnosti jer ve¢ina web stranica ne trazi od korisnika dopustenje
za koriStenje kolaci¢a, a najvaznije je da se ne daje izjava da se ti podaci koriste za ciljani

marketing.

Postoji nesto Sto se naziva bihevioralno ciljanje kojim se stvaraju profili odredenih korisnika, a
kako profil odgovara razli¢itim korisnicima, Salju im se razli¢iti oglasi koji bi ith mogli

zanimati.[29].

Privatnost na Internetu je podskup privatnosti podataka i glavno ljudsko pravo, a odnosi se na
privatnost na koju korisnici imaju pravo kada prikazuju, pohranjuju ili pruzaju informacije o
sebi na Internetu. To moze ukljucivati i podatke u kojima se otkriva identitet korisnika, ali i

kretanje po web stranicama pracenjem kojeg se otkrivaju osobni podaci.[3].

Jedan od glavnih alata koji se koristi za profiliranje korisnika je pracenje njihovog kretanja po
internetskom prostoru. Prikupljeni podaci uklju¢uju redoslijed posjecenih stranica i pregledanih
stranica te sveukupno vrijeme provedeno na nekoj stranici. Pracenje korisnika nije dopusteno
u slu¢ajevima kada informacije sadrze podatke o imenu, telefonskom broju 1 sli¢no, tj. kada
sadrze bilo kakve informacije pomocu kojih se korisnik moze identificirati. Pracenje se
ve¢inom odvija nadgledanjem IP adresa i upotrebom tehnika kao $to su kolaci¢i ili super
kolaci¢i.

Iako postoje situacije u kojima su kolaci¢i trece strane korisni i dalje postoje razlozi za
zabrinutost po pitanju njihovog koriStenja. Web stranice Cesto sadrze izvrSne java script
datoteke koje korisnik preuzima prilikom posjete stranice. Java script datoteke mogu pristupiti

podacima koji su pohranjeni u pregledniku ukljuc¢ujuci i povijest posjecenih veza. Na taj nacin



dobivaju pristup svim informacijama korisnika od IP adrese posiljatelja preko e-mail adrese do
jezicnih postavki. Problematika privatnosti korisnikovih podataka je najviSe vezana uz

supercookies i evercookies.[29].



3  KOLACICI

Internet kolacic¢i nastali su ne tako davne 1994. godine, a razvio ih je Netscapeov programer
Lou Montulli. Prvi su se kolacié¢i koristili isklju¢ivo u svrhu spremanja korisnickog imena i
lozinke, odnosno kako se korisnik po povratku na stranicu ne bi morao ponovno ulogirati. Prije
izuma kolaci¢a u koSaricu se nije moglo spremiti viSe objekata prije kupnje.[1].Lou Montulli je
objasnio potrebu za nastankom kolac¢i¢a rekavsi da HTTP Osnovna Autentifikacija nije bila
dovoljno prijateljska i trebalo je razviti nesto drugo. Kada je jedan klijent zatrazio razvoj web
kosarice, razvijeno je rjesenje koje je omogucavalo stavljanje proizvoda u kosaricu prije kupnje.
Po Lou Montulliu, kola¢i¢i nisu osudeni na propast niti bi to oglasivaci dopustili, a sve kada bi
1 doslo do toga prebacili bi se na neke druge tehnologije kao Sto je koriStenje JavaScripta za

slanje tajnih kodova drugim web preglednicima.[2].

Ubrzo nakon nastanka, kolaci¢i su stekli veliku popularnost, a prvi pretrazivac koji je koristio
kolacic¢e je bio upravo onaj firme Netscape, no ve¢ godinu dana nakon nastanka i Internet

Explorer ih je integrirao u svoj web preglednik.[1].

3.1 KAKO KOLACICI RADE?

Kolaci¢i ili Cesto zvani HTTP kolaci¢i izvorno su nastali kako bi korisnici mogli brze 1
jednostavnije pristupiti sadrzaju koji ith zanima. Umjesto da se svaki put ponovno ulogira,
kolaci¢ pamti korisni¢ko ime i lozinku. Danasnji kolaci¢i su davno prerasli svoju prvotnu ulogu

i postali su jednako bitni kao struja ili HTML.[5].

Kola¢i¢ je tekstualni dokument koji se sastoji od identifikatora (ID-a) koriStenog za
identifikaciju korisnika i sprema se na rac¢unalo korisnika. Web stranice zele $to vise podataka
0 svojim korisnicima pa im tako nije u cilju da se sve informacije spremaju na korisnikovo
racunalo, ve¢ u bazu na nekom serveru, a na racunalu se spremaju samo osnovni podaci $to
mozete 1 sami provjeriti ukoliko odete na postavke svojeg Internet preglednika pod odjeljak
kolaci¢i ili cookies. Na hard disku korisnikovog racunala pohranjene su informacije o ID-u,

kada je kolaci¢ nastao, kada istjece, koja mu je domena i sli¢no.[6].

ID na kolaci¢u ima razne uloge, jedna od njih je prepoznavanje korisnika prilikom pretrazivanja
sadrzaja na Internetu. Jednom kada korisnik upise URL koji ga zanima, npr. ako je rije¢ o

Amazonu, kada se korisnik ulogira u svoj racun, web preglednik pretrazi kolacdic¢e koji su



lokalno spremljeni i ako naide na onaj Amazon-0V potrebne podatke Salje Amazon-u Koji zatim
pregledava korisnic¢ko ime i lozinku i nakon nekog vremena dolazi poruka o tome da se korisnik
ili uspjesno ulogirao ili da uneseni podaci nisu prepoznati, no ako na racunalu ne postoji
Amazon-ov kolac¢i¢, Amazon dobiva obavijest o tome i Salje kolac¢i¢ sa odredenim

identifikacijskim brojem.

Iako danas gotovo sve web stranice koriste kolaci¢e, oni zapravo i nisu nuzni. Gotovo ista stvar
koja se postize uz pomo¢ kolaci¢a moze Se postici i s upotrebljavanjem skrivenih poljau HTTP

formama ili kKoristenjem klijentove IP adrese, ali to nije bilo dovoljno u¢inkovito.[7].

3.2 KOLACICI PRVE STRANE - FIRST-PARTY COOKIES

Kolaci¢e prve strane je stvorila stranica koju korisnik posjeéuje npr. NewYork Times ili
Amazon. Najcesce se koriste u svrhu logiranja i pamcenja korisnikovih postavki kao Sto je
odabir jezika ili teme. Kolaci¢i su dostupni samo domeni koja ih je stvorila, a korisnik ih

ukoliko to Zeli, moze izbrisati.[8].

Content
othe

Domain

Send for

Same

Accessible to script

Created

Frida

Expires

Slika 1 PRIMJER FIRST PART COOKIE, IZVOR: Autor

3.3 KOLACICI TRECE STRANE - THIRD PARTY COOKIES

Godinama se koriste u svrhu oglasavanja, a Cesto se povezuju sa pojmom cross-Site tracking.

Jedan od primjera koriStenja kolacica tre¢e strane su reklame na web stranicama.[4]. Ako npr.



korisnik posjeti stranicu Vecernjeg Lista, velika je vjerojatnost da ¢e prilikom pregledavanja
¢lanaka nai¢i na reklame koje nude proizvode, koje je sigurno u nekom trenutku pretrazivao.
Uloga kolacic¢a trece strane je pratiti korisnikovo ponasanje na Internetu na temelju kojeg svatko
dobije personalizirani oglas. Moguce je i samostalno provjeriti kolacice tre¢e strane. Dovoljno
je otvoriti zeljenu stranicu, a klikom na F12 otvori se prozor sa alatima za developere i u dijelu
Application s lijeve strane se moze uociti natpis cookies, a klikom na karticu moguce je vidjeti
domenu. Ako je vidljiva samo trenutna domena, tada stranica ne koristi kolacice trece strane.
Moze se dogoditi da korisnik nije ni svjestan da se nalazi na stranici koja koristi kolacice trec¢e
strane.

Takve stranice se lako prepoznaju po oglasima.[9].

Kada korisnik posjeti neku web stranicu koja sadrzi vise razli¢itih objekata implementiranih sa
razlicitih posluZitelja, generira se viSe HTTP zahtjeva za razliCite posluzitelje. Vrlo Cesto
kolaci¢ jest povezan sa svakim od ovih zahtjeva. Posluzitelj postavlja kola¢i¢e na web stranice
i Cesto ih koristi za pohranu korisni¢kih postavki ili za provjeru autenti¢nosti prilikom
zadrzavanja ovjerene sesije. Preglednik Salje natrag nepromijenjeni kola¢i¢ svaki put kada
korisnik pristupi toj stranici, pa ga web stranice Cesto koriste za prac¢enje korisnika tijekom

posjete stranici.

Kolaci¢i se Salju samo stranicama koje su postavile kolacice, no web stranica moze sadrzavati
slike, poveznice, java script komponente itd. koji su pohranjeni na posluZiteljima druge
domene. Tu je rije¢ o kolaci¢ima trece strane pomocu kojih agencija koja je zaduZena za
postavljanje i objavu internetskih oglasa moze pratiti korisnike preko svih stranica na kojima

ima postavljene oglase.

Iako postoje situacije u kojima su kolaci¢i treCe strane korisni, sve vise je i razloga za
zabrinutost po pitanju njihovog koriStenja. Web stranice Cesto sadrze izvrSne java script
datoteke koje korisnik preuzima prilikom posjete stranice. Takve datoteke mogu pristupiti
podacima koji su pohranjeni u pregledniku ukljuc¢ujuci 1 povijest posjecenih veza. Na taj nacin
dobivaju pristup korisnikovim informacijama, od IP adrese posiljatelja preko e-mail adrese do

jezicnih postavki.[29].
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Slika 2 PRIMJER THIRD PART COOKIE, IZVOR: Autor

3.4 HTML5 KOLACIC

HTMLS kolacdi¢ nije standardni tip kolaci¢a kao kolaci¢i prve ili tre¢e strane. Ovdje je rijec o
pohranama koje nudi HTMLD5, a sastoji se od mogucnosti lokalne pohrane i pohrane sesije.
HTMLS5 kolaci¢ je poznat jos i kao HTML5 Web storage, a prednosti su mu brzina i sigurnost,
ali i veca pohrana.[10].Za razliku od standardnih HTTP kolaci¢a koji istjeCu nakon nekog
vremena, HTMLS5 pohrana nema rok trajanja osim ako je web stranica ili korisnik ne izbrisu,

no puno je polemike oko sigurnosti takve pohrane.[11].

HTMLS nudi developerima moguénost pohrane velike koli¢ine podataka unutar JavaScript
koda. Glavna razlika izmedu sesijske pohrane i lokalne pohrane je ta $to sesijska brise sve
podatke jednom kada korisnik izade iz web preglednika. Od strane web developera HTML5
nudi zanimljivo 1 jednostavnije rjeSenje pohrane podataka. Pozitivna strana koriStenja ovakve
pohrane je najbolje vidljiva kod izrade statickih stranica. Za pokretanje takvih aplikacija nije
potreban web server za pohranu, no za slozenije aplikacije to ipak nije rjeSenje jer usporavaju

aplikaciju. Sto se ti¢e sigurnosti ovo moze predstavljati veliki problem. Podaci su u ovom



JavaScript sa vase stranice, onda moze i vratiti podatke sa lokalne pohrane.[12].

3.5 KOLACIC SESIJE / PRIVREMENI KOLACIC

Ovaj tip kolac¢i¢a namijenjen je paméenju korisnikove lozinke i imena, a jednom kada korisnik
zatvori web preglednik, kola¢i¢ se izbriSe.[13].Buduci da je kolaci¢ sesije privremen, ne
prikuplja informacije s korisnikovog racunala. Uobi¢ajeni primjer kolaci¢a sesije je kosarica za
kupnju koja se nalazi na ve¢ini web stranica za online kupovinu ili e-trgovinu. Sesijski kolaci¢
pohranjuje artikle koje je korisnik dodao u koSaricu. Bez kolacica sesije, kada bi korisnik otiSao

na stranicu za naplatu, sve bi nestalo iz kosarice.[14].

_hjincludedinSessionSample

Name
_hjlncludedinSessionSample

Content

Send for

Same-site connections only

Accessible to script

Created

Expires

Slika 3 PRIMJER KOLACICA SESIJE ,IZVOR: Autor

3.6 SUPER KOLACICI

Za razliku od kolaci¢a sesije koji su privremeni, super kola¢iéi ¢e biti trajno pohranjeni na
racunalo i ne¢e se mo¢i izbrisati. Oni mogu pristupiti povijesti preglednika.[10]. Korisnik moze
u postavkama svog preglednika blokirati kolacice, ali ukoliko stranica koju je posjetio koristi
super kolacice, oni ¢e i dalje biti instalirani na racunalo, a imaju i moguénost pristupa
informacijama kojima obi¢ni kolac¢i¢i ne mogu pristupiti. Jedna od super moci super kolacic¢a

je vracanje obrisanih standardnih kolaci¢a.[15].Postoje dvije vrste super kolacica, a to su Flash,



koji je razvio Adobe i Silverlight, koje je razvio Microsoft.[16].Glavna razlika izmedu Adobe
kolaci¢a i regularnih kolacic¢a je ta da mogu pohraniti vise informacija, to¢nije 100 KB po
default-u, a obi¢ni HTTP kolagiéi samo 4KB. Cak i ako se korisnik prebaci na neki drugi web
posluzitelj, time problem 1 dalje nije rijeSen jer ga Flash kolaci¢i i dalje mogu pratiti. Corey
Benninger je 2006. godine sluc¢ajno primijetio da se Flash kola¢i¢i mogu postaviti bez da se
korisnika obavijesti da ih ta stranica koristi, a to je mogao biti veliki sigurnosni problem jer bi
se na taj nac¢in mogli dijeliti identifikacijski brojevi korisnika. Pitanje sigurnosti Adobe-ovih
kolaci¢a nastavilo se kroz njihovu politiku o pravilu vise domena. Rije¢ je o XML dokumentu
koji omogucava Flash Playeru pristup podacima iz dane domene, a da pritom ne obavijesti
korisnika o tome i ne trazi ga pristanak. Jeremiah Grossman je ukazao na ovaj problem 2008.
godine rekavsi da politika vise domena moze lako dovesti do curenja podataka te da moze
dovesti do malicioznih napada, a svi koji imaju pristup korisnikovim podacima ih vrlo lako
mogu i izmijeniti. Tijekom 2011. godine provedeno je istrazivanje o broju koristenih Flash
kolaci¢a na uzorku od 100 web stranica. Rezultati istrazivanja su bili 100 kolaci¢a na 100 web
stranica, a 2009. godine ih je bilo 281 pri ¢emu se moze uoditi znacajan pad. MTV.com je

koristio 8 Flash kolaci¢a od kojih su neki pohranjivali 140 vrijednosti.[11].
3.7 ZOMBIKOLACICI

Zombi kolaci¢i tj. kolacici koji se ne mogu izbrisati su se pojavili 2010. godine. Firma za online
oglasavanje Quantcast optuzena je zajedno s internetskim gigantima kao $to su MTV, ESPN,
MySpace, Hulu, ABC i NBC za stvaranje i koristenje kolac¢i¢e u svrhu pracenja korisnika preko
Interneta. Ti kolaci¢i su nastali na temeljima Adobe Flash kolacica, a koriSteni su za ponovno
rekreiranje kola¢i¢a koje je korisnik izbrisao sa web preglednika.[17].Ovakvi kolaci¢i su
nazvani zombi kolaci¢ima 1 preko njih su se izvlacili podaci o vrstama posjetitelja pojedinih
web Flash kolacic¢a.[18].Slican postupak voden je i protiv jednog Quantcast-ovog rivala 2010.
godine. Na korisnikovo racunalo bi se instalirao kod za pracenje koji je vracao izbrisane
kolacic¢e preko widget-a AddThis kojeg su koristile mnoge stranice medu kojima su Disney,
Playlist, Ustream, Soda Head i Warner Brothers Records. Tuzitelji su se koristili istrazivanjima
na sveucilistu u Kaliforniji prema kojima je 44 od 100 web stranica na kojima je provedeno
istrazivanje koristilo Flash kolacice, a samo su 4 to spomenule u svojoj politici privatnosti.
Dokazano je da su se gore navedene tvrtke koristile tehnikom instaliranja dvaju kola¢i¢a na
korisnikovo racunalo. Kolaci¢ koji korisnik moze izbrisati preko web preglednika i Flash

kolacic¢.[17].



3.8 TRAJINIKOLACICI

To je podatkovna datoteka koja pamti korisnikove odabire i postavke. Svaki put kada korisnik
ponovno ude na istu stranicu, stranica ¢e biti prilagodena njemu u skladu sa njegovim
preferencijama. Ovi kolaci¢i naj¢e$¢e pamte detalje o loginu, odabir teme, autentifikaciju,

odabir jezika, najdraze objekte i sli¢no, a istje¢u nakon jedne ili dvije godine.[19].

3.9 EVERCOOKIE

Samy Kamkar je 2010. godine razvio JavaScript biblioteku kojom su nastali konzistentni
kolaci¢i, a na korisnikovo racunalo su pohranjivali znatnu koli¢inu podataka. U pocetku se
neiskusni korisnici nisu nikako mogli rijesiti takvog kolaci¢a, no s vremenom su se web
preglednici razvijali 1 nudili viSe privatnosti, a na GitHubu su se pojavile informacije da
evercookie ima ograniCenja I da nece biti viSe konzistentni prilikom koriStenja privatnog
pretrazivanja u pregledniku, no pocelo se nametati pitanje hoce li se evercooke mo¢i koristiti

za pracenje korisnika Internetom.

Sada malo vise o tome kako evercookie radi. Prvi korak je slanje kolacica tj. postavljenje
kolaci¢a u php skriptu i kao odgovor na taj zahtjev, Salje se skripta sa podacima iz kolacica.
Zaglavlje za kontrolu predmemorije govori web pregledniku da uhvati taj dokument. Kako bi
evercookie dohvatio podatke iz skripte, ponovno S$alje zahtjev za php skriptom, ali bez
parametara. PosluZitelj Salje poruku 304 i prisiljava web preglednik da dohvati skriptu iz

predmemorije.

Evercookie moze pristupiti korisnikovoj povijesti pretrazivanja tj. moze pristupiti kolaci¢u sa
stranice koju ste nekada posijetili. Provjerava znak po znak i kada dode do znaka minus, znaci
da je provjerio i zadnje slovo. Sljedeci dio teksta predstavlja primjer procesa brute force kojim

se upravo provjerava povijest korisnikovog pretraZivanja.

google.com/evercookie/cache/b
google.com/evercookie/cache/bc
google.com/evercookie/cache/bcd
google.com/evercookie/cache/bcde

google.com/evercookie/cache/bcde-
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Naravno cijeli opisani proces je mogu¢ ako je omoguceno spremanje povijesti pretrazivanja u
predmemoriju. Povijest pretrazivanja je lokalno zapisana u JavaScriptu i na kraju svakog URL
linka nalazi se znak minus, na temelju kojeg evercookie zna da je dosao do kraja. Pretrazivanje
povijesti pregledavanja je vrlo jednostavno ako se koristi CSS History Knocker .Tko se odluci
koristiti privatni nacin pretrazivanja tj. incognito window, nakon njegovog zatvaranja

evercookie ne moze pristupiti podacima.[20].
3.10 KOJI SU RIZICI KOLACICA

Nije vjerojatno da ¢e kolaci¢ prenijeti virus jer kolaCi¢i zapravo predstavljaju jednostavne
tekstualne datoteke, ali ovisno o nacinu koristenja mogu predstavljati znacajan sigurnosni rizik.
Jedan od primjera utjecaja na sigurnost kolacica je kada ga napadac hakira i predstavlja se kao
korisnik, te time stjece neovlasteni pristup. Neki od nacina na koje se to moze napraviti su
sljede¢i: hvatanje kolaci¢a preko nesigurnih kanala, fiksiranje sesije, cross-site skriptiranje,

cross-site krivotvorenje zahtjeva i bacanje kolacica.[21].

3.10.1 HVATANJE KOLACICA PREKO NESIGURNIH KANALA - CAPTURING
COOKIES OVER INSECURE CHANNELS

Svaki kolaci¢ koji pregledava autenti¢nost unesenih podataka trebao bi putovati sigurnim
protokolima, ali to nije uvijek slucaj. Takav problem predstavljaju kolaci¢i bez sigurnosne
zastavice. Svaki kolaci¢ sa znakom za sigurnost daje pregledniku na znanje da se kola¢i¢u moze
pristupiti samo preko sigurnih SSL i TLS kanala. Ako kola¢i¢ nema oznaku za sigurnost to bi

omogucilo bilo kome tko prisluskuje promet da lako uhvati kolaci¢.[21].
3.10.2 FIKSIRANJE SESIJE- SESSION FIXATION

Ovo je jos jedan od nacina otimanja korisnikove sesije. Ovaj put koristi ograni¢enja u nacinu
na koji web aplikacija upravlja ID-em sesije. Takav napad se moze izvesti kada napadac
korisniku $alje URL sa odredenim ID-em sesije u koji su ukljuceni i korisnikovi podaci. Kada

korisnik odluci provjeriti autenti¢nost preko ovog URL-a, napada¢ mu lako otme sesiju.[21].
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3.10.3 CROSS -SITE SKRIPTIRANJE

Drugi nac¢in krade podataka je koriStenje skriptiranja na vise web lokacija. Primjer ovakvog
napada je kada korisnik klikne na URL koji je postavio napadac i tada zrtvin preglednik Salje

zrtvine kolaci¢e do sustava koje kontrolira napadac. [21].

3.10.4 CROSS -SITE KRIVOTVORENJE ZAHTJEVA

Ovo je primjer napada u kojem se tjera stranicu na izvrSavanje neovlastenih naredbi koje se
prenose od korisnika kojem web aplikacija vjeruje. Cilj napadaca je natjerati Zrtvu da nesvjesno
podnese zlonamjerno izraden web zahtjev web mjestu kojem zrtva ima privilegiran pristup. Do
toga moze do¢i kada Zrtva klikne na neki URL, ali takvi zlonamjerni zahtjevi se mogu ugraditi

i usliku ili se aktiviraju prilikom samog otvaranja maila. [21].

3.10.5 BACANIJE KOLACICA - COOKIE TOSSING

Prilikom ovakvog tipa napada, napadac $alje korisniku zlonamjerni kolac¢i¢ koji samo prividno
izgleda kao da ga Salje poddomena trazene stranice. Ovo postaje problemati¢no kada web

stranica omogucava neprovjerenim osobama hostanje poddomene te web stranice. [21].

3.11 KAKO HAKERI KORISTE KOLACICE

Ako hakeri pristupe kola¢i¢ima korisnika tada mogu dobiti pristup njegovoj sesiji, lozinkama 1
drugim povezanim mreznim aktivnostima. Ponekad hakeri stvaraju zoombie kolacice i
superkolacice kako bi lakse dosli do podataka. Takvih kolaci¢a se tesko rijesiti jer se
umnozavaju i ponasaju poput crva. Jo§ jedan od nac¢ina na koji mogu pristupiti vasSim podacima
je ako dobiju pristup korisnikovoj mrezi i posluzitelju web stranice koju on posjecuje. Na
primjer hakiranje web stranice preko koje korisnik obavlja kupnju i na taj naéin dolazi do

podataka u kolacicu. [28].

3.12 INTERNETSKA SIGURNOST KOLACICA

Bilo koja web stranica moze izdati kolaci¢e. Sve §to se sprema u kolaci¢ se kodira i sprema u
obliku teksta tako da se svaki put kada korisnik posjeti web stranicu kolac¢i¢ promijeni, pa se

lako mogu neovlasteno pregledavati i krivotvoriti.
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U proslosti se kolac¢i¢i nisu koristili za pokretanje koda ili za isporuku virusa jer imaju brojne
ranjivosti. Detektirane su tri prijetnje: mrezne prijetnje, prijetnje krajnjem sustavu i prijetnje

prikupljanju kolacica.

Mrezne prijetnje predstavljaju podatke u kolaci¢u spremljene kao tekst pa se kao takvi prilikom
komunikacije mogu lako mijenjati. MozZe se koristiti SSL (Secure Socket Layer) kako bi zastitili
kolacice dok se prenose putem mreze. Prijetnje krajnjem sustavu predstavljaju lazno
predstavljanje i krivotvorenje podataka. Napada¢ moze izvrsiti napad na prikupljanje kolacica

laznim predstavljanjem legitimne web stranice i prikupljanjem kolac¢i¢a od korisnika.[29].

Unutar kolaci¢a se nalaze podaci koji omogucavaju lociranje korisnika i uredivanje postavki i
zato je izuzetno vazno omoguciti sigurnost takvih podataka. Dva glavna nacina gubljenja
podataka su migracija i krada. U sprjeavanju toga vaZznu ulogu ima integritet kolacica. Ako se
promijene podaci u kola¢i¢ima za autentifikaciju, autentifikacija ne¢e uspjeti. U borbi protiv
neovlastenog pristupa moze se koristiti i Sifriranje. Radi osiguravanja povjerljivosti, cjelovitosti

1 vjerodostojnosti podataka koristi se SSL/TLS protokol radi Sifriranja podataka.

Provjerava se autenti¢nost trece strane preko digitalne potvrde i tek se nakon izvrSene provjere
omogucava komunikacija izmedu korisnika 1 servera. Svi podaci koji se izmjenjuju izmedu
korisnika i servera su Sifrirani i na taj se nacin sprjecava nezakonita krada podataka. Algoritam
SSL Sifriranja i hash funkcija koriste se za osiguravanje integriteta podataka koji se prenose

izmedu web klijenta i posluzitelja.[13].

3.13 UPRAVLIJANIJE KOLACICIMA

Velika ve¢ina web preglednika nudi moguénost onemogucavanja kolafi¢a 1 privatno
pretrazivanje i u tom slucaju se kolaci¢i nece spremati na korisnikovo racunalo, ali to nije
dovoljna zastita. Brisanjem kolaci¢a gubi se povezanost izmedu web preglednika i servera, pa
svaki sljedec¢i put kada korisnik posjeti stranice ¢iji kolaci¢ je izbrisan, server ¢e ga smatrati
novim korisnikom i poslat ¢e mu kola¢i¢ sa jedinstvenim identifikacijskim brojem. Ako se pak

blokira kolaci¢, u tom slucaju se ne moZe spremiti na rac¢unalo.

Uklanjanje novijih vrsta kolaci¢a kao Sto su superkolaci¢i ili Flash kolaci¢i, ¢esto nije tako
jednostavno i potrebni su odredeni alati. Tako na primjer Adobe nudi alat za konfiguriranje

Flash kolaci¢a. Pomocu njega korisnik moze mijenjati postavke pohrane i brisati kolaci¢e koji
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su povezani sa web stranicom. IAB (Europsko trgovacko udruzenje digitalnih i interaktivnih
marketinskih industrija) pruza upute za pristup postavkama kolaci¢a za razlicite preglednike,

kao i poveznice za alate preko kojih se upravlja Flash kola¢i¢ima.[29].

3.14 PRESTANAK KORISTENJA KOLACICA

Google je 2020. godine najavio planove o prestanku pracenja korisnika koriStenjem kolacica.
Odlucili su da ¢e na Chrome pregledniku prestati podrzavati kolacice treée strane. Drugi
preglednici kao $to su Mozilla Firefox i Safari vec su ih prestali podrzavati. Takoder, najavili
su kako nemaju namjeru razvijati nove alate koji bi zamijenili ulogu kolaci¢a. Ovakva odluka

je uslijedila nakon sve vecih napora za zastitu ljudskih prava u Europi i SAD-u.

Google je rekao da se trenutni nacin internetskog oglasavanja treba promijeniti kako bi se
smanyjila $to veca zabrinutost korisnika po pitanju njihove privatnosti i nac¢ina na koji se koriste

njihovi identiteti.

Ubrzo nakon toga su Google-ovi planovi postali upitni jer su britanski regulatori konkurencije
proveli istragu oko moguceg monopola oglaSavanja na Internetu. Google je optuZen za

zlouporabu svog dominantnog poloZaja jer pokuSava stvoriti novi na¢in oglasavanja.

U svom posljednjem priop¢enju Google je rekao da radi s drugima u industriji na projektu
"Sandbox Sandbox", ¢iji je cilj stvoriti novi sustav koji ¢e zadovoljiti 1 oglasivace i izdavace,
ali su i napomenuli kako ne namjeravaju zamjenu kolaci¢a tree strane s novim tehnologijama.

[22].
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4 KIBERNETICKA SIGURNOST

Danas pojedinac moze slati i primati poruke samo jednim pritiskom na gumb, no Cesto se ne
razmislja o tome koliko su te informacije sigurno prenesene drugoj strani. Time se bavi
kiberneticka sigurnost. Vise od 60% razmjena vrsi se preko Interneta, pa je ova grana postala

izuzetno bitna. Kiberneti¢ka sigurnost je postala preduvjet za kvalitetnu razmjenu podataka.

Stvaranje sigurnijeg Interneta i zastita klijenata je postala zakonodavna strategija. U

poslijednjih deset godina kiberneti¢ka sigurnost je postala bitno pitanje u svijetu IT-a.

U danasnjem svijetu Svi Se suocavaju s istim problemima vezanim uz cyber kriminal. Kako su
teme hakerskih napada uglavnom osjetljivi podaci vlade i nekih poduzetnickih organizacija,
pojedinci su itekako zabrinuti jer napad na internetsku sigurnost moze za sobom povuci i druge

nezeljene radnje, od veleprodajnih prijevara do ucjena velikih tvrtki.[23].

Kiberneti¢ka sigurnost je postala podrucje sve veée vaznosti zbog velikog oslanjanja na
racunalne sustave, povezivanja raznih uredaja na Internet -mobitela, televizora, ali i malih
kucanskih aparata. Internet nudi neograni¢ene mogucnosti, ali s njima dolazi i rizik od
hakiranja. Koliko god brzo da se razvija sigurnost, jednako brzo se razvija i raste svijet cyber

kriminala. Sto je uopée kiberneti¢ka sigurnost i zasto je potrebna?

Kiberneticku sigurnost ¢ini niz tehnika, procesa i tehnologija kojima se nastoji zastiti programe
I podatke od neovlastenog pristupa i moze je se nazvati i sigurnos$éu informacijskih tehnologija.
Operacije kiberneticke sigurnosti ukljucuju zastitu informacija i sustava od glavnih cyber
prijetnji koje se pojavljuju u raznim oblicima. DrZanje koraka sa cyber napadima Cesto zna biti
izazovno, a ponajvise u vladinim i poduzetnickim organizacijama gdje su napadi uvijek
inovativni jer za cilj imaju pristup tajnim, vojnim i osjetljivim informacijama. Medu najce$¢im

prijetnjama treba istaknuti :Cyber terorizam, cyber ratovanje i cyber $pijunazu.

Koristenje cyber sigurnosti moze pomoc¢i u sprjeavanju cyber napada, krSenja podataka i krade
identiteta te moZe pomoc¢i u upravljanju rizicima. Na primjer, zaStita krajnjeg korisnika brani
informacije i Stiti od gubitka ili krade, a istovremeno skenira ra¢unala u potrazi za zlonamjernim

kodom.
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Organizacija koja trpi kiberneticki napad mora se suo€iti s gubitkom imovine, poslovne
reputacije, a potencijalno i s kaznama i poduzimanjem pravnih radnji i tro§Skovima sanacije. U
Velikoj Britaniji je 2017. godine provedeno istrazivanje o troSkovima sanacije kibernetickih
napada po kojem prosje¢ni troSak za veliku firmu iznosi 19 000 funti, a za mala i srednja
poduzeca 1570 funti.[30].

Dakle cyber napadi ne samo da predstavljaju veliki sigurnosni propust i problem, nego i znatan
udarac na financije. Bitno je napomenuti da hakiranje i krada informacija nisu samo gubitak

povjerljivih informacija nego i narusavanje odnosa s kupcima na trzistu.

Zbog brzo rastu¢ih tehnologija i trendova nitko nije u moguénosti adekvatno zastiti svoje
privatne podatke i shodno tome eksponencijalno raste i stopa cyber kriminala. Vecina
transakcija §to osobnih $to komercijalnih se odvija putem Interneta, stoga je vazno imati strucne
osobe koje bi osigurale kvalitetnu sigurnost, a time bi se osigurala i bolja transparentnost.
Tehnologije kao $to su usluge u oblaku, e-trgovine ili Internet bankarstvo zahtijevaju visoke
sigurnosne standarde, a svi alati i tehnologije koje su uklju¢ene u te transakcije sadrze vrlo

osjetljive podatke.[23].

4.1 TRENDOVI U CYBER SIGURNOSTI

Zastita podataka je u danaSnje vrijeme postala oteZana. Uprave i organizacije poduzimaju razne
korake kako bi smanjili cyber napade, no bez obzira na to kiberneticka sigurnost i dalje
predstavlja izazov. Glavni trendovi u cyber sigurnosti su: automobilsko hakiranje, integriranje
umjetne inteligencije sa kibernetickom sigurnos$cu, ranjivost oblaka (cloud-a), Internet stvari

povezane na 5G mrezu i enkripcija.[39].

411 AUTOMOBILSKO HAKIRANJE

Jedan od uzlaznih trendova u svijetu cyber kriminala je automobilsko hakiranje. Suvremena
vozila su opremljena automatiziranim softverima koji utjeCu na tempomat, zracne jastuke,
upravljaju motorima i naprednim sustavima koji osiguravaju sigurniju i udobniju voznju, a
Cesto koriste 1 WiFi i1 Bluetooth tehnologije za komunikaciju. Stru¢njaci za cyber sigurnost
ocekuju da ¢e preuzimanje kontrole nad vozilom 1 koriStenje mikrofona za prisluskivanje

znacajno porasti u narednim godinama.[39]
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4.1.2 INTEGRIRANIJE UMJETNE INTELIGENCIJE SA KIBERNETICKOM
SIGURNOSCU

Umjetna inteligencija je najznacajnija u izgradnji automatiziranih sigurnosnih sustava,
prepoznavanje glasa i lica, ali sve ¢eS¢e se pocela koristiti i za izradu zlonamjernih softvera i

provodenje napada kojima je cilj zaobié¢i najnovije sigurnosne sustave.

Umjetna inteligencija 1 strojno ucenje moze biti koriSteno za smanjenje povrSine napada
umjesto jurnjave za zlonamjernim aktivnostima, ali kako je to grana koja je jo§ u procesu

sazrijevanja, treba biti svjestan nedostataka :

e Hakeri mogu Koristiti umjetnu
inteligenciju za razvoj mutirajuceg
softvera, a posljedica toga su krivi podaci

e Ako manipulacija podacima ostane
neotkrivena, organizacije ¢e nastojati

oporaviti takve podatke[39].[42].

4.1.3 RANJIVOST OBLAKA

Potrebno je azurirati sigurnosne mjere kako ne bi doSlo do curenja podataka. Neki od najces¢ih

napada su :

1. Phising tj. krade identiteta- korisnika se usmjerava na nesigurnu web stranicu kako bi
mu napadac ukrao ID sesije
2. Keylogger -program koji biljezi tipke korisnika ukljucujuci i lozinke

3. Brute force napadi- napada¢ pogada lozinku dok ne dobije pristup podacima

U prvoj polovici 2019. godine je zabiljezeno 3800 povreda podataka, a to je dovelo do gubitka
milijuna dolara. Prema istrazivanjima koja su provedena te godine, 43% Zrtava su bile male
tvrtke. Razlog za tako visok postotak je razina zastite koja nije na razini zastite koju pruzaju

velike tvrtke, pa su time i lakSa meta napada.[40].
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4.1.3.1 PHISING

Ovo je vrsta napada kojom se hakeri koriste kako bi dosli do raznih korisnickih podataka
ukljuujuéi vjerodajnice za prijavu i brojeve kreditnih kartica. Zrtvu se &esto pokusava
namamiti e- mail porukom koja sadrzi zlonamjernu vezu, klikom na nju se moze instalirati
zlonamjerni softver, te moze zamrznuti sustav $to omoguc¢ava napadacu da dode do povjerljivih
informacija. Phising mozZe ciljati slu¢ajne korisnike ili odredene osobe i poduzeca, a takav tip

napada se naziva Spear phishing.[41].

4.1.3.2 KEYLOGGER

Keylogger moze biti program ili uredaj koji je namijenjen tajnom nadziranju i pracenju pritisaka
na tipke. Postoje legitimni programi kao §to su Ninja tipkovnice koje pamte pritisnute tipke
koje se kasnije koriste za pozivanje odredenih programskih funkcija ili programi koji sluze
administratorima u svrhu nadgledanja zaposlenika, ali tu se onda namece razmisljanje da je vrlo
tanka granica izmedu Spijunaze i opravdanog nadziranja, pa se tako dogadalo da legitimni
softveri postanu alati za kradu lozinki. Keylogger-i se smatraju legitimnima i lako ih je nabaviti.

Pozitivno koriStenje keylogger-a:

¢ Roditeljski nadzor

e [jubomorni supruznici ili partneri mogu pomocu
keylogger-a pratiti svoju bolju polovicu

e Tvrtke mogu pratiti racunala koje koriste njihovi
zaposlenici (koriste 1i sluzbena racunala u poslovne

svrhe ili privatne)[37].

414 BRUTE FORCE NAPAD

Ovakvi napadi se temelje na pogadanju tj. koristi se metoda pokusaja i pogreske kako bi haker
dosao do podataka za prijavu, lozinke, kljuceva za Sifriranje i slicno. Haker prolazi kroz sve
moguce kombinacije u nadi da ¢e jedna biti uspjesna. lako je ova metoda poprili¢no zastarjela,
1 dalje je vrlo popularna. Ovisno o duljini lozinke, ovakva metoda moze trajati od nekoliko
sekundi do mnogo godina. Hakerima su prilikom ovakvih napada korisni automatizirani alati

koji imaju koji brzo nagadaju znakove.[38].
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4.15 INTERNET STVARI POVEZANE NA 5G MREZU

Komunikacija izmedu viSe uredaja otvara vrata ranjivosti. Uredaji ¢e postati izlozeniji
vanjskom utjecaju, napadima i nepoznatim programskim greSkama. 5G mreZza je nova i
potrebno je jo§ uloziti puno vremena i provesti istrazivanja kako bi se pokrili svi nedostaci i
rupe po pitanju sigurnosti. Proizvodaci bi trebali stvoriti sofisticirani 5G softver i hardver koji

bi kontrolirao krsenje podataka.[38]
4.1.6 ENKRIPCIJA

To je metoda Sifriranja poruka na koju programeri nemaju utjecaj, a najéesce se koristi kljuc
pomocu kojeg se $ifra kodira, ali i dekodira. Sifriranje se koristi za zaititu podataka prilikom

njihovog slanja od tocke A do tocke B.

The Advanced Persistent Threat ili ADP su sofisticirani napadi od strane kriminalnih

organizacija koje za cilj imaju:

Pristupiti tajnim, financijskim dokumentima vlade ili pojedinca
Odrzavanje uporista u tim okruzenjima kako bi se omoguéila buduca upotreba i kontrola.

Izmjenu podataka

Najcesce web prijetnje:[23].
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cyber prijetnje -najcesée internet prijetnje

_

m 1. Browser  ® 2. Cross site scripting = 3. Remote procedurall call 4.SQL injection = 5.0stalo

Slika 4 1ZVOR: Cyber Security ,sciendo , HOLISTICA Vol 10, Issue 2, 2019, pp. 115-128
417 KAKVU ULOGU IMAJU MEDNJI U CYBER SIGURNOSTI

Mediji su postali okosnica zivota bilo da ih se koristi za informiranje, dijeljenje sadrzaja,
planiranje i/ili odrzavanje kontakata. Zamijenili su e-mail i postu. Kao i sve drugo $to je vezano
za web tako je i ovdje presudno informirati se o opasnostima. KoriStenje medija je za mnoge
prozor u neciji tudi Zivot, a samim time predstavlja i opasnost. Za neke zlonamjerne osobe to
lako mozZe posluziti kao dobar izvor informacija koje se mogu hakirati i iskoristiti u neke sasvim

druge svrhe.

Organizacije moraju osigurati brzo detektiranje opasnosti, ali i svaki pojedinac mora poduzeti

odgovarajuc¢e mjere kako bi se zastitio od potencijalne krade.

No postoji i drugi problem medija. Cesto se znalo dogadati da se ukradeni podaci i informacije

javno distribuiraju i time bi se nacinila neprocjenjiva, a ¢esto i nepopravljiva Steta.[23].
4.2 CYBER NAPADI

Za veliku vecinu ljudi, terorizam oznacava usmjeravanje mrznje i agresije prema drugima na
temelju vjere, boje koze ili sli¢no, no terorizam postoji i u sektoru IT-a. 1z konvencionalne

strukture se razvio cyber terorizam koji je postao vitalno pitanje. Kriticno pitanje u cyber
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terorizmu je motivacija za dovrSavanjem takve akcije na Internetu koja rezultira divljanjem 1

oste¢ivanjem ljudi i njihove imovine.[23].

6.  Case Study Examples

4.2.1 DENIAL-OF-SERVICE(DOS) | DISTRIBUTED DENIAL-OF-SERVICE (DDOS)
NAPADI

Napad uskracéivanjem usluge ili DOS se temelji na preplavljivanju sustava tako da ne moze
odgovoriti na zahtjeve. DDOS je takoder napad na sustav tj. na server sustava, ali se pokrece s
velikog broja drugih hostova koji su zarazeni zlonamjernim softverom. Postoje napadi kojima
je cilj povecati razinu pristupa, a postoje i oni kojima je dovoljno onemoguéavanje pristupa.
Svrha DOS napada moZe biti isklju¢ivanje sustava kako bi se mogla pokrenuti neka druga vrsta
napada. Neki od napada koji ovdje spadaju su flood attack, teardrop attack, smurf attack, ping-
of-death attack i botnets.[23].

4211 BOTNET ATTACK

Botnet napad izvodi skupina uredaja povezanih Internetom pod kontrolom hakera. Botneti su
zapravo mreze uredaja. Napadaci se ubacuju u mreZu zlonamjernog softvera kako bi kontrolirali
mrezu, a napade reliziraju preko botneta na svojim racunalima. Ovi napadi se koriste u svrhu
krade podataka i ugroZzavanja povjerljivih informacija. Cyber kriminalci prvo dobiju pristup
uredajima tako $to ugrozavaju njihovu sigurnost npr. koriste¢i se trojanskim konjem ili nekim
drugim tipom marvela. Ponekad napadaci ne koriste botnet za pokretanje napada veé prodaju
pristup mrezi drugim napada¢ima koji tada koriste botnet kao zombi mrezu za svoje

potrebe.[36].

4.2.1.2 FLOOD ATTACK

Ovo je vrsta napada koja se temelji na uskra¢ivanju usluge. Cilj je iskoristiti TCP protokol kako
bi se ciljani posluzitelj natjeralo da ne reagira. Pocinitelj Salje zahtjeve za povezivanje toliko
brzo da ih ciljani posluZitelj ne moze obraditi i nastaje zastoj u mrezi. Napad se odvija u tri

faze:

1. Klijent zahtijeva konekciju Saljuéi sinkroniziraju¢u poruku (SYN)
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2. Server na klijentov zahtjev odgovara slanjem potvrde sinkronizacije (SYN- ACK)
3. Klijent potvrduje serverovu poruku(ACK) i veza je uspostavljena

Napadac¢ zatrpava odabrani posluzitelj porukama koje najces¢e Salje sa lazne IP adrese.
Posluzitelju svi SYN paketi izgledaju ispravni i klijentu Salje SYN -ACK paket, ali od klijenta
nikada ne dobije ACK paket. Tijekom tog vremena server ne moze zatvoriti konekciju, a
napadac Salje nove pakete Sto uzrokuje prelijevanje koje dovodi do kvara i zastoja rada servera.

[33].

@

Attacker %
% Open port. Waiting for ACK

Open port. Waiting for ACK..

Open port. Waiting for ACK
Open port. Waiting for ACK..

Connections
exhausted

Visitor

Slika 5 flood attack 1ZVOR: https://www.imperva.com/learn/ddos/syn-flood/
4.2.1.3 TEARDROP NAPAD

Ovo je tip DOS napada koji za cilj ima uciniti server nedostupnim preplavljujué¢i mrezu
zahtjevima. Napada¢ Salje ciljanom serveru fragmente paketa i u slucaju da je protokol TCP

ranjiv, server ne moze sastaviti paket i nastaje preopterecenje.

Starije verzije Windowsa i Linuxa imaju gresku pri ponovnom sastavljanju fragmentiranih
dijelova TCP -a, a ovakvi napadi nastoje iskoristiti tu slabost. Klijent namjerno $alje fragmente
informacija koji se preklapaju Sto onemoguéava ponovno sastavljanje paketa i nastaje greska,

a napadom se izaziva pad sustava ili aplikacije.[32].

22



4.2.1.4 SMURF NAPAD

Smurf je tip DDOS napada, a dogada se na mreznom sloju. Naziv je dobio po zlonamjernom
softveru DDoS.Smurf koji je dobio ime po Strumfovima, a napadi su sliéni flood napadima.
Haker preopterecuje racunala echo zahtjevima protokola internetske kontrolne poruke (ICMP),
koji su jo§ poznati i kao ping. Uloga ICMP-a je utvrditi da poruke stizu na odrediSte u pravo

vrijeme. Cilj ovog napada je iskoristiti ranjivosti IP i ICMP protokola. Odvija se u tri faze:

1. Proces laziranja- DDOS.Smurf pridruZzuje paket laznoj IP adresi
2. Paket sadrzi ICMP ping poruku koja nareduje mreznim ¢vorovima da poSalju odgovor

3. Nastaje beskonac¢na petlja koja zatrpava server zahtjevima [34].
4.2.1.5 PING OF DEATH

Ping of deth (PoD) je podtip DOS napada kojim napadac nastoji destabilizirati ciljano racunalo
Saljuci pakete zaraZzene malverima i prevelikim paketima koriste¢i se naredbom ping. Ispravan
paket ima veli¢inu zaglavlja od 65 535 bajta. Mnogi povijesni ra¢unalni sustavi nisu mogli
upravljati ve¢im paketima pa bi se sruSili. Kako slanje paketa ve¢eg od 65 535 bajta krsi
internetski protokol, napadaci bi slali deformirane pakete u fragmentima, a kada sustav pokusa
povezati dijelove paketa u jedan dolazi do ruSenja sustava. Napadaci koji se koriste ovom

metodom ne trebaju detaljne podatke osim IP adrese racunala kojeg napadaju.[35].
4.2.2 MAN-IN-THE-MIDDLE (MITM)NAPADI

MITM napad se dogada kada haker 'usko¢i' izmedu komunikacije servera i klijenta. Neki od
najées¢ih takvih napada su: Session hijacking, IP spoofing i replay. Trenutno ne postoji
jedinstvena tehnika kojom bi se moglo odbraniti od svih MITM napada. Sifriranje i digitalni

certifikati su poprili¢no uéinkoviti, ali ne u potpunosti.[23].
42.2.1 IP SPOOFING

Ovaj tip napada se koristi kako bi se sustav uvjerilo da komunicira sa pouzdanim entitetom i na
taj se na taj napadacu osigura pristup sustavu. Napada¢ izabere host i Salje mu paket sa IP

adresom, ali ne svojom nego nekom drugom adresom koja je pouzdana.[23].
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4.2.2.2 SESSION HIJACKING

U ovom tipu napada, napada¢ otme sesiju izmedu pouzdanog klijenta i servera. Napadajuce
racunalo zamjenjuje svoju IP adresu pouzdanim klijentom dok posluzitelj nastavlja sesiju,
vjerujuéi da komunicira s klijentom. Na sljedecoj slici se moze vidjeti primjer jednog takvog

napada.

D —K— B

 Korisnik [
L1

®
LI

Slika 6 Session hijacking 1ZVOR: Session Hijacking in Ethical Hacking

https://lwww.certiology.com/computing/certified-ethical-hacker/ethical-hacking-study-
guide/session-hijacking-in-ethical-hacking.html

Klijet uspostavi kontakt sa serverom, ali napada¢ sa svog racunala nastoji diskonektati
korisnika. Napadac¢ uzima korisnikovu adresu 1 sa svojim raCunalom nastavi komunicirati sa

serverom.[23].

4.2.2.3 REPLAY NAPAD

Replay napad ili ponavljajuci napad se dogada kada napadac presretne podatke, spremi ih i
kasnije ih pokuSa ponovno poslati pretvarajuci se da je jedan od sudionika. Ovakvi napadi se

mogu sprijeciti metodom Sifriranja.[23].

Kao $to je ranije navedeno za cyber napade, Sifriranje i certifikati predstavljaju odredenu razinu
zastite, ali to ponekad nije dovoljno. U idu¢em primjeru ¢e biti razmotren slucaj kada Sifriranje

nije od velike pomo¢i.
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Do replay napada dolazi kada napadac presretne i spremi staru poruku, a kasnije je pokusa
ponovno poslati lazno se predstavljajuci kao jedan od sudionika. Trenutno nema jedinstvene
tehnologije koja bi sprijecila sve MITM napade. Enkripcije 1 digitalni certifikat pruzaju
povjerljivost 1 integritet podataka, ali moze se dogoditi da se napadac ubaci u sredinu protoka

informacija na nacin da kriptiranje nec¢e pomo¢i.

Za sigurno komuniciranje izmedu klijenta i servera, koriste se javni i privatni kljucevi. Recimo
da napadac koji je osoba A presretne javni kljuc osobe P i zamijeni ga svojim klju¢em. Svi koji
zele slati poruku ¢e za Sifriranje koristiti javni klju¢ od osobe P koji je sada zamijenjen klju¢em
napadaca. U ovom slucaju se mozZe vidjeti da osoba A moze ¢itati 1 modificirati poruke, a da

osoba P toga nije ni svjesna.

Kako rijesiti ovaj problem? Postoje posebni certifikati i hash funkcije. Kada osoba 2 (P2) Zeli
poslati poruku P-u, a P zeli biti sigurna da A nece procitati ili izmijeniti poruku i da je poruka

zapravo dosla s P2, mora se koristiti sljedeca metoda:

Prvo P2 stvara simetri¢ni kljuc¢ i Sifrira ga P- ovim javnim kljucem, a potom P2 §alje Sifrirani
simetri¢ni klju¢ P-u. Za poruku se racuna hash funkcija koja se digitalno potpisuje. P2 zatim
Sifrira poruku i potpisuje ju simetricnim klju¢em i sve to Salje P-u. P prima simetri¢ni klju¢ od
P2 jer samo on ima privatni klju¢ za deSifriranje. P moze deSifrirati poruku jer samo on ima

simetri¢ni klju¢. Na taj na¢in moze se potvrditi da poruka nije bila izmijenjena.[26].

4.3 CYBER NAPAD -KORISTENIJE SLABE LOZINKE

Za veéinu ljudi 2021. godina je i dalje izazovna, no uz pandemiju neki su imali i problema sa
cyber napadima. U sije¢nju ove godine jedan britanski par neugodno se iznenadio kada ih je na
vratima njihovog doma docekala policija. Policija je istraZivala teSke zlo¢ine koji su ukljucivali

istragu nad slikama djece koja su bila zlostavljana, a kasnije su te slike dospjele i online.

Nacionalna krim policija je istragom utvrdila da su slike objavljene prije godinu dana upravo
sa njihove IP adrese. Da situacija bude jos gora, policija im je oduzela mobitele, tablete i
racunala, a kako je cijela Engleska bila u to vrijeme u lockdownu, obadvoje su morali raditi od
doma, a djeci je nastava bila online. Naravno policija je morala javiti socijalnoj sluzbi da je par

osumnjicen za zlostavljanje djece, $to po Engleskim zakonima spada pod B kategoriju teskih
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zlo¢ina. Ubrzo je i socijalna sluzba javila skoli u koju idu njihova djeca, pa im je bilo zabranjeno

pojavljivati se u blizini $kole.

U veljaci im je prijatelj koji radi u cyber sigurnosti predlozio da provjere router i pokusaju
pronaci tragove. Kada su kupili Vodafone router nisu mijenjali lozinku, jer kako i sami kazu
nitko im nije rekao da to moraju uéiniti. Struénjak za cyber sigurnost Ken Munro je rekao kako
hakerima treba svega nekoliko minuta da probiju takvu Sifru, a nakon toga drugi korak je

mijenjanje konfiguracije rutera.

U ozujku, kada je slucaj zatvoren, policajac koji im je bio dodijeljen je okrivio neovlastenu
uporabu njihove wi-fi mreze. Par je podnio predmetni zahtjev za pristup Vodafonu kako bi
provjerili mogu li pronaéi dokaze o neovlastenoj upotrebi njihovog Wi-Fi-a, ali Vodafone je

rekao da nema evidenciju o njihovoj internetskoj aktivnosti.

Problem je zapravo nastao u slaboj lozinci routera, ali i u ¢injenici da bi provajderi Internet

usluga trebali viSe poticati svoje korisnike na mijenjanje pocetnih lozinki.[25].

Povijesno gledano, organizacije 1 vlade zauzele su se reaktivnim pristupom ,,usmjerenih
proizvoda“ u borbi protiv cyber prijetnji, proizvodeci nesto zajedno, pojedinacne sigurnosne
tehnologije, jednu na drugu, kako bi zastitile svoje mreZe i vrijedne podatke. Ova metoda je
slozena 1 skupa, a 1 nije postigla zeljene rezultate jer 1 dalje dominiraju naslovi o cyber

napadima.[34].
4.4 SLUCAJ UBER

Krada podataka se dogada svaki dan, no to sve moze utjecati i na ugled tvrtke, sto ¢e nanijeti
veliku Stetu prihodima te tvrtke. Jedan od nedavnih velikih cyber-napada je otkrivanje krSenja
osobnih podataka za oko 57 milijuna korisnika Ubera i 600 000 Uberovih vozaca. Ovo je

primjer kako ne treba postupiti prilikom hakerskih napada.

Dva hakera su 2016. godine uspjela do¢i do podataka korisnika ukljucujuéi njihove mailove,
brojeve mobitela 1 imena. Uspjeli su ukrasti 600 000 podataka o vozackim dozvolama. Hakeri
su preko treée strane uspjeli pristupiti Uberovom Git Hub racunu, na kojem su nasli podatke
koji su im omoguc¢ili pristup korisnickim podacima u AWS-u. Uber je tada platio tim hakerima

100 000 dolara da trajno uniste sve podatke do kojih su dosli. Uber je javio svojim korisnicima
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da su podaci uniSteni. Prema americkim agencijama za provodenje zakona, svako krSenje treba
prijaviti vlastima, a ne placati hakere. Kada se saznalo za ovo Uber je morao platiti 20 mil

dolara. No ovakvo ponaSanje Ubera potaklo je druge hakere na ucjenjivanje Netflixa.[23].

45 SAVIJETI KAKO RIJESITI OVAKVE PROBLEME

Postoje tehnike kojima se moze poboljsati cyber sigurnost:

e Kontrola pristupa i zastita lozinkom korisnickog imena glavna je metoda za
osiguravanje podataka

e Antivirusni softveri

e Firewall

e Malware skeneri [23].

e Ne instalirati aplikacije iz nepoznatih izvora

e Ne otvarati nepoznate i sumnjive mailove

e Onemoguciti nepoznate ekstenzije fajlova

e Napraviti backup svih podataka

e Zakljucavanje IP adrese

Zastita racunala zapocCinje instalacijom antivirusnog softvera i firewall-a. Bitno je ne
zanemarivati azuriranje softvera, te ne otvarati sumnjive mailove 1 ne preuzimati nepoznate
privitke iz takvih mailova. Nije loSa navika iskljuciti 1 odspojiti raCunalo sa Interneta

ukoliko ga korisnik ne namjerava vise koristiti.[31].
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5 POLITICKA PERSPEKTIVA

51 EU

Europska unija je donijela direktivu koja se odnosi na zaStitu privatnosti i obradu osobnih
podataka u sektoru elektronickih komunikacija. Direktiva o privatnosti i elektronickoj
komunikaciji bavi se upotrebom kolacica. Njena uloga je osigurati Krajnjim korisnicima
povjerenje u tehnologije koje se bave elektronickom komunikacijom. Dio odredbi se odnosi na

nezeljenu postu, pristanak korisnika 1 instaliranje kolacica.

Kolaci¢i mogu biti legitiman i koristan alat, 0sobito u analizi u¢inkovitosti dizajna web stranice
i oglasavanja, te u provjeri identiteta korisnika. Po regulativi legitimno kori$tenje kolacic¢a znaci
korisnicima pruziti jasne i precizne informacije o svrsi kolaci¢a i sli¢nih tehnologija.
Korisnicima se takoder mora ponuditi moguc¢nost odbijanja pohrane takvog uredaja u svojoj
memoriji. To je izrazito bitno kada i druge osobe ili tehnologije imaju pristup podacima koji su
pohranjeni na uredaju korisnika. Pravo na odbijanje moze se jednom ponuditi za razlicite
uredaje i pokriva svako iduce povezivanje i koristenje opreme preko iste veze. Nacin na koji se
korisniku prikazuju informacije ili nudenje prihvacanja i odbijanja pristanka treba biti Sto
jednostavnije 1 razumljivije. Pristup odredenim dijelovima web stranice moZe 1 dalje biti

uvjetovan koristenjem kolaci¢a ako se on koristi u legitimne svrhe.

U direktivi se navodi da treca strana moze pohraniti podatke na korisnikovo racunalo ili dobiti
pristup informacijama koje se ve¢ nalaze na racunalu, pa je bitno da korisnik dobije jasne i
sveobuhvatne informacije prilikom obavljanja neke aktivnosti koja bi za rezultat imala pohranu
informacija. Tamo gdje je to moguce, potrebno je u skladu sa odredbama direktive omoguditi

korisniku pristanak ili odbijanje obrade podataka u postavkama preglednika.

U izmijenjenoj verziji Direktive stoji da korisnici moraju dati pristanak za pohranjivanje
podataka i za pristup ve¢ pohranjenim informacijama. Ove odredbe Stite korisnikove privatne
informacije od zlonamjernog softvera ili virusa, ali to se takoder odnosi i na koladice. Web
stranice Koje provode oglasavanje ili broje posjetitelje zahtijevaju pristanak korisnika za

koriStenje kolacica.

I u ovoj deklaraciji postoji niz stavki koje je potrebno razjasniti. Neka od pitanja na koje se trazi
valjan odgovor su: predstavljaju li postavke preglednika valjani pristanak ili ne, a obrada
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podataka bez poznavanja svrhe u koju se obrada provodi ne moze dobiti valjani pristanak.
Takoder, uvjet pristanka se po Direktivi odnosi samo na kolaci¢e koji se bave prikupljanjem

osobnih podataka.

Direktive kao Sto je npr. Velika Britanija kopirala tekst direktive u nacionalno pravo. ENISA
je provela istrazivanje u kojem se jasno vidi kako se osobni podaci prenose van EU i to za

gotovo polovinu ispitanih. Problem je u tome §to su van EU provedbe drugacije.[29].

5.2 PROVEDBE VAN EUROPE

Vlada Sjedinjenih Americkih Drzava je 2000. godine objavila novi memorandum vezan uz
upotrebu kolaci¢a sa svrhom =zastite svojih gradana. Zahvaljuju¢i tom memorandumu je

ograniCena upotreba kolacic¢a.[29].

OMB je 2009. godine poceo preispitivati politiku kolaci¢a kako bi se pronasla ravnoteza izmedu
privatnosti gradana i koristenja kola¢i¢a. U srpnju 2009. godine objavljen je javni poziv za
reviziju Politike o tehnologijama pracenja weba za savezne web stranice. U lipnju 2010. godine
nakon otvorenog savjetovanja, objavljena su dva memoranduma -Vodi¢ za internetsku upotrebu
weba tehnologijom mjerenja i Prilagodbe i smjernice za agencijsku upotrebu web stranica tre¢ih
strana. Tim dokumentima su uvedene odredene zabrane, razine upotrebe, jasne obavijesti o

osobnoj upotrebi, zastiti privatnosti 1 ograni¢enjima zadrzavanja podataka.

Nakon §to su azurirane smjernice o koriStenju tehnologija poput kolacic¢a, objavljena je i web
stranica sa uputama za iskljuivanje kolacica. Stranica je prilagodena najpopularnijim

preglednicima na ra€unalima 1 mobitelima.

Kanadski ministar financija je 2002. godine izdao smjernice za uporabu kola¢ica na web
stranicama kanadske vlade, a 2010. godine je izdan i Nacrt izvjeS¢a o konzultacijama o
internetskom pracenju, profiliranju i ciljanju te racunalstvu u oblaku. Svrha ovog nacrta je bila
analizirati tehnoloske trendove sa sigurnosnog aspekta. Izmedu ostalog treba istaknuti i Zakon
o zastiti osobnih podataka i elektronickim dokumentima, ali 1 dalje postoji dosta nejasnoca i
stavki koje se trebaju razjasniti i doraditi kao S§to su npr. osobni podaci, odredivanje

odgovarajucih oblika pristanka i ograni¢avanje uporabe osobnih podataka.
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Centar za zagovaranje javnih interesa je ispitivao stavove kanadskih potrosaca. Polovina
ispitanika koji koriste Internet nije bila upoznata sa kola¢i¢ima, pa je prijeko potrebno povecati

svijest 0 manama i prednostima njihove upotrebe.[29].
6 ZAKLJUCAK

U ovom su radu ukratko prikazani neki od najéesc¢ih vrsta kolaic¢a na koje se moze naici
pretrazivanjem Interneta. Prvotna namjena kolacica bila je pojednostavniti i olak$ati proces
prijavljivanja. Cilj je bio omoguditi korisniku obavljanj logiranja u par klikova misa, a da pritom
ne mora svaki put ponavljati isti postupak. S vremenom su kolaci¢i dobili i mnogo vece uloge

koje su ukljucivale oglasavanje, profiliranje, pra¢enje itd.

Glavni cilj ovog rada je uputiti korisnike na znacenje pojmova sigurnosti, cyber napada,
privatnosti i kolac¢i¢a, nac¢ina na koji su oni povezani, kako utjecu jedni na druge, ali i istaknuti

gdje vrebaju opasnosti te kako se zastiti i po moguénosti svesti rizik na minimum.

Industrija oglasavanja je uvelike utjecala na razvoj kolaci¢a. Vremenom su kolacic¢i postajali
sve snazniji. Moze se rec¢i da su neki od njih kao Flash kolaci¢i postali 1 neunistivi, no sve vise
se i kod korisnika pojavljivala zabrinutost o tome kako kola¢i¢i i u kojoj mjeri utjeCu na
privatnost. Takvoj zabrinutosti su pridonijeli i mnogobrojni cyber napadi. Neki od njih su

obradeni 1 objaSnjeni u ovom radu.

Kako bi se zastitilo korisnike, pojedina drzavna tijela su donijela propise i zakone po kojima
svaki korisnik ima pravo znati kako web stranica namjerava koristiti njegove/njezine podatke,
te su im omogudili izbor prihvacanja ili odbijanja kolaci¢a. Velika vecina korisnika ima
skromno znanje u podru¢ju IT-a, pa je potrebno Sto viSe takvih korisnika osvijestiti o

mogucnosti uklanjanja kolaci¢a i mehanizmima kojima se to moze postici.

Na preglednicima i razvojnim programerima je da ucine Sto vise kako bi korisnici mogli sami
kontrolirati razinu na kojoj ih kolacic¢i prate. To je naravno vrlo tesko postici jer postoje kolacici

nad kojima preglednici nemaju utjecaj kao $to su supercookies ili everookies.

Trenutno korisnici nemaju veliki utjecaj nad kolag¢i¢ima. Cesto se pristup sadrzaju uvjetuje
prihvacanjem kolacic¢a i tako se i korisnicima nude samo dvije mogucnosti ili da prihvate

kolacice ili da ih odbace. Web preglednici su poceli nuditi mogucnosti brisanja, ali to onda
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zna¢i i gubljenje povezanosti sa serverom, koji onda pri svakom novom pristupu ponovno

zahtijeva ponovni unos podataka.

S razvojem novih tehnologija, ljudi traze nove nac¢ine na koje bi mogli zastiti osobne podatke.
Hakeri pak uvijek traze na¢in kako da se domognu takvih osjetljivih podataka i zato je kljucno
zaStiti raCunalo instaliranjem firewall-a i antivirusnih softvera. Kolaci¢i nisu napravljeni radi

sigurnosti 1 ne jamce pouzdanost ni integritet.
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8 SUMMARY

Cookies, privacy and cyber security

The purpose of this final paper is to raise awareness about the threats lurking on the Internet
that most users are not even aware of. Concepts such as cookies, type of cookies, privacy and
cyber security, behaviour of the cookies and the risks of their use, as well as the history of the

cookies and their original purpose are discussed in the first part of the paper.

In addition to illustrating the concept of cyber security, it is also crucial to depict the trends —
what are the most often targets of hackers attacks and what is the role of media in finding out
the personal information. It is also important not to forget the consequences for such actions.
In the second part of this paper some examples of the most notorious cyber-attacks are
mentioned, as well as the connection between such threats and cookies and the way that cookies

are threatening the privacy.

The final part is about protection under the laws elected by the EU and other countries, but also

showing how these laws are enforced.

KEY WORDS: cookies, security, privacy, cyber-attacks and protection
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