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Sazetak:

Terorizam nesumnjivo predstavlja ozbiljnu prijetnju sigurnosti otvorenog drustva.
Konvencionalna mudrost drzi da teroristi drze mo¢ u nanoSenju ozbiljnih Steta modernim
gospodarstvima. Terorizam je prijetnja sigurnosti na razini nacionalnih i medunarodnih okvira
kao 1 ¢itavom sustavu svjetske sigurnosti. Medunarodni terorizam je vrlo rasprostranjen i
sloZzen te podrazumijeva specifican oblik prijetnji koje mogu biti usmjerene stanovnistvu,
poduzeé¢ima i1 nadasve vlastima. AntiteroristiCka politika treba imati prvotno mjesto u
rjeSavanju problema nacionalne i medunarodne sigurnosti, a isto tako treba biti sloZena i
karakteristicno usmjerena iskljuivo na prevenciju i eliminiranje teroristickih aktivnosti.
Zakonodavstva drzava imaju neposrednu ulogu u sprjeCavanju ove velike problematike.
Terorizam ima veliki 1 znacajan utjecaj na gospodarstvo bilo koje zemlje te utjeCe na
industrije kao §to su, financije, zrakoplovstvo, osiguranje, maloprodaja, putovanja, turizam i
prijevoz. Terorizam prijeti medunarodnom poslovanju izravnim i neizravnim ucincima, te
samim time tvrtke postaju mete suvremenog terorizma s vaznim implikacijama na operacije i
izvedbu poslovanja. Troristicki incidenti imaju ekonomske posljedice preusmjeravanja
izravnih stranih ulaganja (FDI), uniStavanja infrastrukture, preusmjeravanja javnih
investicijskih fondova na sigurnost ili ograni¢avanje trgovine. Svrha ovog istrazivanja je
ukazati na suvremeni terorizam, prikazati utjecaj terorizma na gospodarstvo 1 suvremeno

poslovanje te dati osvrt na nove oblike djelovanja teroristi¢kih organizacija.

Kljuéne rijeci: Terorizam, sigurnost, gospodarstvo, multinacionalne tvrtke, podaci,

cyber terorizam



1. UVOD

1.1 Problem istrazivanja

Jedan od najvecih i goruc¢ih problema u sigurnosti drzava i opéenito drustva predstavlja
terorizam. Terorizam je precizirana, sustavna prijetnja ili koriStenje nasilja
subnacionalnih skupina za postizanje politickih, vjerskih ili ideoloskih ciljeva putem
zastraSivanje stanovnistva. To ukljucuje komuniciranje politickih, vjerskih ili ideoloskih
poruka putem uzrokovanja straha, prisile ili zastraSivanja javnosti. On postoji od dalekih
vremena, te njegovi napadi odnose veliki broj Zrtava te direktno utjecu na politicka,
gospodarska, kulturna i ostala dogadanja u svijetu. Terorizam je najveca prijetnja

danasnjice i to za sve zemlje bez pojedine iznimke.

Masovni mediji danasnjice utjecali su na prepoznatost tog velikog i prisutnog problema.
Teroristicka udruzenja i formirane organizacije ostvaruju relativno lako svoje ciljeve 1
to uz pomo¢ medijskih aktivnosti. Vazno pitanje danasnjice je pronalazak nacina i mjera
kojima bi se stanovniStvo 1 drzave zastitili od teroristickih napada i1 organiziranja takvih
udruzenja. Potrebno je provoditi pripravne mjere sigurnosnih sluzbi s ciljem obrane
protiv terorista. Vazno je da se djeluje u podrucju sprje¢avanja teroristickih radnji
formiranjem onih antiteroristickih. Terorizam je mogucée iskorijeniti isklju¢ivo

udruzenim djelovanjem svih zemalja i njihovih predstavnika.

Terorizam neposredno utjeCe na gospodarstvo zemlje te predstavlja znacajne opasnosti
ve¢ desetlje¢ima. On ima znacajan utjecaj na turistiCke djelatnosti i prihode koji se
ostvaruju u tom sektoru. U svjetlu teroristi¢kih napada, tvrtke mogu biti manje sklone
poduzimanju specifi¢nih inicijativa kao $to su izravna strana ulaganja. S obzirom na
ulogu koju globalno poslovanje igra u korporativnom 1 nacionalnom nastupu, ovo
predstavlja znacajan problem. Novi terorizam zahtijeva razmatranje potencijalno visih
razina nesigurnosti u donosSenju odluka medunarodnih tvrtki. Multinacionalne tvrtke su
vrlo ranjive te medunarodne operacije zahtijevaju istrazivanje trziSta, angaZziranje
osiguravajucih tvrtki, zastitu vrijedne imovine, upravljanje i modeliranje rizicima te niz

drugih aktivnosti osiguranja 1 zaStite od terorizma. Izravni ulinci terorizma



karakteriziraju gubitak Zivota, uniStavanje infrastrukture, zgrada i opreme. Nasuprot
tome, terorizam ima neizravne ucinke koji uklju¢uju smanjenje potraznje kupaca,
povecanje troSkova medunarodnih tvrtki, prekide u medunarodnim opskrbnim lancima,
pad stranih izravnih ulaganja (FDI) i donoSenje novih vladinih propisa i procedura
namijenjenim za sprjeavanje novih opasnosti (Spich i Grosse, 2005, i Ketata i
Mclntyre, 2008). Teroristicki incidenti imaju ekonomske posljedice preusmjeravanja
izravnih stranih ulaganja, uniStavanjem infrastrukture, preusmjeravanja javnih

investicijskih fondova na sigurnost ili ogranicavanje trgovine.

1.2 Ciljevii svrha istrazivanja
Ciljevi ovog istraZivanja su sljedeci:

1. Istaknuti pojam i povijest terorizam

2. Ukazati na suvremeni pristup objasnjavanju terorizma odnosno terorizma
suvremenog doba

Prikazati strategije obrane 1 zaStite od terorizma

Istaknuti ekonomske posljedice terorizma, utjecaj na FDI 1 turisticki sektor
Prikazati utjecaj terorizma na suvremeno medunarodno poslovanje

Istaknuti problem krade podataka

S A

Ukazati na Cyber terorizam danasnjice.

Svrha ovog istraZivanja je ukazati na suvremeni terorizam, prikazati utjecaj terorizma na
gospodarstvo 1 suvremeno poslovanje te dati osvrt na nove oblike djelovanja

teroristickih organizacija.

1.3 Metodologija istrazivanja

S ciljem realizacije postavljenih ciljeva istrazivanja koristiti ¢e se metoda prikupljanja
primarnih i sekundarnih podataka. Primarni i sekundarni podaci prikupljaju se na
temelju dostupne literarne grade vezane za podrucje terorizma, utjecaja terorizma na

gospodarstvo i suvremeno poslovanje te za danas prisutni cyber terorizam.



Od znanstveno-istrazivackih metoda koristi se metoda analize kojom se op¢i pojmovi i
sudovi ras¢lanjuju te se svaki element izu¢ava u odnosu na cjelinu. Metoda analize se
koristi u svakoj pojedinacnoj cjelini rada gdje se iznose zaklju€ci vazni za terorizam 1
teroristicke aktivnosti 1 njihov utjecaj na gospodarstvo i suvremeno poslovanje. U ovom
adu se koristi 1 opisna ili deskriptivna metoda kojom se prikazuje teorijski dio
analiziranja 1 opisivanja terorizma i njegovog neposrednog utjecaja na medunarodno
poslovanje. Povijesnom metodom se pokuSava prikazati nastanak i razvoj terorizma.
Isto tako primjenjuje se metoda kompilacije i deduktivna metoda. Metodom kompilacije
preuzimaju se tudi rezultati znanstvenoistrazivackih radova te njihovi zakljucei i
dobivene spoznaje. Deduktivnom metodom se donose zakljucei proizasli iz opcih
sudova te se izvode pojedinacni zakljucci. U konacnici se pojedinacni rezultati

istrazivanja putem koriStenja metode sinteze objedinjuju u novu konstruktivnu cjelinu.

1.4 Struktura rada

Ovaj rad je podijeljen na dvije cjeline. Prva cjelina opisuje pojam terorizma te povijesni
pregled terorizma. U istoj cjelini se daje osvrt na nastanak suvremenog terorizma ili
terorizma novijeg doba te na strategije obrane od terorizma. Predmet druge cjeline je
terorizam u suvremenom poslovanju. U toj cjelini se prikazuje utjecaj terorizma na
gospodarstvo, utjecaj terorizma na FDI, utjecaj terorizma na turisticku industriju.
Takoder u istoj cjelini se obraduju novi oblici djelovanje teroristi¢kih organizacija gdje

se navodi hakiranje i industrijska Spijunaza te cyber terorizam.



2. TERORIZAM

Kako bi se definirao pojam terorizam vazno je prvo istaknuti da se radi o izrazito
sloZzenoj pojavi i1 problemu. Pregledavajuéi literaturu, autori slicno navode, ali se svi
relativno preklapaju u podrucju iskazivanja problematike terorizma i kompleksnosti
njegove pojave. Ovdje ¢e se iznijeti povijesni pregled i1 prikazati definicije pojma
terorizma kao 1 istaknuti strategije borbe protiv terorizma. Svakako treba potvrditi da je

rijec o vrlo opasnoj, sveprisutnoj pojavi novijeg vremena.

2.1 Povijesni pregled i pojam terorizma

Terorizam kakav se danas poznaj ima duge korijene 1 seZe daleko u proslost. Nakon
karakteristicnog napada na SAD, konkretno 11. rujna 2011. godine, on dobiva
nesagledive razmjere i negativne posljedice za cjelokupno drustvo i drzave. Za americki
FBI (The Federal Bureau of Investigation) terorizam je protuzakonita provedba sile ili
nasilnosti protiv osoba ili imetka s ciljem zastraSivanja ili prisiljavanja vlade, civilnog
stanovniStva ili bilo koga unutar drustva kako bi se unaprijedili vlastiti politicki ili

socijalni ciljevi (Hofman, 2000: 32).

lako danas u svijetu postoji nekoliko desetaka raznih definicija terorizma, najveéi
doprinos u pokusaju da pruzi jedinstvenu definiciju dala je Europska unija. U okvirnoj
odluci Vijeca o borbi protiv terorizma iz 2002. godine, po prvi put se za sve drzave
¢lanice uvodi jedinstvena definicija pojma terorizam. Teroristi¢kim ¢inom smatrati ¢e se
svako namjerno djelo koje po svojoj prirodi ili kontekstu moze ozbiljno naskoditi nekoj
drzavi ili medunarodnoj organizaciji, a inkriminirano je u medunarodnom pravu i
poCinjeno s ciljem ozbiljnog zastraSivanja pucanstva, prisiljavanja neke vlade ili
medunarodne organizacije da neSto ucini ili ne ucini, ozbiljnog ugrozavanja ili
unistavanja politickih, ustavnih, gospodarskih ili drustvenih struktura neke drzave ili
medunarodne organizacije, navodi se u Okvirnoj odluci Vijec¢a o borbi protiv terorizma,

od 13. lipnja 2002. godine.

Sam pojam terorizma i njegova definicija donekle se mijenjala kroz povijest, ali najblize
tumacenje danasnjeg poimanja terorizma jest ono po kojemu je terorizam ciljano
organiziran kako bi se usmjerio na izazivanje straha s teznjom na ostvarenje odredenog

politickog ili drustvenog cilja. Temeljna sredstva terorizma u postizanju njegovih



ciljeva su tezi oblici nasilja, ubojstva 1 teski zlo€ini 1 zlodjela s tendencijom velikih

razaranja i masovnog unistenja (Tatalovi¢, 2006: 118).

Terorizam je viSeslojna pojava koja, ako se Zeli sagledati u cjelini, podrazumijeva
interdisciplinarni pristup i usporedno istrazivanje iz vise podruc¢ja. Uzroci otezanosti
bavljenja tom drustvenom pojavom su u tome Sto postoji niz raznih subjektivnih 1
objektivnih Cinitelja koji usporavaju rjeSavanje sloZzene problematike terorizma
(Tatalovi¢, 2006: 118). Najces¢e objektivni Cinitelji su drustveni odnosi i sukobi
interesa te nepotpuno pravno reguliranje ove pojave, dok subjektivni €inioci proizlaze iz
politi¢ki uzrokovanog ponaSanja zemalja na medunarodnoj osnovi koje nerijetko poradi
odredenih interesa, eliminiraju i1 provode krSenje medunarodne obaveze ¢ije izvrSavanje

treba ispomoci u eliminiranju i suzbijanju terorizma (Tatalovi¢, 2006: 118).

Povijest terorizma polazi od drevnih vremena, kada su ve¢ tada suparnici nastojali na
razli¢ite modalitete, od plasenja do fizickog nasilja, deklasirati suparnike. Mogu se
istaknuti primjeri terorizma 1 teroristiCkih djelovanja, teroristi¢kih skupina tijekom

povijesti, a to su:

e Medu prvim teroristickim skupinama, za koje se isti¢u klasificirani podaci
djelovala je na Bliskom istoku ¢ak daleko u prvom stolje¢u. Clanovi i pripadnici
te teroristicke skupine nazivali su se Zeloti. Oni su bili Zidovski nacionalisti koji
su se oduvijek borili protiv Rimske uprave postavljenom nad Judejom.
Spomenuta skupina pojavila se ¢ak unutar Seste godine istog stoljeéa te su vrlo
ubrzo zapoceli provoditi teroristicke aktivnost. Unutar Judeje imali su zacrtane
ciljeve ubijanja i muéenja Rimljana i Zidova koji su prihvacali rimsku nadvlast.
Kasnije su pored teroristickih aktivnosti vodili gerilske borbe i ratove u
pustinjskim 1 brdskim podrucjima. Taj rat smatra teroristicko-gerilski Zelota
potrajao je sve do navodene godine 66. Odnosno do stvorene zidovske pobune
(Mari¢, 2012: 90).

e Tijekom povijesti teroristi su tezili provoditi aktivnosti prema politici te su
pocinjenim zlo¢inima htjeli nadasve srusiti vlast. U 11. stolje¢u na lokalitetu 1
podrucju drzave Irana stvara se i okupira organizirana grupa Hashashini. Osim
Sto su stvarali i koristili hasis, bili su profesionalne i placene ubojice. Djelovali

su viSe od 200 godina i vodili se vjerskim ucenjem. Tezili su provoditi 1 raditi
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ubojstva - atentate, u€estalo uz samozrtvovanje. Za njih je karakteristicno da su
uveli mucenistvo. Indijske thuge bili su najduza teroristicka skupina tijekom
povijesti, koja je djelovala ¢ak Sest ili sedam stoljec¢a. Kao skupinama mucili su i
davili svoje zrtve, a sve zrtvovanjem Kaliju, koji je smatran indijskim bogom
terora 1 uniStenja, a Britanci su stali na kraj ovoj skupini te su ih uniStili

sredinom devetnaestog stolje¢a (Mari¢, 2012: 91).

Prvi val terorizma se javlja kao slijednik anarhisticke ere iz perioda s kraja 19. stoljeca.
Dolaskom 20. stolje¢a rasadiSte internacionalnog terorizma javlja se u carskoj Rusiji,
dok je drugo izvoriste bila u Barceloni u kojoj je izmedu 1903. 1 1909. eksplodiralo ¢ak
iznad brojke od osamdeset eksplozivnih naprava. Kao reagiranje drzava slijedi
ojac¢avanje 1 modernizaciju policijskih snaga te jac¢u imigracijsku politiku (Hanhimaki i

Blumenau, 2013: 318).

Iako se terorizam, motiviran etnonacionalistiCkim — separistickim aspiracijama prvi put
pojavio unutar Otomanskog i1 HabsburSkog carstva, tek kasnije 1945. Godine taj
fenomen postaje prodornija globalna snaga. Dakle, kasnije nakon 1945. godine
navedeni fenomen je protumacen kao napredna jaka svjetska snaga. Antikolonijalni
terorizam je vazan i relevantan u poimanju evolucije i1 razvitka novonastalog
suvremenog terorizma. Tako su na kraju Sezdesetih godina postavljeni temelji za
pretvaranje terorizma iz prvobitno lokalne pojave u sigurnosno pitanje svjetskih

razmjera (Tatalovi¢, 2006: 118, Tatalovi¢, 2010: 71).

Primjenom terorizma, tijekom proslosti, htjelo se natjerati stanovnis$tvo da budu pod
vlas¢u manje grupe ljudi i da rade za njihovu korist, §to je odrednica diktature, tiranije i
ostalih oblika drZzavne vlasti. Pocetkom francuske revolucije po¢inje moderni terorizam,
a sve ovo prije je smatrano vjerskim ili religijskim terorizmom, objaSnjava Mari¢ (2012:

91).

Od pojave terorizma do danas, on je toliko osmisljen 1 teorijski oblikovan da je
formulirana odgovaraju¢a doktrina s mnogim pravilima, postupcima i rutinama, tako da
se moze govoriti o terorizmu kao doktrini nasilnog djelovanja i o terorizmu kao praksi
sustavnog nasilja u borbi za postizanje odredenog (politickog) cilja, objasnjava

Tatalovi¢ (2010: 71).



U 20. stoljecu terorizam poprima povece razmjere te je sveprisutan u danaSnjem 21.
stoljecu. Niz medija danas, nazalost prenosi niz vijesti s prikazima velikih teroristickih
napada u svijetu pri tom prikazuju¢i teske posljedice. Tek na kraju 20. stoljeca te
pocetkom ovog 21. stoljeca Europa se pocela susretati s velikim 1 Zestokim teroristickim
napadima i to konkretno u pojedinim ja¢im ekonomskim zemljama kao $to je Engleska,
Francuska i Spanjolska §to je imalo za rezultat zaprepastenje politicke javnosti te isto
tako 1 opce javnosti, medutim s velim utjecajem na ocigledan strah koji se tada pojavio
medu lokalnim stanovnistvom (Vukoni¢, 2010: 100). Danas, apsolutno nitko ne moze
biti zasti¢en u potpunosti od teroristickih napada te postupci zastite i obrane od istoga

nisu posve ucinkoviti.

lako je primarni cilj terorizma vrSenje terora i utjecanje na mentalitet, moze se
prepoznati 1 prema modalitetima djelovanja koji se s njime povezuju kao Sto je
samostalni aktivitet, primjena prisile, eksplozivnih naprava itd. Medutim tu je vazno
dati nekoliko terminoloskih razgrani¢enja. Samotnjacki terorizam ozna¢ava pojedina¢no
djelovanje protiv ciljane skupine: civilno stanovnistvo, sluzbene delegacije, policiju itd.
Suprotno tome, pojedinacni terorizam u proslosti je oznacavao djelovanje u kojemu
jedna grupa (anarhisticka ili nihilisti¢ka) je bila usmjerena na pojedinca: politickog
vodu, policijskog sluzbenika, vlasnika neke tvrtke itd. Konacno, izolirani terorizam koji
se javlja 70-ih godina dvadesetog stoljeca, u prvom redu u SAD-u oznacava djelovanje
marginalaca koje moze biti nasumi¢no usmjereno na pojedince ili skupinu iz politic¢kog
1 ideoloskih razloga. Ti se marginalci nazivaju vukovima samotnjacima Guidere, 2012:

59).

Na pocetku 21. Stoljeca, a osobito nakon teroristickih napada na SAD, spomenute 2001.
godine, pojacano je zanimanje za terorizam, naravno. Sve vec¢i broj ¢lanaka i1 knjiga
slijedi navedenu tematiku i1 podrucje, a koji se objavljuju o fenomenu terorizma te o
zabrinutosti globalnih razmjera. Njihov sadrzaj odrazava Cinjenicu da se terorizam
danas smatra glavnom prijetnjom vrijednostima liberalne demokracije, sa znaCajnim

posljedicama za dobrobit ¢itave medunarodne zajednice (Tatalovi¢, 2006: 118-119).

Samim time, doSlo je do promjena u radu i djelovanju strukture sustava nacionalne
sigurnosti, kako nacionalnih tako i onih nadnacionalnih poput NATO-a. To je jedan od

ciljeva nove europske sigurnosne politike koja sadrzi mjere za borbu protiv terorizma.
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Procjenjuje se da Europa moze biti meta konvencionalnih terorista i idealna baza za
pripremanje spektakularnih napada, ali nije meta na nacin na koji su to SAD i njihovi

interesi (Delpech, 2002: 14).

Zadatak definiranja terorizma je kompliciran, ali je apsolutno neophodan kako bi se
razvilo dostatno razumijevanje ovog fenomena i kako bi se njime bavilo na uc¢inkovit
nacin. SloZenost definiranja terorizma ima mnoge aspekte. Ono proizlazi iz raznih
organiziranih skupina koji su koristili nasilje kako bi usadili teror. Svako pojedino

glediSte ima vlastite aspekte sagledavanja terorizma.

Danas, opéeprihvacena definicija o terorizmu jednostavno ne postoji na onoj
medunarodnoj razini. Razlog tome je teZina pitanja odakle proizlazi terorizam i gdje on
zapravo nastaje. Dakle, definicija do danas nije specificno utvrdena, iako postoji
mnostvo definicija s raznih druStvenih podrucja. Ono S$to je zajedniC¢ko svim
definicijama je da terorizam ukljucuje nasilnost kako bi se realizirali zacrtani ciljevi.
Tako se navodi da je terorizam znacajan nacin nasilnog postupanja protiv naroda,

zivotne okoline i materijalnih dobara neke drzave u miru i u ratu (Cvjetkovi¢, 2002: 35).

Kao takav terorizam, prethodno objasnjen, on je neprihvacen politicki i moralni nacin
postupanja. Ima utjecaj na sigurnost jedne zemlje, na slobodu kretanja stanovnistva, na
ljudske zivote te dovodi u pitanje onu sigurnost na globalnoj razini. Jednako tako, moze

se navesti da terorizam zapravo ne predstavlja modalitet gerilskog ratovanja niti

......

Medu stotinama definicija terorizma koje su prihvacene tijekom godina, neki sadrze
pojmovne i formulacijske probleme (Hoffman, 2004: 3). Mnogi istrazivaci isti¢u da je
jedina sigurnost u pogledu terorizma pejorativni nacin na koji se rije¢ op¢enito koristi i
povezuje (Hoffman, 2006: 23, Horgan, 2005: 1). Kao takav, kada ga opisuju
znanstvenici, politi¢ari ili aktivisti 1 analiziraju aktivnosti navodnih teroristickih
organizacija, oni vrlo Cesto koriste alternativne pojmove koji imaju viSe pozitivnih
konotacija, poput gerila ili podzemnih pokreta, revolucionara, militanata, komandoskih

skupina, pokreti nacionalnih oslobadanja, itd. (Hoffman, 2006: 28).

Mnogi u zapadnom svijetu prihvatili su pretpostavku da se terorizam i nacionalno

oslobadanje nalaze na dva suprotna kraja spektra koji legitimiraju uporabu nasilja.



Borba za nacionalno oslobodenje navodno se nalazi na pozitivnom i opravdanom kraju
spektra nasilja, dok je terorizam nepravedan i negativan aspekt postavljen na suprotnu
stranu. U okviru toga, bilo bi nemoguce za odredene organizacije smatrati da su kako

teroristicka skupina tako 1 nacionalno oslobadaju¢i pokret (Ganor, 2009b: 20).

Od 11. rujna 2001. godine medunarodni terorizam pojavio se na vrhu nacionalne 1
medunarodne sigurnosne agende, koji se Siroko percipira kao teSka i1 vrlo realna
prijetnja svjetskom miru. To je prijetnja koja zahtijeva medunarodno uskladivanje i
suradnju na razini bez presedana. Takav visok stupanj suradnje ne moze se utvrditi ili
odrzati bez medusobnog dogovora nad najosnovnijim zajedniCkim nazivnikom -

definicijom terorizma.

Hoffman (2006: 37) ukazuje na temeljnu razliku izmedu kriminalca 1 terorista kada tvrdi
da dok kriminalac trazi osobne ciljeve, terorist se obicno vidi kao altruist koji djeluje za
i u ime mnogih drugih. Stoga se terorist moze shvatiti kao pojedinac koji predstavlja
vecu opasnost kroz svoje postupke, budué¢i da je znatno rastrojeniji od kriminalca s
ciljem zrtvovanja kako bi postigao svoje ciljeve - ¢ak do samopoZrtvovanja u

odredenim situacijama.

Terorizam podrazumijeva u sustini, metodu s kojom pojedine skupine nastoje ostvariti
vlastita politicka, filozofijska ili pak religijska stajali§ta s ciljem destabiliziranja
pojedine drzave ili regije. U svemu tome, takve skupine pokuSavaju promovirati i
isticati stajaliSta koja imaju o religiji, odnosno pokuSavaju promovirati ekstremisticka,
radikalno marksisticka, rasistika ili ¢ak uvjerenja o fasizmu (Vukadinovi¢, 2004: 205,

Ranabhat, 2015: 3).

Terorizam se definira kao posljedica politickih nesigurnosti kao i1 civilnih ratova,
drzavnih udara, anarhije i1 socijalnih nemira (Sonmez, 1998: 114). Terorizam
organiziraju organizacije ili skupine koje imaju odredene potpore od drzave, pa ponekad
1 od nekih organizacija koje djeluju s prikrivenim ciljevima ne imaju¢i na umu da se
radi o teroristickom djelovanju. Terorizam je tiranija koje nijedan moralni pojedinac ne
moze htjeti, niti etiCcki argumentirati. Bit terorizma ukljucuje nemoralne vrste
proraCunatosti — izdvajanje zrtava koje su nevine i njihovo ubijanje kako bi se

zaprepastila Sira javnost. Tom nemoralnom nacinu politickog djelovanja teroristi



ponekad dodaju namjernu upotrebu oruzja koje ima velik ubojit doseg (Harmon, 2002:

199).

Kao $to se navodi, posljedice terorizma su iznimno velike 1 ukljucuju veliki broj Zrtava.
Terorizam, samim time, je krajnji put i instrument ostvarenja odredenog cilja koje se
sistematicki primjenjuje nasilnim nacinima, a moze biti provoden od strane raznih
ideoloskih skupina, od strane pojedinih drZava kao i od strane pojedinaca. Uzevsi u
obzir stalnost i neprekidnost teroristickih djelovanja moze se zakljuciti kako efikasan
odgovor na takve aktivnosti jednostavno ne postoji, a stanovnistvo i drzave su ga u svim

dijelovima svijeta svjesniji nego ikad prije.

Terorizam je obi¢no stupnjevit. Njegova namjera je pobuditi odredene javne reakcije,
medu kojima su zaprepaStenje, uzas, pokoravanje, promjena misljenja ili akcija oko
odredenog pitanja, od pustanja zatvorenika do stvaranja nove nacionalne domovine.
Stoga i1 protuteroristicka politika i strategija moraju biti stupnjevite i zdruzene (Harmon,
2002: 241).

Slijedi Tablica 1.

Tablica 1 Kriteriji na koje se svode definicije terorizma

Definicije terorizma najceSce se svode na sljedece kriterije:

1. ¢in je izveden s namjerom;

2. nasilnog je karaktera;

3. izveden je od strane nedrzavnog aktera;

4. usmjeren je ka ostvarivanju odredenog cilja;

5. podrazumijeva prisilu, zastrasivanje ili prenoSenje poruke;

6. namijenjen je Sirem auditoriju od neposrednih Zrtava;

7. 1izvan je regula medunarodnog humanitarnog prava

Izvor: Vlastita izrada prema Paden, B., Dekonstrukcija mita o globalnom terorizmu:
trendovi u suvremenom terorizmu, Medunarodne studije : ¢asopis za medunarodne

odnose, vanjsku politiku i diplomaciju, Vol.14 No.2, 2014., str. 93.
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Sukladno Tablica 1 mozZe se zakljuciti kako postoje niz kriterija na kojima pocivaju
definicije o terorizmu te da se uglavnom one zasnivaju na namjeri, nasilniStvu,
ostvarivanju ciljeva, prisili, davanju poruka javnosti, grupama, organizacijama, vladi te

da su izvedeni od nedrZavnih aktera.

2.2 Suvremeni terorizam ili terorizam novijeg doba

Rije¢ suvremeni se odnosi na vecu zastupljenost informacija, u€inkovitiju i uspjesniju
povezanost pojedinaca putem komuniciranja uz neposredno prisutne medije, strelovit
tehnoloski napredak te povecanje industrije naoruzanja Sto ¢e se nadalje jo§S spominjati

(Mari¢, 2012: 93).

Suvremeni terorizam javlja se kao blaza forma terorizma iz 90-ih godina. Postoji i javlja
se u manjoj mjeri nego ranije, usmjeren je na dvije regije, a prema kategoriji, zadacima i
primijenjenom oruzju u napadima ne razlikuje se u velikoj mjeri od onoga koji se
javljao u desetljecu ranije. Veli¢inom 1 ja¢inom nalazi se tek na razini terorizma s kraja

70-ih godina, odnosno pocetka 80-ih godina dvadesetog stolje¢a (Paden, 2014: 65).

Dakle, prepoznatljivi oblik terorizam nastaje nakon 1960. tih godina. Napredak
terorizma nastao sedamdesetih godina dvadesetog stoljeca kada su se pojavile, osobito
na Bliskom istoku, niz radikalnih muslimanske skupine (Hanhimaki i Blumenau, 2013:

318).

Terorizam 20. stolje¢a bio je motiviran prvenstveno nacionalizmom, separatizmom i
drustveno-ekonomskim nejednakostima o cemu govore u radu Enders 1 Sandler (2000).
Primjeri ukljuc¢uju napade 9/11, bombasSke napade na vlakove u Madridu i dogadaje u
Mumbaiju i Indiji. Osim toga, novi teroristi imaju tendenciju da cesto usmjeravaju
svoje nasilje prema "mekom cilju", kao $to su hoteli, sustavi za masovni transport i na

poslovanje tvrtki (Wernick, 2006: 62).

Suvremeni terorizam se zapravo nastavlja na one koji su se odvijali u daljnjoj povijesti.
Suvremeni terorizam je manje napadaju¢i nacin galopiraju¢eg terorizma koji je
napredovao pri kraju 80-ih 1 na pocetku 90-ih godina proslog stoljeca, fazi u okviru

medunarodnog terorizma, s velikom razinom regionalizacije. Samim time, vezan je za
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dvije ,,zariSne* regije, Bliski istok i1 Sjevernu Aftriku te Juznu Aziju, s tek periodicnim

manifestacijama izvan navedenih granica (Paden, 2014: 65).

Suvremeni terorizam se odnosi na ogroman uzrok nesigurnosti modernog vremena.
Svakako je terorizam postao svjetski fenomen. Terorizam je danas dobio Siroke
razmjere na $to ukazuju zbivanja diljem svijeta, medutim tvrdnja o raskidu odnosa
izmedu terorizma i drzavne vlasti zapravo je diskutabilna. Naziva se suvremeni iz

razloga Sto danas postoji:

e veca pristupacnost informacija,
e Dbolja uvezanost ljudi kroz priop¢avanje uz razlicite medije,
e prenagao tehnoloski progres,

e rastijaCanje industrije naoruzanja (Mari¢, 2012: 93).

Sve do kraja dvadesetog stolje¢a terorizam je promatran iskljucivo kao marginalna
prijetnja internacionalnoj i nacionalnoj sigurnosti drzava, ali napadom na WTC
(Bilandzi¢, 2008: 56) se stavlja u fokus kao pitanje organiziranja internacionalne
sigurnosti. Takav napad je utjecao na razmatranje nuznosti rjeSavanja kljucnih uzroka iz

kojih se javlja terorizam (Derencinovi¢, 2007: 25).

Treba istaknuti individualistiCke teroristicke napade koji izazivaju masovne Stete
pojedinoj zajednici, a i1 drzavi i svijetu. Terorizam se sve viSe primjenjuje
nekonvencionalnim vrstama oruzja. Informacija kao ,,oruzje novijega doba® moze
kreirati puno vise negativnih posljedica od konvencionalnih vrsta naoruzanja. Internet je
kao medij niz moguénosti tajnoga komuniciranja te kreirao nacine tajnoga financiranja.
Postavka o ,,novom terorizmu® kako ga neki proucavatelji nazivaju jest pogdjekada
samo nakana da se pokuSa uvijeriti javnost u aktivnosti koje provode pojedine zemlje
kako bi realizirale svoje koristi 1 za svoju dobrobit (Mari¢, 2012: 94). Zakljucuje se da
su danas tehnike teroristickih organizacija suvremene te da je on danas malo
sofisticiraniji, medutim nema vecih odstupanja od onih teroristickih napada koji su se
zbivali tijekom proSlosti. Terorizam jest nasilje, ciljano nasilje, s namjerom da se

zastra$i stanovni$tvo te podrazumijeva promisljene ¢inove 1 aktivnosti.

U pokretljivom smislu suvremeni terorizam se moze razdvojiti na: etapu Sirenja (1960. -

1981.), etapu povlacenja u ilegalu (1982. - 1984.). Taj period zapocinje oslobadanjem
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americkog generala Dosiera iz "narodnog zatvora" Crvenih brigada 17. 12. 1981., kad
pocinje 1 jak medunarodni aktivitet na eliminiranju i prepoznavanju terorizma. Etapu
ozivljavanja, medusobne kohezije, sponzoriranja i internacionalizacije djelovanja (1985.
- 1990.) i sadasnju etapu, a to je etapa globalizacije terorizma. Bas ta navedena zadnja,

sadasnja etapa razvoja terorizma €ini svjetsku prijetnju (Mari¢, 2012: 94).

Organizacije teroristickih pripadnika mogu cak imati sustave financiranja kojima se
tesko ulazi u trag. Moguce je ¢ak da djeluju u okviru humanitarnih pomo¢i itd. Crvene
brigade nose pecat socijalnog pokreta sedamdesetih godina dvadesetog stoljeca, a u
svoje akcije ukljucuju 1 odreden broj mladih radnika. Preostale dvije skupine, Frakcija
Crvene armije i Direktna akcija, uglavnom regrutiraju manjinu dezorijentiranih mladih

ljudi inspiriranih dogadajima iz svibnja 1968. godine, istice (Guidere, 2012: 71).

Opisi tipi¢nih teroristickih operacija 1 njihova zajednicka obiljezja su €esto ukljuc¢ena u
predloZene definicije suvremenog terorizma - osobito u onima koji se bave strahotom i
tjeskobom stvorenom teroristickim cinovima. U takvim definicijama, terorizam je
predstavljen kao oblik nasilne aktivnosti (ili prijetnje) koji namjerava zastraSiti skupinu

ljude van dosega stvarnih zrtava (Horgan, 2005: 1).

Nakon razmatranja razvoja definicije terorizma 1 ispitivanja razliCitth definicija,
Hoffman (2006: 40) u svom zaklju¢ku iznosi da se mozda sada pokusSava definirati
terorizam kao namjerno stvaranje i eksploatacija straha od nasilja ili prijetnje nasiljem u
potrazi za politickim promjenama te da je terorizam posebno dizajniran s ciljem
dalekoseznih psiholoSkih ucinaka izvan neposrednih Zrtava ili objekta teroristickog

napada.

Definicije koje se odnose na terorizam kao ¢in Ciji je cilj usaditi strah i tjeskobu u
javnosti se uglavnom temelje na doslovhom znacenju i povijesnoj uporabi pojma
"terorizam" 1z njegove primjene iz francuskog gradanskog rata. Takve definicije takoder
se oslanjaju na ono S§to se percipira kao primarna operativna taktika suvremenog
terorizma - psiholoski rat - koji nastoji posti¢i politicke ciljeve ubacivanjem straha i

anksioznosti medu svojim ciljanim stanovnistvom (Ganor, 2009b: 25).

Dok definicije jako variraju, postoji op¢i konsenzus medu veéine vodecih znanstvenika

o bitnoj prirodi teroristicke prijetnje, a to je da ce istraZivaci rijetko osporiti vaznost
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uloge straha i anksioznosti koja igra u razumijevanju fenomena modernog terorizma.
Medutim, vazno je imati na umu da strah i anksioznost ne moze biti bitna varijabla u
odredivanju teroristickog napada, potvrduje Ganor (2009b: 25). Jedan od najvaznijih
elemenata ove kampanje psiholoskog ratovanja su masovni mediji. Teroristicke skupine
se oslanjaju na masovne medije da prenesu svoje poruke straha i zastraSivanje prema

publici.

Moderni terorizam ne se oslanja na psiholoski rat kao alatu u postizanju njihovih
ciljeva, stvarajuci strah i anksioznost medu opfom populacijom. U puno slucajeva,
teroristicki napad je slucajan, nije usmjeren ni na nekoga specificnog, ve¢ na skupinu
koja dijeli zajednicku osobinu i simbolizira $iri cilj organizacije. Pored konvencionalnih
oruzja postoje i ona nekonvencionalna oruzja. Tako se u moderno vrijeme primjenjuju
razne upotrijebljene supstance bilo kemijske, bioloske, nuklearne ili radioloske koje

klasificiraju napade prema njihovom namjeravanom rezultatu (Ganor, 2009a: 18).

Prema Ganor (2009b: 26) u suvremenom terorizmu nastoje se poslati odgovarajuce

poruke o:

e Nesigurnosti - slucajnost napada bi trebao usaditi osjecaj nesigurnost u javnosti
glede "sigurnog ponasanja", Sto izaziva strah od bilo koga tko mozZe biti sljedeca
zrtva (Horgan, 2005: 3)

e Ranjivosti - teroristicki napad moze se odvijati bilo gdje i1 bilo kada te se svi
mogu osjecati ranjivo.

e Nemogucénosti - drzavni sigurnosni aparati ne mogu sprijeciti napade ili zastititi
civile.

e Personalizaciji — ukoliko pojedinci su do sada izbjegli napade, ne znaci da ¢e ih
uvijek izbjeci

e Nerazmjernoj cijeni - cijena koju pojedinac mora platiti zbog politicke vlasti
politika je vrlo visoka. Zbog toga treba djelovati na promjenu nacionalnog /
medunarodnog prioriteta.

e Osveti - Gradanin pati zbog vladinih akcija protiv teroristickih organizacija i
njegovih pristasa 1 zbog toga je u njegovom najboljem interesu da uradi pritisak

na vladu da se izbjegne ova aktivnost.
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Slijedi Grafikon 1.

Grafikon 1 Broj teroristickih napada diljem svijeta izmedu 2006. i 2016. godine
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Izvor: Statista, Number of terrorist attacks worldwide between 2006 and 2016.

<raspolozivo na: https://www.statista.com/statistics/202864/number-of-terrorist-attacks-

worldwide/> [pristupljeno: 27.06.2018.]

Statistika pokazuje broj teroristickih napada diljem svijeta izmedu 2006. 1 2016. godine.
Sukladno prilozenom Grafikon 1 evidentno je da je broj teroristickih napada u
posljednjih promatranih deset godina u najvecoj mjeri bio zabiljezen u 2007. godini i to
u iznosu od 14.414 teroristickih napada. Najmanji broj teroristickih napada zabiljezen je

u 2012. godini.

U posljednjoj promatranoj godini, u 2016. bilo je ¢ak zabiljezenih 11.072 teroristickih
napada. Vecina teroristickih akata nalazi se u zemljama Bliskog istoka kao $to su Irak i
Pakistan, koji su pretrpjeli 2.965 napada i 734 napada. Brojne studije su pokazale da se
Amerikanci boje napada od terorizma u smislu moguénosti postajanja zrtvama nasilnog
kriminala ili ¢ak hospitalizacije, §to bi moglo ukazati na nuZnost povecéanja
razumijevanja stavova javnosti kako bi se poboljSali programi koji se koriste za

upravljanje percepcijom javnog rizika (Statista, 2018).
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2.3 Strategije borbe protiv terorizma

Preventivnho organiziranje ukljuuje suradivanje financijskih 1 onih sluzbi
obavjeStavanja te internacionalnih organizacija, uz istovremeno ojacanje nacionalnih
ustanova koje se bave ovom problematikom, a u isto vrijeme, takoder dolazi do
ustanovljene jake nuznosti za otkrivanje i prevenciju teroristickih aktivnosti u fazi
pripremanja kao §to je tijek proces nabave oruZja za realiziranje napada (Dini¢, 2016:

967-980).

Internacionalni dokumenti koji su fokusirani na monetarna stajaliSte terorizma
primijenjeni su u nacionalnim okvirima zakonodavstva znacajnog broja zemalja, no oni
se tiCu formaliziranih 1 zakonitih financijskih institucija. Istovremeno van djelokruga
nadzora javlja se veliki fragment aktivnosti, §to €ini svojevrsnu sivu zonu, kao npr.
financijske aktivnosti humanitarnih organizacija te transakcija u okviru muslimanskih
tradicionalnih bankarskih sustava. Zemlje nastoje uskladiti medunarodne standarde s
ciljem stvaranja zajednicke sinergije 1 kooperacije svih tijela unutar i izvan zemalja. Za
efikasnu 1 u¢inkovitu borbu protiv terorizma nuzno je kombinirati tri modela: primjenu
politike 1 diplomacije, izvrSavanje pravilnog zakonskog sustava 1 kaznenog

zakonodavstva te eksploatiranje vojnih snaga (Wilkinson, 2002: 40).

Suvremenim sigurnosnim strategijama medunarodnih sigurnosnih organizacija i
nacionalnim strategijama sigurnosti drZzava diljem svijeta, dominira problematika
postojanja terorizma. Novonastala, ratna paradigma borbe protiv terorizma nastala je u
Americi, a Europska unija je vrlo bitan americki partner, medutim Unija je za borbu
protiv terorizma odabrala instrumente koje se razlikuju od onih americkih (Prodan,

2014: 50).

Taktike 1 uspostavljeni alati obrane i spre¢avanja terorizma EU-a se razlikuju od onih
koji se implementiraju i provode u drzavama SAD-a. Razlog tome, proizlazi iz toga Sto
Europska unija viSe paznje daje mozebitnostima i varijacijama nastanka terorizma dok
su americke strategije fokusirane na rigoroznije suzbijanje terorizma. EU ne iskljucuje
upotrebu jace sile ukoliko se pojavi potreba za istim, medutim takva politika je
primijenjena u SAD-u gdje se vojna sila upotrebljava kao prvi instrument u borbi protiv

terorizma.
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Sigurnosni akti Sjedinjenih americkih drzava i oni Europske unije su uvelike razliciti
akti te nisu isti prema prikazanom sadrzZaju, uspostavljenoj strukturi i veli¢ini samih
akata. Europska sigurnosna strategija (ESS) napisana je na 15 stranica, dok je americka
Strategija nacionalne sigurnosti (National Security Strategy — NSS) iz 2002. opisana na
35 stranica, ona iz 2006. na 54 stranice, a ona iz 2010. na 52 stranice. Strategije
sigurnosti SAD-a i Europske unije identificirale su gotovo identi¢ne sigurnosne prijetnje

(Prodan, 2014: 50).

Europska strategija kombinira ,,meku mo¢” (soft power) 1 ,,tvrdu mo¢” (hard power) za
eliminiranje sigurnosnih pitanja, premda su osjetno relevantniji instrumenti ,,meke
mo¢i” — koriStenje politickih 1 diplomatskih faktora, ekonomskih pokretanja,
menadzmenta kriznih situacija, humanitarne pomo¢i — dok se vojno agitiranje smatra

posljednjim sredstvom (Prodan, 2014: 50).

Europska unija se svakako zalaze za eliminiranje pitanja terorizma na nacin da se radi
prevencija i suradnja na internacionalnoj razini. Sto se ti¢e SAD-a oni su vise
sljedbenici tvrde mo¢i. Oprecno tome, americka Strategija nacionalne sigurnosti je
uspostavljena na tvrdoj mo¢i 1 sili. Komparacija strategija ukazuje da je elaboracija
novonastalih prijetnji — terorizma i Sirenja oruzja za skupno uniStenje — sli¢na, kao i

planski ciljevi (Prodan, 2014: 50).

U svakom slucaju, strategije EU 1 SAD-a su sli¢ne u pogledu ostvarivanja strateskih
ciljeva. Takoder je vazno napomenuti kako se organizirani kriminal u zemljama SAD-a
ne vidi kao problem i1 opasnost, dok EU prepoznaje povezanost kriminala i samog
terorizma. I jedni i drugi vide problem u terorizmu, kao jednim od najznacajnijih

prijetnji sigurnosti danasnjice.

2.3.1 Upotrijebljena sredstva i instrumenti u borbi protiv terorizma

Temeljna sredstva koja se nuzno trebaju implementirati i koristiti u eliminiranju
terorizma je uglavnom zakonodavni okvir i pravna regulativa unutar pravnih poredaka

zemalja. No drasti¢na bezosjecajnost i koli¢ina kojom terorizam utjece na suvremena

drustva uvjetuje 1 upotrebu razlicitih diplomatskih, ali 1 armijskih sredstava (Markovi¢,
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2009: 218). Postoje odredeni instrumenti borbe protiv terorizma. Nadalje ¢e se prikazati

isti na Tablica 2.
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Tablica 2 Instrumenti borbe protiv terorizma

Pravni mehanizmi i procedure

Militarizacija

ObavjesStajna djelatnost

Vije¢e Europske unije je u prosincu 2004. donijelo odluku o
promjeni 1 preinaci postupka odlucivanja iz glave IV. Ugovora o
osnivanju Europske zajednice, kojom su se odredena pitanja iz
podru¢ja pravosuda i unutarnjih poslova prebacila u bivsi ,,prvi
stup” Europske unije.

Militarizacija se odnosi na primjenu militarnih snaga i osnivanje
osjetno represivnijeg zakonodavstva adaptiranog militarnom
djelovanju (armijsko zakonodavstvo). Vojne snage mjerodavne su
eksploatirati veéi broj instituta koje s aspekta zakonitosti provodenja
ne mogu u velikoj mjeri nadgledati drzavne pravosudne i politicke
institucije.

Europska unija nema kolektivhu obavjeStajnu sluzbu, ve¢ se
eliminiranjem terorizma bave sluZzbe na nacionalnoj razini.
Eliminiranje 1 sprjeCavanje terorizma je senzibilni djelokrug
koherentan s nacionalnom nezavisno$¢u, neovisnoS¢u i drzavnom
sigurnoS¢u. SAD daje znaCajnu prominentnost obavjeStajnim
sluzbama u protuteroristickim djelovanjima, ali pogresne americke

obavjestajne analize, izmedu ostalog, pogodovale su tome da SAD
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Protuobavjestajna djelatnost

Meka mo¢

Tvrda mo¢é

Preventivni napadi i angaZzman

bezuvjetno neutemeljeno 2003. napadne Irak.

Europska unija ne posjeduje  protuobavjestajnu  sluzbu.

Proucavanjem odredenih protuobavjestajnih aktivnosti ustanovljene

su jasne pogreske protuobavjestajne sluzbe UK-a.

Europska unija primjenjuje alate meke moci, dok SAD navodi alate
»diplomatske,  gospodarske,  zakonodavne, financijske,

informacijske, obavjestajne i militarne”.

Iako se spominju modaliteti rjeSavanja sporova (gospodarski,

politicki, diplomatski), SAD se terorizmu odupire rezolutno vojnim

alatima. Sukladno europskom asketu promatranja, veliki domet

koriStenja sile nije adekvatan za konfrontaciji terorizmu.

Prema Strategiji nacionalne sigurnosti iz 2002., SAD je pripravan

funkcionirati profilakticki u cilju sprecavanja napada i prije nego §to

je sigurno mjesto i vrijeme napada. EU predvida preventivnu obvezu

— osiguravanje raznih mjera i alata iz djelokruga kriznog upravljanja

1 prevencije incidenata.

Izvor: Vlastita izrada prema Prodan T. Komparativna analiza protuteroristickih strategija sjedinjenih americ¢kih drzava i Europske

unije, Polemos : casopis za interdisciplinarna istrazivanja rata i mira, Vol. XVII No.33-34, 2014. str. 59-62.
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3. TERORIZAM U SUVREMENOM POSLOVANJU

Globalizacija je imala veliku ulogu slobodnom kretanju robe i pristupu slobodnom
trziStu. Svijet je postao medusobno povezan; trgovina se jako prosirila tijekom proteklih
pedeset godina. Doslo je do razmjene dobara, usluga i investicija koje su se znatno
povecale. Trgovina se viSe ne tice samo lokalni i nacionalnih okvira ve¢ ona postaje
regionalna i svjetska. Nacionalna pitanja postala su globalna, kao §to su mir, sigurnost,

razvoj, klima, pristup vodama itd. o ¢emu govori Bouyala Imbert, (2017: 5).

Globalizacija predstavlja proces gospodarskog, kulturnog, socijalnog 1 politickog
djelovanja koja premasuje granice nacionalnih drzava. Sam pojam globalizacije ne
predstavlja stanje ve¢ kontinuiran proces prema ostvarivanju ciljeva. Prema Child
(2005: 29), globalizacija se odnosi na povecanje razine meduovisnosti diljem svijeta. U
poslovnom svijetu ona smanjuje granice, ukida restrikcije te razlike u kulturama i

nacionalnosti.

RuSenje barijera i otvaranje trZiSta omogucuje organizacijama da proizvode i1 prodaju
svoje proizvode u znatno veéim koli¢inama nego prije. Snaznim razvojem informacija
te brisanjem nacionalnih granica utjecalo se na formiranje globalnih financijskih trzista i
omogucavanje ekonomskog djelovanja u globalnim razmjerima, ali i na pojavu
negativnih 1 destruktivnih elemenata, primjerice globalnu trgovinu drogom,

narkomafiju, trgovanje ljudima i terorizam (Bedekovi¢ i Golub, 2011: 57).

Drustvene i promjene s aspekta politike dosegle su Sirinu globalnih razmjera pomoc¢u
informacijskih tehnologa zbog ¢ega je nuzno interdisciplinarno proucavanje sigurnosti i
terorizma. U okruZenju suvremenog i globalno umreZenog svijeta, aktivisticke 1
teroristicke grupacije su sofisticirale svoje agitiranje mehanizmima koji su nuspojave
globalizacijskih procesa. Agresivna uporaba moderne tehnologije za upravljanje
informacijama, komunikacije i inteligencije je povecala ucinkovitost turistickih
aktivnosti (Baker, 2014: 64). Tehnologija je postala sve viSe dostupna, a kupovna mo¢

teroristicke organizacije je u porastu.
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3.1 Utjecaj terorizma na gospodarstvo

Teroristicki dogadaji izravno uniStavaju infrastrukturu, fizicki 1 ljudski kapital koji
smanjuju proizvodnju i ekonomski rast (Moody's Investor Service, 2015: 3, Rose 1
Bloomberg, 2010: 1). Takvi dogadaji takoder povecavaju neizvjesnost, narusavaju
potros$nju kuéanstava i povecavaju troskove tvrtki, narusavaju investicijske planove te
preusmjeravaju izravna strana ulaganja. Teroristicki dogadaji, takoder dovode do
preraspodjele resursa namijenjenih za povecanje rasta na potro$nju namijenjenu
povecanju nacionalne sigurnosti ili za otkivanje i hvatanje terorista (Moody's Investor
Service, 2015: 3). Dakle, terorizam nepovoljno utjeCe na gospodarski rast zemlje
prebacujuci resurse namijenjene aktivnostima za povecanje rasta na manje produktivne

izdatke poput sigurnosnih aktivnosti (Shahbaz i Shabbir, 2012: 145).

Suvremeni terorizam ima visoku ekonomsku cijenu. U ispitivanju ekonomskih u¢inaka
masovnih teroristickih napada, treba razlikovati dvije vrste efekata, a to su izravni i
neizravni. [zravni ekonomski uéinci ukljucuju, izmedu ostalog, naknadu za izravnu Stetu
uzrokovanu napadom, ukljucujuéi 1 materijalnu ili osobnu Stetu. Ovaj trosak vjerojatno
¢e platiti osiguravajuca drustva ili izravno od strane vlade putem isplata naknada ili
nacionalnog sustava osiguranja. Osim izravne Stete obicno se uzrokuje Sirenje
kolateralne Stete koja ponekad moze biti ve¢a od izravne Stete. Ta je Steta uglavnom
posljedica straha 1 tjeskobe koju teroristicki napadi stvaraju medu stanovniStvom

(Ganor, 2009b: 34).

Vazno je naglasiti da terorizam moze dovesti do znatnog gubitka za gospodarstvo bilo
koje zemlje. Gubici su uglavnom posljedica nesigurnosti uzrokovanih izgubljenim
povjerenjem te prenoseci znacajan dio resursa zemlje na vojne izdatke, navodi Karagoz,
(2016: 5). Terorizam moze povecati rizike koji percipiraju investitori, §to dovodi do
vecih diskontnih stopa. MozZe smanjiti vrijednost buducih koristi za ulaganja, Cime se
obeshrabruju ulaganja, moZe smanjiti buducu potrosSnju i nacionalni gospodarski rast
(Aggarwal, 2006: 95). Terorizam posebno utjeCe na globalne industrije kao $to su

zrakoplovstvo, osiguranje, financije, maloprodaja, putovanja, prijevoz i turizam.

22



3.1.1 Globalni gospodarski utjecaj terorizma i troSkovi terorizma

Zbog dubokog utjecaja terorizma na druStveni i politicki zivot u zemlji, on utjece
nepovoljno na gospodarstvo zemlje (Frey et al. 2007: 2). Empirijska istrazivanja su
pokazala da postoji negativan odnos izmedu gospodarskog rasta i teroristickih
aktivnosti (Cinar, 2017: 111). NanoSenje Stete u gospodarstvu podrazumijeva nacine i
posljedice kojima teroristi obeshrabruju strane ulagace za odredenu zemlju koja im je

specificna meta (Moruff Sanjo i Adeniyi Marcus, 2014: 249).

Troskovi protuteroristickih politika optere¢uju gospodarstvo i smanjuju gospodarski
potencijal. Gospodarski u¢inci medunarodnog terorizma jesu vidljivi u kratkom i dugom
roku. U kratkom roku, terorizam rezultira materijalnim gubicima, Zrtvama i stvaranjem
negativne investicijske klime. Dugorocno, medunarodni terorizam utjeCe na porast
cijena zbog povecane potro$nje za nacionalnu sigurnost i1 protuteroristicke aktivnosti

(Bezi¢, et al. 2016: 334).
Prema Klein, (2007: 3). Terorizam S$teti gospodarstvima putem neizravnih nacina:

e Smanjenje oCekivanja potroSaca i tvrtki za buduénost

e Prisiljavanje vlada i1 privatnog sektora da ulazu u sigurnosne mjere koje
smanjuju ucinkovitost u ranjivim industrijama (kao §to su prijevoz i trgovina) i
preusmjeravanje ulaganja

e Promjena ponasanja induciranjem ekonomskih ¢imbenika (potrosaci, investitori,
poduzeca) kako bi izbjegli podrucja koja se percipiraju rizicnima (bilo sektori,
kao Sto su zrakoplovstvo ili turizam, ili geografska podrucja pogodena
terorizmom)

e Pokretanje Sirih geopolitickih sukoba, $to mozZe uzrokovati daljnje ekonomske

poremecaje.

Slijedi Grafikon 2.
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Grafikon 2 Globalni gospodarski ucinak terorizma (u mlrd. dolara)
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Izvor: Statista, <raspolozivo na: https://www.statista.com/chart/11875/the-global-

economic-impact-of-terrorism/>

Teroristicki napadi svake godine donose milijarde dolara ekonomskih gubitaka. Indeks
globalnog terorizma 2017. godine pokazao je da je utjecaj smanjen za sedam posto u
2016. godini, drugu godinu zaredom. Unato¢ tome, gubici su 2016. godine iznosili 84

milijardi dolara.

U godinama nakon spomenutog napada 11. rujna, gubici opcenito fluktuiraju sve dok
nisu dosegli vrhunac 2007. godine, uglavnom zbog pogorSanja sigurnosne situacije u
Iraku. Ukljucujuéi porast ISIS-a, doslo je do daljnjeg porasta gubitaka od 2012., a 2013.
godine dostigli su 104 milijarde dolara. Zemlje u sukobu imaju najveéi gospodarski
ucinak od strane terorizma, a vecina se nalazi na Bliskom istoku i Sjevernoj Africi,

subsaharskoj Africi 1 Juznoj Aziji (Statista, 2017).

Kaldor (2003: 44) istice da se svjetski terorizam odlikuje suvremenom organizacijom te

jakim koriStenjem medija 1 razli¢itih na¢ina financiranja. Empirijske studije teroristickih
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udara koji su izvrSeni u razdoblju izmedu 1970. 1 2007. godine polucile su rezultate da
je tre¢ina udara bila usmjerena na ekonomiju, dok istodobno teroristi¢ki akti uvjetuju i
signifikantan ruSenje investicija u odredenoj drzavi te imaju utjecaj na ekonomska
kretanja. Primjerice, ekonomski efekti udara na SAD 11. rujna uzrokovale su nov¢ane
gubitke u iznosu od 100 milijardi dolara, dok je americko gospodarstvo imalo gubitak

velikog broja radnih mjesta, konkretno 1,8 milijuna, §to navodi Bilandzi¢ (2008: 56).

Proces "personalizacije", koji uzrokuje osjecaj straha utjece na ponasanje ljudi. Ljudi
mogu izbjeci putovanje u inozemstvo za odredeno razdoblje, posebno u onim zemljama
u kojima je doSlo do napada. Ljudi takoder mogu izbjegavati putovanja zrakoplovom
opcenito ili odlazak u pojedina turisticka mjesta Sto u konacnici utje€e na ekonomiju
odredene zemlje. Osim toga, znafajan dio drzavnog proracuna i mnoga nacionalna
sredstva se dodjeljuju prevenciji 1 obrani od teroristickih aktivnosti. Dok je troSak
terorizma sam po sebi vrlo nizak i1 zapravo postaje sve manji, milijarde dolara se uloze u

obranu od terorizma (Horgan, 2005: 9).

Dugoroéni ekonomski udinci terorizma nisu niSta manje ozbiljni od izravnih i
neizravnih kratkoro¢nih ekonomskih posljedica. To ukljucuje ozbiljnu Stetu s aspekta
razvoja i investicijskih aktivnosti, poput sprecavanja Sirenja poslovanja, prepoznavanja

novih trzista, zaposljavanja osoblja itd. (Ganor, 2009b: 35).

Mnogi napadi su imali teSke gospodarske posljedice na turizam i na putovanja avionom
diljem svijeta. Isto tako postoji neposredan utjecaj na vanjsku trgovinu zbog
uspostavljanja strogih sigurnosnih mjera, kontroliranja i troSkova osiguranja. Nuzno je i
odvajati visoke premije za vojne akcije kako bi se uspostavio efikasniji obrambeni

sustav protiv teroristickih aktivnosti.
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Grafikon 3 Globalni ekonomski troskovi terorizma od 2000. do 2016. godine (u

milijardama americkih dolara)
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Izvor: Statista, Global economic costs of terrorism from 2000 to 2016 (in billion 2016

U.S. dollars) <raspolozivo na: https://www.statista.com/statistics/489649/global-

economic-costs-of-terrorism/> [pristupljeno: 27.06.2018.]

Statistika pokazuje ukupne troskove terorizma u svijetu od 2000. do 2016. godine.
Godine 2016. ukupni troskovi terorizma iznosili su 84 milijardi americkih dolara, u
2015. 91 milijardi dok 2014. ¢ak 104 milijarde americ¢kih dolara $to je u posljednjih

promatranih Sesnaest godina najveca razina.

Ekonomska se aktivnost odgada iz jednog razdoblja u drugi i time se dolazi do
kratkotrajne fluktuacije ili prenamjene sredstava kao npr. u mjere borbe protiv terorizma
nasuprot troSkovima nastalim uslijed javljanja mjera prevencije. Zanimljivo je istaknuti
da istrazivanja ukazuju na to da teroristicke agresije kao nacin psiholoskog ratovanja

protiv drustva kreiraju znacajno vecéu percepciju rizika u komparaciji s realnim rizikom.
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Pranje novca i placanje terorizma odnose se na promisljene prijetnje internacionalnoj
sigurnosti 1 miru. Isto tako prijetnje su usmjerene stabilnosti i odrzivosti financijskog
sustava Citave zajednice. Protuteroristicka politika trazi nacionalnu 1 internacionalnu
suradnju na ekonomskom, financijskom, diplomatskom, obavjesStajnom, policijskom,
vojnom, logistiCkom i prometnom planu. Javlja se i razvijanje i ja¢anje internacionalnog
nadziranja nad djelovanjem bankarskih institucija i transakcija dok je uspostavljanje
medunarodnih akata realiziralo konfiskaciju platnih sredstava i1 imetka terorista.
Terorizam se moZe ocrtati kao jeftino sredstvo dok je antiterorizam vrlo skup (Glavina i

Banovic, 2017: 64).

3.1.2 Utjecaj terorizma na FDI

Priljevom kapitala poticu se investicijski ciklusi pojedine drzave te uz pomoc
indirektnih 1 direktnih ucinaka ostvaruje se rast i stabilnost jedne ekonomije. Prema
klasifikaciji MMF-a 1 OECD-a inozemne investicije dijele se na inozemna izravna
ulaganja 1 ostale inozemne investicije. Najvazniju ulogu u internacionalizaciji
proizvodnje imaju inozemna izravna ulaganja (Pavlovi¢, 2008: 15). Procesima
globalizacije doslo je do jacanja konkurencije te otvaranja mogucénosti za pridobivanjem
ogranicenih financijskih sredstava. Tako se inozemno strano ulaganje prepoznalo kao
jednom od moguénosti kreiranja i poticanja rasta i poboljSanja poslovnih aktivnosti
poduzeca te opcijama prenosenja novih znanja i tehnoloskih rjeSenja kao i novim
metodama upravljanja poslovanjem. Naravno, sve to dovodi do poveéanja proizvodnosti
1 konkurentnosti kako bi se moglo uspjeSno pratiti poslovanje ostalih razvijenih

gospodarstva.

U svom c¢lanku "Uloga inozemnih izravnih ulaganja i nacini poticanja" Bilas i Sanja
Franc (2006: 4) iznose kako je lokacija, odnosno faktori privlacnosti odredene lokacije,
jedan od odlucuju¢ih motiva za investiciju. Takoder i dostupnost prirodnih resursa,
veli¢ina trziSta, zemljopisni polozaj, stanje ekonomije, kulturno i politicko okruzenje,
transportni troskovi i dr. ubrajaju se u motive davatelja inozemnih izravnih ulaganja.
Strane direktne investicije predstavljaju stabilan oblik priljeva inozemnoga kapitala te ih
zemlje odredista nerijetko koriste za financiranje potreba lokalnog gospodarstva (Grgi¢

et.al 2012: 93). Inozemna ulaganja uglavnom imaju ili mogu imati pozitivan u¢inak na
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rast gospodarstva na direktan ili indirektan nacin. Izravnim ulaganjima se na efikasan
nacin mogu potaknuti zaposlenost i izvoz jer donose sa sobom nov kapital i nove oblike
tehnoloskih rjeSenja. S druge strane, postoje neizravni ucinci kapitalnih ulaganja koji
poticu rast i proizvodnost odredenih organizacija koje s vremenom profitiraju i postizu
odgovarajuci rast. Prema MartiSkovi¢, et al. (2012: 125), za zemlju primatelja ulaganja,
ocekivane koristi su povecanje bruto investicija, povecanje zaposlenosti, pozitivan
utjecaj na bilancu pla¢anja zemlje i1 transfer tehnologije. Ne manje vazni ucinci su
indirektni, koji se odnose najcesc¢e na povecanje performansi domacih poduzeca zbog

povezivanja domacih sa stranim poduzec¢ima.

Utjecaj terorizma na priljev izravnih stranih ulaganja i dalje je nedovoljno analizirana
tema. Teroristicke aktivnosti smanjuju sigurnost i povjerenje ulagaca u zemlje izloZzene
teroristickim aktivnostima, smanjujuci priljev izravnih stranih ulaganja (Bezi¢, et al.

2016: 334-335).

Veliki dogadaji terorizma u zemlji primateljici ulaganja ¢e uzrokovati strah od gubitka,
Sto povecava percipirani rizik ulaganja. Visoki rizik bez potencijalnog povecanja
o¢ekivanog povrata ulaganja, potaknut ¢e inozemna ulaganja, ali u zemljama gdje je
rizik teroristickih napada znatno manji. Samim time, terorizam utjee kako na
gospodarstvo tako 1 na FDI u zemljama primateljicama stranih ulaganja (Shahzad, et al
2015: 279). Budu¢i da terorizam stvara strah i ekonomsku neizvjesnost, povecanje
percepcije gospodarskog rizika odredene zemlje moze potaknuti kretanje kapitala od
zemlje s visokim rizikom do zemlje s niskim rizikom terorizma u integriranom

gospodarskom svijetu (Shahzad, et al 2015: 280).

Veca strana ulaganja mogu potaknuti gospodarske aktivnosti u zemlji primateljici
stranih ulaganja. Povecanje ekonomskog razvoja 1 rezultiraju¢im mogucénostima
zapoSljavanja mogu se povecati oportuniteni troSkovi terorizma, Sto smanjuje
teroristicke aktivnosti. Strana ulaganja imaju pozitivan ucinak na gospodarstvo zemlje
domacina (kao S§to su povecanje produktivnosti, transfer tehnologije, uvodenje novih
proizvodnih procesa, menadzerske vjestine i znanja, te obuka zaposlenika) i opcéenito je
znacajan Cimbenik u modernizaciji gospodarstva zemlje domacina 1 u promicanju

njezinog rasta (Shahzad, et al 2015: 284).
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Choi 1 Powers (2012) su u svojoj studiji ispitivali smanjuje li transnacionalni terorizam
izravna strana ulaganja ili ne. Istrazuju 123 zemlje u razvoju koriste¢i se vremenskim
nizom tijekom 1980-2008. U tom istrazivanju, zakljucili su da teroristicki napadi
povezani s poslovanjem, negativno utjeCu na priljev izravnih stranih ulaganja, a Sto se
ti¢e neprofitnih organizacija tu nije utvrden ucinak. Isto tako, Abadie i Gardeazabul
(2008) tvrde da terorizam ima veliki utjecaj na investicije. Njihovo istrazivanje
ukljucuje 98 zemalja za 2003. godinu. Autori koriste standardni model endogenog rasta
te su zakljucili da rizik od terorizma smanjuje vjerojatnost ulaska u izravna strana
ulaganja. Alomar i El-Sakka (2011), na temelju istraZivanja provedenih u razvijenim
zemljama, utvrdili su negativan utjecaj terorizma na priljev izravnih stranih ulaganja.
Tavares (2004) je utvrdio u svom istrazivanju da povecane aktivnosti medunarodnog

terorizma utjecu na gospodarski razvoj zemlje.
Slijedi Grafikon 4.

Grafikon 4 FDI i indeks terorizma u SAD-u
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Izvor: Trading economics, <raspoloZivo na: https://tradingeconomics.com/united-

states/foreign-direct-investment> [pristupljeno: 29.06.2018.]
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Grafikon 4 prikazuje razinu izravnih stranih ulaganja — FDI, u Sjedinjenim Americkim
Drzavama kao i indeks terorizma u istoj drzavi. Izravna strana ulaganja u Sjedinjenim
DrZzavama prosjecno su iznosila 24.499,74 mil. USD u razdoblju od 1994. do 2018.,
dosegnuvsi najvecu razinu od 47.465 milijuna USD u cetvrtom tromjesecju 2014. 1
rekordno nisku razinu od -9988 milijuna dolara u Cetvrtom tromjesecju 2001. godine.
Inozemna izravna ulaganja u Sjedinjenim Ameri¢kim DrZzavama porasla su za 45.701
mil. USD u prvom tromjesecju 2018. godine. Oc¢igledno je koliki utjecaj je terorizam
imao na razinu stranih ulaganja u SAD-u nakon specifi¢nog napada na WTC 2001.

godine.
Slijedi Grafikon 5.

Grafikon 5 FDI u Francuskoj, Belgiji i Njemackoj (2010-2016., u mird $)

Izvor: The World Bank, <raspolozivo na:
https://data.worldbank.org/indicator/BX.KLT.DINV.CD.WD?end=2016&locations=FR
-BE-DE&start=2010> [pristupljeno: 29.06.2018.]

Dogadaji koji su se dogodili u Europi u 2015. 1 2016. godini (teroristi¢ke aktivnosti u

Francuskoj, Belgiji, Njemackoj) dodatno naglasavaju vaznost sprecavanja terorizma od
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strane jacCanja nacionalne sigurnosti i gospodarskih aktivnosti zemalja (Bezi¢, et al.
2016: 334). Teroristicki napad u Francuskoj 2015. godine rezultirao je padom izravnih
stranih ulaganja u 2016. godini §to je vidljivo iz priloZzenog Grafikon 5. U 2015. godini
FDI u Francuskoj iznosi 43.926 mlrd. $ dok u 2016. godini iznosi 35.408 mlrd §.

Prema istrazivanju Bezi¢ et al. (2016: 342-343) utvrdeno je da rezultati istrazivanja
pokazuju da je terorizam negativno utjecao na priljev inozemnih izravnih ulaganja
odabranih zemalja (EU). Posljedica toga su protuteroristicki troskovi sigurnosti koji
opterecuju gospodarstvo te smanjuju konkurentni potencijal zemalja, a istodobno utjecu
na povecanje cijena proizvoda u pogodenim zemljama. Terorizam povecava poboljSanje
sigurnosnith mjera i kontrola. Takvi instrumenti ekonomski su neproduktivni,
pogorSavaju vanjskotrgovinske aktivnosti, a zauzvrat utjeCu na pad opsega trgovine,
navode Bezi¢ et al. (2016: 343). U nekim slucajevima zemalja koje se bezuspjeSno
suprotstavljaju ucincima terorizma ne postoji veza izmedu terorizma i1 ulaganja.

Uglavnom, to ne moZe biti primijenjeno na sluc¢aj EU (Bezi¢, et al. 2016: 344).

3.1.3 Utjecaj aktivnosti terorizma na turistic¢ku industriju

Utjecaj terorizma na turisticku industriju moZe biti ogroman. Terorizam moze
uzrokovati nezaposlenost, beskuénistvo, deflaciju 1 mnoge druge drustvene i
gospodarske teSkoce. Doprinos turizma u mnogim zemljama je toliko velik da bilo
kakav pad u toj industriji vodio velikoj zabrinutosti mnogih vlada. Posljedice se javljaju
u mnogim drugim industrijama povezanim s turizmom kao Sto su zrakoplovstvo, hoteli,

restorani i trgovine (Baker, 2014: 58).

Medunarodna putovanja i turizam znacajni su izvori doprinosa gospodarskom rastu i
razvoju. Terorizam, bez sumnje, ima uinak na tijek devizne razmjene u zemlji zbog
svog negativnog utjecaja na medunarodni turizam. Teroristi koriste turisticki sustav za
privlacenje globalne medijske paZznje kroz spektakularne napade na turiste ili turisticku

infrastrukturu (Baker, 2014: 64, Ranabhat, 2015: 1).

Hoteli 1 turisticke destinacije odavna su nezaobilazna meta teroristi¢kih napada i
aktivnosti. Postoje razli¢ita definiranja iz kojih razloga teroristicke skupine nastoje

postaviti metu turisticku industriju 1 turisticke destinacije. Turisti samim time, mogu biti
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izravne ili neizravne zrtve politi¢kih nesigurnosti. Oni mogu biti dio taktickih, planskih
ili dugotrajno usmjerenih ideoloskih ciljeva terorizma ili mete s ciljem uspostavljanja
zadataka 1 ostvarivanja zacrtanih ciljeva. Teroristi imaju fokus na turisticku djelatnost 1
turiste iz planskih razloga ili ciljeva kao $to je dobivanje novc¢anih sredstava za ulaganje

u znacajno vece teroristicke aktivnosti.

Teroristicke aktivnosti imaju snazan utjecaj na pad prometa u industriji turizma. Naime,
ono moze imati za posljedicu veliki i znacajan ekonomski gubitak ¢ime su direktno
pogodeni ugostiteljski objekti, hoteli, koncertne dvorane, avio — kompanije itd. (Sandic¢,
2012: 380-400). Medunarodna putovanja i turizam znacajni su izvori doprinosa

gospodarskom rastu i razvoju.
Slijedi Grafikon 6.

Grafikon 6 Broj dolazaka turista u SAD-u, Francuskoj i Indoneziji (u mil)
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Izvor: World bank <raspoloZivo na:
https://data.worldbank.org/indicator/ST.INT.ARVL ?locations=ID-US-FR> The
[pristupljeno: 29.06.2018.]
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Na Grafikon 6 prikazuje se broj dolazaka turista u zemlje SAD-a, Indoneziji i
Francuskoj kako bi se utvrdila povezanost odnosno negativna veza izmedu terorizma i
turizma. Broj dolazaka turista u SAD-u 2001. godine iznosio je 46.927.000 milijuna dok
je 2002. godine broj dolazaka turista iznosio 43.581.000, a 2003. godine 41.218.000
milijuna. Nakon toga slijedi uvecanje broja dolazaka stranih posjetitelja. Nakon napada
u Francuskoj 2015. godine dolazi do, takoder smanjenja broja dolazaka stranih
posjetitelja. Konkretno 2015. godine broj je iznosio 84.452.000 milijuna, dok u 2016.
godini 82.570.000 milijuna dolazaka. MoZe se potvrditi da je broj dolazak bio manji i u
Indoneziji nakon napada na Bali 2002. godine. Broj dolazaka stranih posjetitelja u 2002
godini iznosio je 5.033.000 milijuna dok je taj broj u 2003. godini iznosio 4.467.000.
Evidentno je da terorizam 1 teroristicki napadi imaju jak utjecaj na turizam 1 turisticku

posjecenost zemalja u kojima su se napadi dogodili.

AmericCko trziSte je u razdoblju od prva dva tjedna od napada 11. rujna 2001. godine
evidentiralo gubitke u iznosu od 2 milijarde dolara, a zaposljavanje je opalo je za 6%,
141 000 poslova izgubljeno je u podru¢ju smjestajnih kapaciteta dok je avio sektor
ostvario gubitak od 93 000 poslova. Putovanja izvan drzave su se podosta smanjila i to
konkretno sa 60.9 milijuna u 2000. na 54.2 milijuna u 2003. godini. Znacajan broj
putovanja unutar drZzave zamijenio je internacionalna putovanja, a bojazan od sigurnosti
letenja utjecao je na primjenu automobila, autobusa i vlakova kao prijevoznih sredstava.
Uspostavljeni strogi vizni poredak skupa s nesigurnoséu putovanja utjecao je na manju
atraktivnost SAD-a kao turisticke destinacije (Milanovi¢, 2017: 16, Maditinos i
Vassiliadis 2008, 67-76).

Godine 2002., 12. listopada, dogodio se napad na indonezijskom otoku Bali.
Teroristicki napad na Bali zbio se u atraktivnoj turisti¢koj destinaciji Kuti tijekom
sredine sezone. Prije napada Bali je generirao viSe od 25% cjelokupnog indonezijskog
priljeva deviza i1 imao uces¢e od 1,3% u ukupnom gospodarstvu Indonezije. Medutim
nakon napada dolazi do smanjenja broja dolazaka gostiju od strane zapadnog trzista i to
konkretno za 22% u odnosu na godinu dana prije napada (Milanovi¢, 2017: 19). Vlada
Balija zajedno s institucijama je uspostavila razvojni plan obnove turizma. Nastojali su

pronaci sredstva za obnavljanje infrastrukture koja je bila uniStena (Kauci¢, 2016: 36).
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Nakon napada na Charlie Hebdo, u Francuskoj 7. sije€nja 2015. doslo je do otkazivanja
drustvenih dogadaja, koncerata, te je u konacnici pala je vrijednost dionica na
europskom trzistu. Takoder se povecala ne suosjec¢ajnost prema vjerskim pripadnicima
Islama. Sukladno podacima Regionalnog turistickog odbora ogromnu Stetu pretrpio je
glavni grad skupa s pokrajinom Ile de France ¢iji se broj turista u 2016. smanjio za 1.5
milijuna u odnosu na godinu prije, poglavito zbog smanjenja dolazaka kineskih i

japanskih turista (Milanovi¢, 2017: 23).

Osim niza povoljnih faktora koji su imali utjecaj na razvijanje turizma, javljali su se 1
negativni utjecaji kao Sto je terorizam koji su uzrokovali strukturnu transformaciju
turizma 1 rezultirali pove¢anom brigom gostiju o sigurnosti na putovanju (Milanovi¢,

2017: 30).

3.2 Utjecaj terorizma na medunarodno poslovanje

Terorizam ima izravne i neizravne uc¢inke na medunarodno poslovanje. Moze se
istaknuti 1 primijetiti da vlade troSe mnogo na sigurnost u zemlji, tvrtke su postale
ranjive na teroristicke ciljeve, a s vaznim implikacijama za operacije i performanse
multinacionalnih tvrtki (Moruff Sanjo 1 Adeniyi Marcus, 2014: 247). Izravne Stete se
odnose na uniStavanje infrastrukture, opreme 1 zivote pojedinaca, medutim oni neizravni
se odnose na smanjenje potraznje kupaca, povecanje troSkova internacionalnih
kompanija, prekide u medunarodnim opskrbnim lancima, pad stranih izravnih ulaganja
(eng. Foreign direct investment) 1 nove vladine propise 1 procedure namijenjene za
sprjeCavanje novih opasnosti o cemu govore Spich 1 Grosse (2005) 1 Ketata 1 Mclntyre,

(2008).

Terorizam stvara nove prepreke na razini medunarodne trgovine i ulaganja, kao
nacionalne i1 nadnacionalne protuteroristicke politike, propise i procedure (Spich i
Groose 2005: 460). Napredna komunikacijska tehnologija, liberalizacije trgovine,
investicija 1 financija, povecali su prostore u kojima neovlasteno djelovanje moze
procvjetati izvan vladine kontrole (Akbar, 2004: 28). Bas kao Sto otvorenost sluzi

osnazivanju nacionalnih ekonomija i1 pojedina¢nih tvrtki, takoder ono Ccini iste
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Slobodna trgovina poti¢e mogucénosti potroSnje i porasta Zivotnog standarda, ali i
olakSava aktivnosti entiteta koji ugrozavaju sigurnost (Czinkota et al. 2010: 830). Razne
ankete ukazuju na to da su tvrtke povecale sigurnosne proracune za obranu protiv
moguéih prijetnji povezanih s terorizmom. Cini se da terorizam u donosenju odluka o
odabiru medunarodnih trziSta, ima znacajnu ulogu (Wernick, 2006: 62). Nacije su
poduzele brojne inicijative za poboljSanje sigurnosti u klju¢nim sustavima, posebno u
infrastrukturi medunarodnog prijevoza, logistici, komunikaciji 1 informacijskoj
tehnologiji, istiCu (Czinkota et al. 2010: 831). Razni vladini programi educiraju tvrtke o
izbjegavanju katastrofa, upravljanju sigurnosti, planiranju i reagiranju na hitne slucajeve
1 osiguranju zajmova i jamstva za pogodene tvrtke terorizmom (Czinkota et al. 2010:

831).

Terorizam i1ma ciljeve usmjerene na poslovanje tvrtki u konfliktnim zonama.
Medunarodne tvrtke manje ¢e se voditi izravnim stranim ulaganjima na pojedinim
podruc¢jima koje su mete terorista. Ekonomska situacija unutar pogodene zemlje moze
se pogorsati, Sto dovodi do nezadovoljstva, a mozda c¢ak i pobune, ¢ime je vjerojatnije
da proglaeni ciljevi terorista postanu prihvatljiviji i razumniji. Sto su veéi o&ekivani
ucinci terorista vezanih za tvrtke, vjerojatnije je da ¢e zapoceti djelovanje. Tvrtke
predstavljaju atraktivne mete jer se mogu nalaziti gotovo bilo gdje i stoga ih je vrlo
teSko zastititi. Stovie, privatne tvrtke moraju osigurati i financirati vlastitu zastitu.
Moraju zaposliti komercijalne sigurnosne tvrtke i moraju instalirati skupu opremu

podizanjem njihovih troskova proizvodnje (Moruff Sanjo i Adeniyi Marcus, 2014: 248).

U pocetku, planiranje zahtijeva od tvrtke da se poduzme skeniranje okruzenja i1
istrazivanje zemlje. Osobito u rizicnim podru¢jima vazno je razumjeti kako
funkcioniraju razli¢ite skupine te koju strategiju slijede. Podrucja koja se percipiraju kao
previSe neizvjesna, rizicna ili hlapljiva vjerojatno ¢e primiti manje izravnih stranih

ulaganja 1 manje portfeljnih investicija.

Glavni cilj terorista je uniStiti moral naroda i sigurnosne snage i stvoriti paniku
zastraSivanjem ljudi i ciljanog drustva. Ciljano podrucje terorista primjerice u Nigeriji
ukljucuje crkve, skole, trgovacke centre, restorane, kafice u kojima se mnostvo ljudi
okuplja. Drugi cilj terora je uzdrmati autoritet drzave ponizavanjem javnih institucija,

snaga sigurnosti 1 drugih institucija u ofima javnog mnijenja (Varol, 2007. u Moruff
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Sanjo 1 Adeniyi Marcus, 2014: 249). Teroristicke organizacije pokuSaju prisiliti vladu 1

ostvariti svoje teznje ubacivanjem straha u javnost kroz nasilje i napetost.

Terorizam je postao definiraju¢i problem medunarodne politike 21. stolje¢a. Brzo
pogorsanje sigurnosti u dijelovima Bliskog istoka i Afrike su uvelike pridonijeli
znacajnom rastu ukupnih teroristickih napada. Veli¢ina i raznolikost gospodarstva imaju
mnogo veze sa sposobnoséu neke zemlje da podnese teroristicke napade bez
pokazivanja znacajnih ekonomskih ucinaka. U razvijenom gospodarstvu, takvi gubici
mogu imati privremeni utjecaj buduci da su resursi prenamijenjeni u druge sektore ili se
primjenjuju bolje mjere sigurnosti kako bi se uklonili problemi. Osim toga, razvijene
ekonomije imaju bolje monetarne 1 fiskalne sposobnosti za ogranicavanje
makroekonomskih utjecaja teroristickih napada od onih malih zemalja u razvoju

(Kinyah Joy, 2014: 8).

TroSak terorizma vrlo je skup za multinacionalne tvrtke. S ekonomske perspektive,
multinacionalne korporacije imaju Sirok spektar znaCajnih troSkova poslovanja, onih
fiksnih 1 varijabilnih. Fiksni troSak ukljucuje unaprjedivanje fizicke sigurnosti osoblja,
imovine, postrojenja i opreme tvrtke koja se nalazi u podru¢jima i zonama gdje je
ucestalost 1 vjerojatnost terorizma prema multinacionalnoj tvrtki, njezinim
zaposlenicima 1 imovini znatno iznad prosjecnog rizika. Zbog neizvjesnosti terorizma i
ostalih geopolitickih poremecaja, medunarodne tvrtke snose troskove osiguranja od

politi¢kog rizika (Kinyah Joy, 2014: 20).

Politicki rizik moZze se efikasnije upravljati ako tvrtke troSe resurse koji jacaju pozitivan
ugled stranih lokacija. Medunarodne tvrtke mogu koristiti metodu modeliranja rizika za
upravljanje rizikom terorizma. Racunalni modeli odreduju vjerojatnost teroristickog
napada 1 oCekivane razine oSte¢enja putem statistike, inZenjeringa i drugih tehnickih

procedura (O'Brien, 2000 u Kinyah Joy, 2014: 21).

Medunarodne tvrtke zahtijevaju u globalnom poslovanju menadzere koji ne samo da
razumiju poslovnu teoriju i praksu, ve¢ takoder shvacaju modeliranje rizika (Kinyah
Joy, 2014: 21). Na temelju istrazivanja, doneseni su zaklju¢ci kako su teroristicki napadi
1 prijetnje smanjili profit i normalno poslovanje operacija multinacionalnih tvrtki.

Istrazivanje je pokazalo da je medunarodno poslovno ulaganje multinacionalnih tvrtki
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bilo pod utjecajem razina teroristi¢kih akata u zemlji navodi Kinyah Joy (2014: 43-44).
Kontroliranje razine teroristickih akata u zemlji moze poboljSati financijske rezultate i
pruzaju plodno tlo za rast i razvoj multinacionalnih tvrtki u regiji. Napadi smanjuju
razinu izravnih stranih ulaganja u kriticne zemlje, jer investitori traze sigurnije lokacije

za odvijanje poslovanja.

3.3 Novi oblici djelovanja teroristickih organizacija

Novi oblici djelovanja teroristickih organizacija temelje se na globalnom umrezavanju 1
Internetu. Poznato je da teroristiCke organizacije ve¢ rutinski koriste internet u svrhu
Sirenja propagande ili provodenja unutarnje komunikacije. Napadi koji se pokrecu preko
Interneta obi¢no su poznati kao sastavni dijelovi "cyber kriminala". Nekada su
pocinitelji u ovom podrucju Cesto mladi hakeri, koji su Zeljni eksperimentiranja sa
sigurnosnim pitanjima 1 koji su znatizeljni po pitanju tehnologije. Medutim, u
meduvremenu se ta situacija promijenila. Umjesto eksperimentiranja mladih, visoko
organiziranih skupina koje koriste napade kao izvor prihoda, dolazi do rata racunalnim

putem.

Teroristi prvenstveno imaju za cilj stvaranje straha, stvaranje ekonomske konfuzije ili
diskriminacije politickog protivnika. Osim iz tih glavnih motiva, stvaranje nov€anog
dohotka ili skupljanje informacija moZze takoder biti cilj cyber kriminala. Medutim, u
mnogim je sluCajevima teSko definirati razliku izmedu cyber kriminala 1 cyber

terorizma jer ovisi koji je motiv napada.

Ukoliko se Zeli nastetiti racunalni sustav s ciljem zastrasivanja radi se cyber terorizmu.
Bilo kakav napad s racunalom (mozda s malo vjerojatnim izuzetkom fizickih napada s
racunalnim hardverom) usmjeren je na drugi racunalni sustav. Medutim, poStujuci
teroristicku namjeru i ishod cyber napada, treba imati na umu razlike izmedu napada
koji su zapravo usmjereni "samo" na druge racunalne sustave te one koji su namijenjeni

za Stetu ljudskim Zivotima.

Kompjuterska Spijunaza nudi ogroman spektar moguénosti krade podataka. Tu se
podrazumijeva cyber kriminal koji se odnosi na svaki oblik protuzakonitog djelovanja

kao §to je: manipuliranje raunalnim operacijama, protuzakonito djelovanje prema
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sigurnosnim racunalnim sustavima, infiltriranje racunalnih virusa, hacking, piratstvo,
racunalna Spijunaza, racunalna sabotaza, racunalne prijevare te krada racunalnih usluga

isl. (Kolev et al. 2015: 49).

Hacking se odnosi na nezakonito, neovlasteno prodiranje u ra¢unalne sustave s ciljem
pribavljanja ekskluzivnih dokumenata i podataka. Hakiranje je vrsta Internet kriminala.
Danas postoje situacije u kojima se cuje preko medija kako su pojedini hakeri provalili
u neciji racunalni sustav. Treba napomenuti da je, softverska, tj. raCunalna Spijunaza
eksterno efikasno probijanje u raCunalne uredaje osvajanjem intelektualne imovine
kopiranjem programa koji imaju licenciranost, te njihovo prosljedivanje konkurenciji ili

nenadleznim pojedincima (Bazdan, 2016: 62).

3.3.1 Hakiranje i industrijska SpijunaZa kao pretpostavke krade podataka

Napadi usmjereni na druge IT sustave mogu posluZiti razli¢itim namjerama. Cesto, prvi
cilj bit ¢e dobiti pristup racunalnom sustavu. Zastita i sigurnost poslovnih podataka
danas su u potpunosti neizbjezne 1 dio su upravljanja podacima 1 informacija. Zbog
visoke vaznosti podataka nuzno je poduzeti sve relevantne korake kojima bi ih se
zastitilo. Informacije 1 podaci su danas iznimno bitan resurs te je moguca pojava krade
ili pronevjere podataka. Zastita je poseban nacin ¢uvanja podataka i informacija kojim
se zeli sprijeciti gubitak sadrzaja kod djelovanja pretpostavljenih izvora i nacina

ugrozavanja (Hutinski, 1990: 38).

Ukoliko se podaci Zele ponovno koristiti vazno je da ih se saCuva, medutim zastita je
potrebna i u pogledu krade. U danasnjem poslovnom i elektronickom dobu, nuzna je
provjera i maksimalna zastita podataka. Potrebno je zastititi vrijedne informacije, kako s
fizickom tako i digitalnom zastitom, kontrolirati pristup osjetljivim podacima, pratiti i
ograniCavati pristupe, pratiti kretanja onoga koji posjeduje vrijedne informacije o

organizaciji (Barger 1 Dial, 2014: 9).

Na samom pocetku moze se istaknuti kako su danas elektroni¢ki podaci izloZeni
razli¢itoj zlouporabi i kradi pa je teZnja na izgradnji sigurnosnih mehanizama kojima bi

se isti zastitili. Prema tome, poslovne podatke je vazno sauvati na nacin da se osiguraju
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postupci njihove pravovaljane zasStite. Vazne podatke je potrebno zastititi kako ne bi

doslo do spomenute krade pa ¢ak i do Spijunaze ili krade podataka privatnih korisnika.

Medutim, cyber kriminal tie se i poduzeca. Danas je prisutan informacijski rat te je
poduzecima prioritet zastita informacija ukoliko imaju vrijedne informacije, te im je za
cilj sabotirati konkurenciju. Rat za svaku informaciju oznacava znacajnu teznju 1 borbu
za dobivanje relevantnih informacija na vrijeme te je informacija ugrozeni subjekt i

glavno oruzje kojim se poduzeca koriste (Javorovi¢ i Bilandzi¢, 2007: 56).

Cyber-prostor je lako hakirati. Povijest hakiranja (dobivanje neovlaStenog pristupa
racunalu ili mrezi, a zatim izrade racunalnih sustava koji izvrSavaju odredene funkcije
protiv Zelje vlasnika racunala) je gotovo jednaka kao i povijest raCunala (Baldi et al.

2003: 15).

Tipicni oblici napada hakera ukljucuju elektronske i virtualne blokade, automatizirano
bombardiranje putem e-poSte, viruse, lazne web stranice kao i povremene provale
racunalnog sustava (Baldi et al. 2003: 26). Nekoliko je vlada pocelo promatrati
politizirano hakiranje kao potencijalnu prijetnju. Na primjer, Zakon o terorizmu iz 2000.
godine Ujedinjenog Kraljevstva odreduje terorizam kao: "uporabu ili prijetnju akcijom
ozbiljno dizajniranom da se mijesa ili ozbiljno ometa elektronicki sustav. Sirenjem
Interneta druStva postaju sve viSe ovisna o informacijskim infrastrukturama i uslugama

u tim podrucjima (Baldi et al. 2003: 29-30).

TroSkovi postavljanja cyber-napada gotovo su trivijalni u usporedbi s troSkovima
izgradnje, provodenja 1 vodenja potrebnih obrana (Baldi et al. 2003: 35).
Medunarodnom pravnom formom omogucava se legalizacija metoda, tehnika i alata,
primjerice internetske forenzike koje su tu na raspolaganju u slucaju napada (Antolis,

2010: 122).

Mogu se istaknuti metode hakiranja koje se dijele na one klasi¢ne i one suvremene.
Klasi¢ne metode su djelovanja povezana s osluSkivanjem i1 snimanjem. U nastavku

slijedi Slika 1.
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Prisluskivanje koristeci se ,,bubama*, tj. specijalnim mikrofonima koji su vrlo malih
dimenzija. Ugraduje se 1 u automobil, a prikljucak upaljaca za cigarete moze biti izvor
napajanja.

\

Mikrofon s pneumatskim pricvrs¢ivacem koji se lijepi na zidove i vrata kako bi se
mogli slusati razgovori u susjednoj sobi

Nalivpero - ultrakratki predajniku s ugradenom antenom dometa od 150 m koji je u
funkeiji 15 sati, dimenzija 135 x 0,12 mm, teZine 25 g s baterijom od 3 x 1,5 volta. Za
prijeme se sluze i mikrofoni u maslinama zabodenima na sticku u koktelima, posebno

popularnome kao Martini dray cocktail. Postoje 1 mikrofoni koji se nalaze u iglama za

kravatu

\

Tajnoga fotografiranje kamerama - s objektivom postavljenim u iglu kravate

»MKkrofilmiranje®, pri ¢emu kamera s malim kasetnim uloSkom koja moZe snimati
stranice npr. formata A4 na filmu ne ve¢emu od tocke na slovu ,,i. i dr.

Slika 1 Metode prikupljanja podataka kod SpijunaZe

Izvor: Vlastita izrada prema Bazdan Z., Poslovno-obavjestajne sluzbe, industrijska i
gospodarska Spijunaza u medunarodnoj ekonomiji, Zbornik Sveucilista u Dubrovniku,

Vol.3 No.3 Prosinac 2016. str. 61-62.

Sve navedene metode su zapravo one klasi¢ne, ali vrlo popularne i primjenjive,
medutim one metode koje se baziraju na informatickim tehnologijama su takoder,
nepobitno vazne i dobivaju sve veéi znacCaj u danaSnje vrijeme. Prema tome,
industrijska Spijunaza posebice se koristi tehnikom koja se kolektivno smatra
kompjutorskim kriminalom. Dapace jos joj se prikljucuje naziv kompjutorska Spijunaza.

Ona se smatra najsuvremenijim metodama elektroni¢ke Spijunaze (Bazdan, 2016: 62).
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Tako se $pijuni koriste raCunalima s ¢ime je moguce prenijeti poprilican broj podataka.
Naravno danas se ¢ak prenose znatne koli¢ine novca s bankovnih racuna na potpuno
nelegalan nacin. Baldi et al. (2003: 34) navode da se organizacije koje imaju jake

sigurnosne mjere efikasnije mogu obraniti od hakerskih i cyber napada.

Pod shvac¢anjem industrijske Spijunaze (engl. industrial espionage, corporate espionage,
njem. Industriespionage, Konkurrenzausspachung) implicira se protuzakonito
djelovanje gospodarskih subjekata (kompanija, ustanova) na akumuliranju podataka
ekonomske prirode s ciljem dobivanja novih i dodanih vrijednosti (Cosi¢ —Dragan,

2008: 66).

Industrijska S$pijunaza podrazumijeva da vlada nema sa subjektima koji provode
neovlaStene aktivnosti nikakve veze. Dakle, ono nije potpomognuto od strane institucija
vlasti drzave. Metode koje se primjenjuju kod industrijske Spijunaze vrlo su sli¢ne
metodama izvjeStajnih sluzbi, a razlikuju se ovisno o tehnoloskim i ljudskim
karakteristikama. U novostvorenom poslovnoj okolini, provjeravanje o konkurentskim
potezima je postao ogroman posao (Crane, 2010: 2). Ono podrazumijeva situaciju u
kojoj organizacija Spijunira drugu kako bi ukrala njene poslovne tajne ili druge

zasti¢ene podatke.

Industrijskom Spijunazom prikupljaju se klju¢ne informacija primjenjujuci nelegalne i
neeti¢ne korake. Ona doprinosi ustedama koje bi inace bilo nuzno investirati u vlastito
istrazivanje i razvoj, $to je nepouzdano i1 dalekosezno. Inace, Spijunaza se moze se
promatrati s dva aspekta. Prvi se odnosi na onaj politicki aspekt, a drugi na pravni

aspekt (Bazdan, 2016: 53).

Politicki aspekt se moze odnositi na prikupljanje podataka koje netko skriva, dok se u
drugom aspektu, onom pravnom, radi o postupku koji imaju svoju pravnu legislativu,
odnosno radi se o kaznenom djelu $pijunaze. Spijunaza se primjenjuje kao alat kako bi
se nezakonito atakirali zatvoreni izvori na koje se odnosi dva do tri posto potrebnih
podataka. Samim time, rije¢ je o kaznjivom djelu Spijunaze — zavjerenicki se koriste¢i
pojedincima (Bazdan, 2016: 53). Naime, radi se o vrlo rizicnom poslovanju i
aktivnostima. Ukoliko se takvi pocinitelji 1 otkriju, mogu odgovarati za industrijsku

Spijunazu, kao djelu za koje mogu biti, u pravomo¢nom sudskom postupku, kaznjeni
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kako nov€anim tako i zatvorskim kaznama. Industrijska SpijunaZza postala je vazan

¢imbenik za mnoge ekonomije. Sto se tie elektronske Spijunaze koja je usmjerena

protiv digitalnih informacija, granice izmedu aktivnosti pojedinih hakera, organiziranih

grupa 1 frakcija koje sponzorira drzava postaju sve mutnije.

Kada se radi o industrijskoj Spijunazi, potrebno je naglasiti da iza tog nezakonitog i

kaznjivog djela namjerno stoje uprave poslovnih subjekata, koje svim alatima i

instrumentima, a nadasve potkupljivanjem, tj. novcem, nastoje do¢i do poslovnih tajna,

koje bi omogucile da iz inferiornog dodu u superiorni status (Bazdan, 2011: 114).

Postoje brojni slucajevi industrijske $pijunaze, ali se mogu navesti dva:

Slu¢aj posljednjeg dvostrukog Spijuna hladnoga rata; Radi se o Amerikancu
Aldrichu «Ricku» Amesu (1941.), bivS§em kontraobavjestajcu 1 analiticaru CIA-
e. Godine 1994. je okrivljen i osuden da je od 1985. Spijunirao u korist SSSR-a,
a nakon 1992. i Ruske Federacija. Smatra se da je bio vrhusnki placeni $pijun u
povijesti SAD-a. Naplatio je od Rusa 4.6 milijuna dolara za povjerljive vojne i
gospodarske informacije te za «otkucavanje» tajnih agenata koje je CIA
infiltrirala u obavjestajnu zajednicu SSSR-a, odnosno Ruske Federacije. Nakon
toga, svi su odreda bili likvidirani. Inace, do danaSnjega dana CIA nije uspjela
doznati banku i bankovni racun na koji je deponiran najveéi dio navedenog
novca. A. Ames izdrzava dozivotnu robiju.

Slucaj svjetskih prvaka Formule 1 - McLarena i Renaulta; Da je industrijska
Spijunaza «veliki biznis», spominje se sljede¢i podatak: 2007. McLaren je
sankcioniran sa 100 milijuna dolara uz oduzimanje svih tzv. konstruktorskih
bodova za 2007. To se zbilo nakon §to je Medunarodni automobilisticki savez
(FTA) wuspostavio kako su nezakonito dobili tajne podatke tehnicke
dokumentacije Ferrarija. Kasnije se otkrilo da je u razdoblju od rujna 2006. do
listopada 2007. Renault bespravno doSao do McLarenovih poslovnih tajna,
zajedno s informacijama koje se odnose na: dizajn, inovacije, testove,
istrazivanje i razvoj te strategiju za utrke McLarenovih bolida za 2007. (Bazdan,

2011: 114-115).

Poslovna tajna je svaki pojedini oblik i svaka kategorija platnih, djelatnih, znanstvenih,

tehnickih, ekonomskih ili tehnologijskih podataka, zajedno s obrascima, planovima,
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postupcima, okvirima, ili Siframa, bez obzira kako su pohranjeni, strukturirani, ustrojeni
ili ocuvani, elektronski, graficki, slikama ili napisani — ukoliko je: (1) posjednik
poduzeo sve relevantne aktivnosti za odrzanost tajnosti 1 (2) ako podaci predstavljaju
nezavisnu gospodarsku vrijednost, trenutnu ili mogucu, odnosno ako nisu opée poznate

i nisu bile prisutne u javnosti na bilo koji nac¢in (Anderson, 2009: 56).

Ovim zakonom iz SAD-a, posebice su definirane obavjeStajne aktivnosti koje su

nezakonite 1 neetiCne, a to su:

e nezakoniti upadi u tude informaticke mreze,

e osluskivanje telefonskih razgovora,

e neistinito predstavljanje ili kamufliranje s ciljem dobivanja u vlasniStvo tajnih
podataka,

e nudenje mita, obeSteCivanja ili podupiranje neke kompanije u zamjenu za tajne

podatke (Bazdan, 2011:115).

Zakon je postavljen iz razloga S§to su mnogobrojne kompanije radile niz sli¢nih
Spijunskih aktivnosti, kao $to su gore navedeni, medutim donesen je jednako tako, 1
zbog stranih vlada. Cilj postavljanja zakona bio je isklju¢ivo orijentiran na definiranje
velikih kazni, pa ¢ak i na onoj razini kaznenog djela gospodarskog terorizma. Prema
tome, osoba koja prikuplja tajne gospodarske informacije o javnim 1 privatnim
gospodarskim kapacitetima u SAD-u u korist inozemne vlade, moZe se kaznjena ili

novéanom ili zatvorskom kaznom.

U Republici Hrvatskoj, ovaj problem i aktivnosti $pijunaze reguliraju se ¢lankom 262.

pod naslovom "Odavanje i neovlasteno pribavljanje poslovne tajne.". Taj ¢lanak glasi:

1. Tko neovlasteno drugome priop¢i, preda ili na drugi na¢in ucini pristupa¢nim
podatke koji su poslovna tajna, kao i tko pribavlja takve podatke s ciljem da ih
preda neovlastenoj osobi, kazniti ¢e se kaznom zatvorom do tri godine.

2. Ako je kaznenim djelom iz stavka 1. ovog ¢lanka pocinitelj sebi ili drugome
pribavio znatnu imovinsku korist ili prouzro€io znatnu Stetu kazniti ¢e se
kaznom zatvora od Sest mjeseci do pet godina.

3. Nema kaznenog djela kao je djelo iz stavka 1. ovoga cClanka pocCinjeno u

pretezito javnom interesu.
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4. Kazneno djelo iz stavka 1. ovog &lanka progoni se po prijedlogu (C1.262.

Kaznenog zakona).

Signifikantno je akcentirati da je preferirano oruzje gospodarske diplomacije -
industrijska Spijunaza, koja ima za cilj intelektualnu imovinu. Medutim relevantno je
utemeljiti razliku izmedu industrijske Spijunaze izmedu pojedinih kompanija 1

gospodarske Spijunaze (Bazdan, 2010: 414).

Dakako, da bi odredena Spijunaza bila gospodarska i tako se smatrala vazno je da ima
odgovarajucu podrsku vlade. Razvidno je, da ukoliko kompanija pokusava ukrasti
podatke neke druge kompanije, iz dijela istrazivanja i razvoja, mora nuzno imati
podrsku vlade. Dakle, iza nje mora stajati vlada. Ukoliko se sabiru podaci iz otvorenih
izvora, tada se moze istaknuti da je ono djelovanje poslovne-obavjestajne sluzbe
supsidijarne jedinice ili o centru poslovno-obavjestajne sluzbe postavljenom u baznoj
korporaciji. Ukoliko se, medutim podatci skupljaju iz zatvorenih izvora tada se govori o

industrijskoj Spijunazi (Bazdan, 2016: 57).

U svakom slucaju, treba biti vrlo prilagodljiv jer se ovaj postupak dobivanja povjerljivih
1 tajnih informacija ne odnosi samo na prva dva sektora gospodarstva ve¢ i na onaj
tercijarni, bankarski i sektor osiguranja pa ¢ak i turizma. MoZe se odnositi i na kvartarni
sektor, na transport i telekomunikacije. Naju¢inkovitiji moze biti u kvintarnom sektoru.
Naime, tu pripada istrazivanje i razvoj koje je danas, velika podloga za industrijsku
Spijunazu. Kompariraju¢i definicije gospodarske i industrijske Spijunaze, moze se
utvrditi da je industrijska Spijunaza fokusirani i usmjereni, ali u vlastitom smislu uzi,

modalitet djelovanja u usporedbi na gospodarsku $pijunazu (Cosié-Dragan, 2008: 66).

3.3.2 Cyber terorizam

Danas koriStenje globalnih mreza omogucava jednostavnu i jeftinu komunikaciju
izmedu poduzeca, vlada, akademskih zajednica, pojedinaca i svih drugih zainteresiranih
strana te su vrlo dobro uspostavljene. Medutim, globalne mreze, takoder su omogucile
zlo¢ine i teroristi¢ka djelovanja. Cini se neizbjeznim da ¢e u buduénosti globalne mreze

postati kazaliste rata (Baldi et al. 2003: 7).

Cyber terorizam kao koncept ima razli¢ite definicije, uglavnom zbog toga Sto stru¢njaci

sigurnosti ima svoju vlastitu definiciju. Taj se pojam moze definirati kao koriStenje
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informacijske tehnologije od strane teroristickih skupina ili pojedinaca kako bi ostvarili
svoje ciljeve. To moze ukljucivati koristenje informacijske tehnologije te poduzimanje
napada protiv mreZa, racunalnih sustava 1 telekomunikacijskih infrastruktura, te
obavljanje elektroniCke prijetnje (Bogdanovski i Petreski, 2013: 59). Prijetnja se moze
manifestirati na mnoge nacine, kao $to su hakiranje ra¢unalnih sustava, programiranje
virusa, napadanje web stranice, provodenje napada DoS (eng. Denial of service) i
provodenje napada putem elektronickih komunikacija (Bogdanovski 1 Petreski, 2013:

60).

Posljednjih godina vidljiv je sve veci broj cyber napada na politicke mete, kriticnu
infrastrukturu i web stranice komercijalnih korporacija. Ti napadi, koji takoder dobivaju
sve vecu koli¢inu medunarodne pozornosti, su pocinile drzave (koje ne preuzimaju
odgovornost za njih), skupine hakera (kao Sto su Anonymousi), kriminalne organizacije 1

drugi hakeri (ICT, 2016: 24).

Prva upotreba interneta u teroristicke svrhe je ekspandiranje organizacijskih 1 ideoloskih
doktrina. Teroristicke skupine primjenjuju internet kako bi pribavile financijska
sredstva. Mreza preko koje se prikupljaju sredstva je konstruirana na dobrovoljnim
temeljima, nevladinim organizacijama i1 drugim financijskim institucijama. Za
regrutiranje sljedbenika formiraju vlastite web stranice, profile na drustvenim mrezama
itd. Analiziranje drustvenih mreza pomaze u otkrivanju grupne dinamiku, uzorka i

kolektivnih akcija organizacija (Wu, et al. 2014).

Vjeruje se da je najucinkovitije koriStenje cyber terorizma kada se koristi u kombinaciji
s fizickim terorizmom. Na primjer, onemogucavanje rada hitnih sluzbi u situacijama
kada je potrebno uspostaviti takve usluge, uzrokovane teroristickim napadom. To je
vidljiv 1 jasan primjer nacina spajanja spomenutih vrsta terorizma. Upravljanje
sustavima putem softvera koji kradu klasificirane informacije, brisanje podataka, napad
na web stranice, ubacivanje virusa, itd. samo su neki od primjera kako teroristi mogu
u¢i u sustave. Teroristicki napadi koje omogucuje raunalna tehnologija mogu se
takoder provoditi u sustavima kontrole zracnog prometa ili u izazivanju oste¢enja mreza

napajanja (Bogdanovski i Petreski, 2013: 60).
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Prema autorici Zirojevi¢ Fati¢ (2014: 68), zloupotreba interneta od strane terorista moze
biti trojaka: kao oruzje (cyber terorizam,), kao na¢in komunikacije medu aktivistima i
kao medij za obracanje javnosti. Tako se moze prvo objasniti Cyber terorizam i cyber-
ratovanje: Uz pomo¢ suvremenog oruzja interneta, teroristi mogu preopteretiti
telefonske 1 mobilne linije sa posebnim programima, mogu onemogucavati avio
kontroliranje kao i raunala namijenjena za kontrolu i rad drugih modaliteta prometa.
Takoder, mogu se kodirati posebni programi koji primjenjuju 1 upotrebljavaju velike
financijske institucije, bolni¢ke ustanove i ostale hitne sluzbe te izmijeniti formulu za
izradu lijekova u tvornici i sl. Glasovito je isticano da je Osama Bin Laden uspostavljao
komunikaciju s ¢lanovima Al-Qaede s racunalima putem enkriptiranih poruka (eng.
encrypted messages). Prema autorici, prethodne analize web stranica teroristickih
organizacija inspirirane su prevladavajuCom teorijom terorizma u komunikacijskim

studijama, teorije ,,pozornice terora” sukladno kojoj je terorizam kazaliste.

Drustva su naucila da niti jedna tehnologija nije savrSena i da svaka tehnologija dovodi
do teSko predvidljivih nuspojava kojima treba upravljati u buduénosti. Internet je
uvelike posluzio za kradu podataka, identiteta i slicnih nacina zlouporabe te
komunikacijske globalne platforme. Ono $to posebno zabrinjava, to je zlouporaba
interneta od strane terorista. Znac¢ajan problem danas predstavlja upravo cyber terorizam

(Antolis, 2010: 127).

Prema Baldi et al. (2003: 34) moguca definicija terorizma koja se odnosi na kiberneticki
prostor bila je iznesena u FBI-ovom radu o cyber-terorizmu: Cyber-terorizam je
predizborni, politicki motivirani napad informacijama, racunalnih sustava, racunalnih
programa 1 podataka koji rezultiraju u nasilju nad neborbenim ciljevima subnacionalnih
skupina ili tajnih agenata. Poznato je da hakeri iz svijeta nastavlja usmjeravati svoje
objekte vlastitim, kao i stranim vladama, vojnicima, nuklearnim elektranama i drugima.
Do danas, vecina teroristickih aktivnosti ukljucivala je upotrebu eksploziva. Takvi
napadi privlacili su veliku kolicinu medijske pozornosti. Cyber-kriminalci rade za
financijsku dobit, na primjer, krade i zloupotrebe kreditnih kartica. Za razliku od cyber

kriminalaca, cyber teroristi nisu zainteresirani za kradu kreditnih kartica ve¢ za:

e postizanje globalne i vrlo vidljive medijske pozornosti

e utjecaj na gospodarske sustave
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e destabiliziranje civilnog Zivota i stvaranje panike

e stvaranje asimetricnog rata protiv zakona 1 vladinih agencija

e smanjivanje povjerenja u sposobnost vlade da Stiti svoje stanovnistvo

e iskoriStavanje svih uspjeha iz gore navedenog kako bi stekli novu podrsku

njihovim djelovanjima (Baldi et al., 2003: 34).

Cyber terorizam ima utjecaj na fizicki svijet: podatke, baze podataka, mreze, racunala,
satelite, podatkovne centre, telekomunikacijsku razmjenu, itd Takvi sustavi su bitni u
radu kriticnih infrastruktura, hitne sluzbe, vojnih aktivnosti, bolnica itd. (Baldi et al.,

2003: 34).

Slijedi Tablica 3.
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Tablica 3 Globalni broj cyber sigurnosnih incidenata u 2017, razvrstani po

industrijama i veli¢ini organizacije!

Large Small Unknown - Total
Total 24,505 961 27.842 53,308
Unknown 1,043 9 17,521 18,573
Entertainment 6 19 7.163 7.188
Information 54 76 910 1,040
Finance 74 74 450 598
Healthcare 165 152 433 750
Professional 158 59 323 540
Public 22,429 51 308 22,788
Education 42 26 224 292
Retail 56 111 150 317
Manufacturing 375 21 140 536
Other Services 5 11 46 62
Transportation 15 9 35 55
'Small = organizacije S manje od 1,000 zaposlenika
Large = organizacije s vise od 1,000 zaposlenika
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Accomodation 40 296 32 368

Utilities 14 8 24 A6
Real Estate 2 5 24 31
Mining 3 3 20 26
Trade 13 5 13 3
Administrative 7 15 11 33
Construction 2 11 10 23
Agriculture 1 0 4 5
Management 1 0 1 2

Izvor: Statista <raspoloZzivo na: https://www.statista.com/statistics/194246/cyber-crime-

incidents-victim-industry-size/> [pristupljeno: 11.06.2018.]

Statistika na Tablica 3 pokazuje broj on-line sigurnosnih incidenata Sirom svijeta u
2017., poredanih po industrijama i veli€ini organizacije. Te godine, zabavna industrija
ukupno je imala 7,188 cyber sigurnosnih incidenata, IT industrija 1,040, industrija
zdravstva 750 te financijska 598. Najveci broj cyber incidenata tijekom 2017. godine je

zabiljezen u javnim ustanovama i to konkretno u 22,788.

Slijedi Grafikon 7.
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Grafikon 7 Prosjeéni godiSnji troSak cyber napada na tvrtke u odabranim

zemljama od kolovoza 2017. (u milijunima ameri¢kih dolara)

United 5tates 21.22
Germany

Japan

United Kingdom
France

Italy

Australia

0 2.5 3 7.5 10 12.5 15 17.5 20 22.5 25

Awverage cyber crime cost in million US dollars

Izvor: Statista <raspoloZzivo na: https://www.statista.com/statistics/293274/average-

cyber-crime-costs-to-companies-in-selected-countries/> [pristupljeno: 11.06.2018.]

Grafikon 7 pokazuje statistiku prosjec¢nih troSkova napada cyber kriminala u odabranim
zemljama 2017. godine. Ustanovljeno je da je prosjecni godiSnji troSak cyber napada
kriminala u SAD-u iznosio 21,22 milijuna americkih dolara. Njemacka drugo rangirana,
u prosjeku je imala troSak u iznosu od 11,15 milijuna americkih dolara. Zatim slijedi
Japan s iznosom od 10,45, UK sa 8,74, Francuska sa 7,9, Italija sa 6,73 te Australija s
5,41 milijuna americkih dolara. Vidljivo jest u kojoj mjeri 1 koliko troSkova uzrokuju

cyber napadi u odabranim zemljama.
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4. ZAKLJUCAK

Terorizam danasnjice se ne razlikuje u velikoj mjeri u odnosu na terorizam koji se
zbivao tijekom povijesti. Medunarodni terorizam postaje sve raSireniji, sloZeniji,
perspektivniji u ciljevima te razoreniji za zaStiCene vrijednosti i slobode pojedinaca
¢itave medunarodne zajednice. Nepostojanjem homogene definicije pojma terorizma
dopusta se 1 stvara subjektivno razvrstavanje odredenog djelovanja kao teroristi¢kog,
istovremeno klasificiraju¢i da dok su za jedne teroristi teski zloCinci, za ostale su oni
istodobno borci za slobodu 1 narodni osloboditelji. Antiteroristicka koalicija
pretpostavlja da terorizam nije iskljucivo prijetnja nacionalnoj sigurnosti, ve¢ i ¢itavom
sustavu svjetske sigurnosti. UtjeCu¢i na politicku labilnost teroristi¢ko djelovanje

negativno utjeCe na svjetski gospodarski rast i razvitak.

Sukladno definicijama terorizma ono §to je zajednicko u mnogobrojnim tumacenjima je
da terorizam ukljucuje nasilje kako bi se ostvarili zacrtani ciljevi. Naime, cilj je
osigurati realizaciju 1 provodenje zakonskih odredbi kako bi se pokuSao eliminirati
terorizam 1 udruzenje teroristicki nastrojenih pojedinaca, skupina i organizacija.
Jednako tako, strategije obrane moraju biti efikasne i pripravne ukoliko se naslute
kriminalne radnje te ukoliko se dogodi teroristicki napad. Strategije obrane protiv
terorizma EU se stoga, razlikuju od onih strategija koje provode zemlje SAD-a. Razlog
tome, proizlazi iz toga $to EU visSe paznje posvecuje razlozima nastanka terorizma dok
su americke strategije orijentirane na rigoroznije suzbijanje terorizma. U borbi protiv
terorizma potrebna je kombinacije tri modela: upotreba politike i diplomacije,
provodenje zakonskog sustava i kaznenog zakonodavstva i na posljetku vojnu snagu.
Jedno je sigurno, a to je da je potrebna medunarodna suradnja i primjena svih strategija
kako bi se drzave efikasnije borile 1 §titile od terorizma. Osim toga, potrebno je raditi na

uskladivanju socijalne nejednakosti te primjene zakonskih odredbi.

Terorizam ima neposredan utjecaj na gospodarstvo bilo koje zemlje te izravno i
neizravno utjece na niz industrijskih grana. Terorizam u suvremenom poslovanju je
subjekata mnogih istrazivackih radova i1 analiza stru¢njaka gdje je utvrdeno da terorizam
ima neizravni utjecaj na internacionalizaciju, medunarodno poslovanje i uspjeSnost

samog poslovanja. Moze se zakljuciti kako tvrtke trebaju stalno procjenjivati
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neizvjesnost koju je pokrenuo terorizam i poduzimaju posebne mjere za smanjenje
takvog rizika. U sustini, korporacije danas nastoje ukljuciti utjecaj terorizma (kao jedan
od nekoliko klju¢nih pitanja medunarodne stabilnosti) u svoje strateSko planiranje.
Literaturni pregled ovog istrazivanja dao je zakljucke o priznavanju utjecaja terorizma i

rizika na medunarodnu suradnju i poslovanje raznih korporacija.

Takoder, treba na kraju naglasiti da s obzirom na ulogu i vaznost informacija u danasnje
vrijeme, poslovne informacije i podaci trebaju biti zasti¢eni bilo da se radi o zastiti na
kompjuterskom sustavu ili u onom fizickom prostoru u kojem postoji pristup odredenoj
bazi podataka. Danas poslovne informacije imaju veliku vrijednost. Ili sadrzavaju
podatke o trziStima ili poslovnim partnerima stoga teZnja treba biti na njihovoj zastiti.
Podaci mogu biti ukradeni industrijskom ili gospodarskom Spijunazom, a u tu svrhu se
koriste razlic¢iti alati. Danas je iznimno prisutan cyber kriminal od kojega se treba Stititi

pravilnim programima i edukacijom zaposlenika.
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Terrorism in modern business

Summary: Terrorism undoubtedly poses a grave threat to the security of open
societies. Conventional wisdom holds that terrorists also hold the power to inflict
serious harm to modern economies. Terrorism is a threat to security at the level of
national and international frameworks as well as the entire system of world security.
International terrorism is very widespread and complex, and it implies a specific form of
threat that can be directed at the population, companies and above all, to the authorities.
Antiterrorist policy should have a primary place in solving problems of national and
international security, and should also be complex and characteristic aimed exclusively
on the prevention and elimination of terrorist activities. Legislation of the state has a
direct role in preventing this great problem. Terrorism has a major and significant
impact on the economy of any country and affects industries such a, finance, aviation,
insurance, retail, travel, tourism and transportation. Terrorism threatens international
business by direct and indirect effects, and thus companies become targets of modern
terrorism with important implications for operations and business performance.
Terrorist incidents have economic effects by diverting foreign direct investment (FDI),
demolishing infrastructure, redirecting public investment funds to security, or limiting
trade. The purpose of this research is to point out contemporary terrorism, to show the
influence of terrorism on the economy and modern business, and to give an overview of

the new forms of action of terrorist organizations.

Keywords: Terrorism, security, economy, multinational companies, data, cyber

terrorism
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