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SAZETAK

Komputacijska etnografija ,,deepfakea“

U ovom se radu fokusiram na mrezne reprezentacije pisanog teksta kao otvorene sustave znacenja
na digitalnoj drustvenoj platformi Twitter. Mrezne reprezentacije teksta u metodoloskom smislu
pruzaju alternativu linearnom is¢itavanju teksta. Drugim rijeCima, drustvenim mrezama pristupam
kao specifi¢nu terenu koji proizvodi odredena znacenja i prakse inherentne digitalnom formatu.
Za analizu sam iskljuéivo koristio izjave s druStvene mreze Twitter, a posebnu pozornost
posvecujem hashtagovima i njihovoj supojavnosti. Cilj je ovoga rada istraziti na koji se nacin tema
deepfakea predstavlja i percipira na drustvenoj mrezi Twitter. Istrazivanjem diskursa drustvenih
mreza o pojmu deepfake tehnologije mozemo bolje razumjeti Sire implikacije digitalnih
tehnologija na drustvo 1 kulturu, otvarajuéi put za bolje razumijevanje isprepletenosti percipiranih

prijetnji.

Kljuéne rijeci: grafovi mreza, hashtag, drustvene mreze, analiza sentimenta, deepfake, digitalna
antropologija, digitalna etnografija, komputacijska etnografija, strojna obrada jezika, Twitter,

vizualizacija



ABSTRACT

Computational ethnography of ,,deepfake

Algorithms and new digital technologies on one hand actively shape human everyday experience,
while simultaneously providing the foundation for the use and development of new methodologies
in researching human everyday life. My primary interest in this work is to explore how discussions
about deepfakes unfold on the social network Twitter. Inspired by the research opportunities
emerging in the field of digital anthropology, as well as the possibilities of computational
ethnography, discourse theories, and network graph theories, methodologically, | aim to develop
an approach that utilizes various natural language processing techniques. Natural language
processing is employed for both quantitative and qualitative research, and |1 am particularly

interested in how it can contribute to qualitative research, especially discourse analysis.

Key words: network graphs, hashtag, social networks, sentiment analysis, deepfake, digital
anthropology, digital ethnography, computational ethnography, natural language processing,

Twitter, visualization
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1. UvOD

Od 2017. godine, od kada se prvi put pojavio, deepfake je obiljezio internetsku kulturu. Termin
deepfake (Doss i dr., 2023: 1) potjece od slozenice deep learning i fake te se u uzem smislu odnosi
na sinteticki medij u kojem korisnik poput lutkara upravlja videosadrzajem druge osobe. Obradeni
sadrzaj ostavlja dojam da su izjave korisnika stvarne iako su odraz digitalne manipulacije. Ovakva
tehnologija u Sirem smislu omogucuje generiranje nepostojeih krajobraza, kao i lica. Prema
podatcima tvrtke za kiberneti¢ku sigurnost Deeptrace, 2019. godine je na internetu pronadeno 14
698 deepfake videa’. U usporedbi s 2018., kada je pronadeno a 7 964 videa, uo¢ljiv je rast od 84%?2
. U kolikoj je mjeri uporaba deepfakea u porastu govori i podatak da je u 2023. detektirano 95 820
videa® . Ovaj rast naglasava sve vecu sofisticiranost i dostupnost deepfake tehnologije, $to s jedne
strane stvara strah zbog mogucnosti krade identiteta i1 Sirenja dezinformacija, a s druge strane
deepfake tehnologija omogucava i kreativnu primjenu, pogotovo u podru¢ju popularne kulture
(film, reklame, industrija kompjuterskih igri itd.) i edukacije (virtualni predavaci, povijesne
rekonstrukcije,...). Negativne konzekvence uporabe deepfake tehnologija uglavnom se odnose na
lazne vijesti i politicke manipulacije, kompromitiraju¢e pornografske videozapise i identitetske
prevare. U svakom slucaju, deepfake tehnologija na nov nacin otvara pitanja o tome §to je to
,,stvarnost”, a $to ,,laz”, i kao S$to to tvrde Paris i Donovan (Paris i Donovan 2017: 2) - kada
govorimo o deepfaku kao laznom, Cesto zanemarujemo c¢injenicu da niti jedan audiovizualni
sadrazaj, kao niti bilo koja druga prezentacija, nikad i nije bio stabilan. U tom smislu ono $to je
kljuéno za razumijevanje deepfaka nije njegova ,.laznost” ili ,,istinitost”, ve¢ kontekst u kojem

nastaje, kao 1 znacenja koja generira.

Cilj je ovoga rada istraziti na koji se nacin tema deepfakea predstavlja i percipira na drustvenoj
mrezi Twitter. Drustvene mreze, kao $to je to Twitter, imaju veliku ulogu u Sirenju informacija, a
Twitter kao jedna od najutjecajnijih platformi omoguéava korisnicima diljem svijeta slanje i ¢itanje
kratkih poruka koje su ograni¢ene na samo 280 znakova. Upravo ta ogranicenost potie brzu

razmjenu informacija, kao i sazeto izrazavanje. Kao i na drugim drustvenim mrezama, na Twitteru

1 ,The staggering rise of deepfake videos in 2019, CNN Business, 7.10.2019., pristupljeno 1.7.2024.
https://edition.cnn.com/2019/10/07/tech/deepfake-videos-increase/index.html.

2 The staggering rise of deepfake videos in 2019, CNN Business, 7.10.2019., pristupljeno 1.7.2024.
https://edition.cnn.com/2019/10/07/tech/deepfake-videos-increase/index.html.

3 ,,24 Deepfake Statistics - Current Trends, Growth, and Popularity", prosinac 2023., Content Detector Al,
pristupljeno 1.7.2024., https://contentdetector.ai/articles/deepfake-statistics.



korisnici mogu pratiti jedni druge, a Twitter koristi i oznake (hashtag - #) kako bi se poruke koje
imaju sli¢nu temu grupirale, Sto olakSava pracenje specifi¢nih tema, a ujedno ukazuje i na odredene
trendove u komunikaciji, tj. u objavama (usp. Cristiano 2024: 2). Ono §to je znacajno za hashtag
oznaku je njegova funkcija mreznog uokviravanja (usp. Meraz 2017:143-145), stoga mu u radu
pristupam kao spremniku korisni¢kih izjava kako bih analizirao formiranje diskursa u vezi klju¢ne
rije¢i deepfake. S obzirom na to da je u trenutku kada je zapocet proces prikupljanja podataka za
ovaj rad (26. ozujka 2023.- 2. travnja 2023.) Twitter pruzao besplatnu opciju prikupljanja podataka
za studente i istrazivace, upravo to je postalo glavnim razlogom da se Twitter iskoristiti kao izvor
grade za analizu o tome kako se u diskursu drustvenih mreza progovara o deepfakeu. Metodoloski
gledano, u radu kombiniram komputacijsku etnografiju i grafove mreza s kvalitativnom analizom
sentimenta kako bih objasnio razne nijanse u izrazavanju emocija kad se govori o deepfakeu, a

primarno me zanima razumijevanje Sireg konteksta na koji se analizirani tweetovi odnose.

Teorijski gledano, inspiriran sam kulturnim obratom u antropologiji u ¢ijoj je podlozi
poveznica izmedu jezika i znacenja te ¢u se u analizi fokusirati na pitanja kako jezik konstruira
znacenje, kakva je njegova povezanost s kulturom te kako jezik omogucava kolektivno
razumijevanje odnosno konstruiranje kulture u kojoj svi ¢lanovi interpretiraju svijet na slican
nacin. Deepfake promatram kao tehnolosku inovaciju koja nije odvojena od drustveno-kulturnog
konteksta unutar kojeg je nastala; upravo suprotno - ta je inovacija producirana druStveno-
-kulturnim kontekstom, ali ga istovremeno i oblikuje. U kategorizaciju sadrzZaja na lazne ili stvarne
upisano je nesto inherentno ljudski, a to je sintaksa jezika zasnovanog na binarnim opozicijama
koja nuzno vodi do hegemonijskih ,,igara” raznih diskursa. Pod diskursom ovdje mislim na
foucaultovsku definiciju diskursa kao odredene forme znanja koja omoguéava nacin na koji
razumijemo i govorimo o svijetu oko nas: ,,diskurs referira na grupu izjava koje strukturiraju nacin
na koji je neSto misljeno, kao i nacin na koji djelujemo na temelju odredenog misljenja ... to je
znanje o svijetu koje oblikuje nac¢in na koji razumijemo svijet i ono §to se u njemu dogada” (Rose,
2001: 136). Prema Rose, jedna od glavnih tema diskurzivne analize je analiza organizacije samog
diskursa, stoga me u ovom radu zanima kako je diskurs deepfakea strukturiran? Kako deepfake
(re)producira odredeno znanje? Kako je deepfakeom drustveno-kulturna razlicitost konstruirana,
tj. reprezentirana? Za Stuart Halla (1997:173-202) koncept reprezentacije odnosi se na koristenje
jezika (i slika) radi kreiranja znacenja. Foucaultovski gledano, reprezentacija je ujedno i koncept i

praksa. Hall (ibid.) naglasava da reprezentacija nije isto Sto i prezentacija. Prezentacija kao koncept
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ukljucuje vjerovanje u realizam, u istinitost i preslik onog $to je predstavljeno. Za Halla (ibid.)
realizam je profesionalna ideologija koja pocCiva na uvjerenju da slike ne lazu i da postoji jedan
pravi istiniti dogadaj koji se onda predstavlja na istinit ili lazan, tj. manipulativan nacin. Kao i
ostali konstruktivisti, Hall (ibid.) polazi od uvjerenja da stvari po sebi nemaju znacenja; znacenja
konstruiraju korisnici sluzeéi se reprezentacijskim sustavima. Znacenje se ne izvodi iz gologa
postojanja materijalnog svijeta, ve¢ iz simbolickih praksi (kao npr. jezika) koje pridruzujemo
svijetu kako bismo ga osmislili, (pre)uredili, odnosno — konstruirali. No pitanje koje se postavlja
je kako pristupiti analizi suvremene svakodnevice koja je obiljezena deepfake sadrzajima? Kako
analizirati znacenja koja proizlaze iz deepfakea? U ovom je radu ishodiste analize mrezna
reprezentacija diskursa druStvenih medija na temu deepfakea, no u tijeku analize mreza se
obogacuje poveznicama s drugim diskursima poput, na primjer, medijskog. Rose (2001:136-137)
naglasava znacaj intertekstualnosti na nacin da se pri analizi ne propituje samo znacenje odredenog
teksta ve¢ 1 druga znacenja drugih tekstova u vezi njega. U tom smislu intertekstualnost u mom
pristupu odnosi se na automatski generirane mreze supojavnosti na drustvenoj mrezi Twitter, ali i

poveznice stvorene isCitavanjem tekstova izvan okvira te druStvene mreze.

Moj rad spada u podrucje digitalne antropologije. Za Daniel Millera (2018:2) digitalna
antropologija podjednako ukljucuje proucavanje upotrebe novih tehnologija kao i u¢inke njihove
upotrebe. Digitalna antropologija, navodi Miller (ibid.), moze se odnositi na posljedice uspona
digitalnih tehnologija za odredena drustva, koriStenje ovih tehnologija u kontekstu antropoloske
metodologije ili proucavanje specifi¢nih digitalnih tehnologija. Medutim, ova tema svakako moze
postaviti i Sira pitanja o mogucnostima suvremene antropologije kad su u pitanju digitalne

tehnologije.

2. Digitalna antropologija, digitalna etnografija i teorija grafova

Za MilleraiHorst (2012., prema ibid.) ,,digitalno* oznacava svaki ishod binarnog kodiranja
iako postoje i alternative, poput ,,fokusa na uspon kibernetickih sustava ili virtualnih svjetova“
(Boellstorff i dr., 2012., prema ibid.). Miller (ibid.) se opredjeljuje za binarnu definiciju digitalnog
jer u njoj prepoznaje bitne implikacije tehnologije, poput mogucnosti identi¢ne reprodukcije i
dijeljenja. Upravo ove dvije stavke omogucuju rapidno Sirenje novih digitalnih tehnologija, $to
uzrokuje promjenu fokusa javnosti i akademske zajednice na teme poput interneta, virtualnog,

drustvenih medija, umjetne inteligencije, big data i drugo, te se taj fokus iz godine u godinu
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ucestalo mijenja. Uzimajuéi u obzir da se ove tehnologije javljaju u kontekstu upotrebe i u¢inaka
upotrebe za odredenu populaciju, one podlijezu procesima kulturne diferencijacije pa se tako
kineske drustvene mreze razlikuju od, primjerice, brazilskih ili americkih. Prema Milleru (ibid.)
dok u jednoj regiji pronalazimo internet u ucestaloj debati koja propitkuje koje su digitalne forme
kompatibilne s islamom, u drugoj pak regiji moZemo promotriti kako je internet omogucio uspon
feministic¢kih agenda (npr. Pokret #metoo*). Pojam digitalno u kontekstu antropologije otvara nove
svjetove i populacije. Tako je, na primjer, Gabriela Coleman (2012.,2014., prema ibid.:4)
istrazivala zajednice hakera i grupe poput hakerske grupe Anonymus, a Jenna Burell (2012., prema
ibid.) istrazivala je zapadnoafri¢ke internetske prevarante, ¢ime je nastojala pruziti dublji uvid u
prekarnu poziciju samih prevaranata. Digitalno se u kontekstu antropologije takoder moze tumaciti
kroz prizmu neoliberalizma, pa su tako Nardi i Kow (2010. prema ibid.) istrazivali praksu gold
farming, gdje su kineski radnici intenzivno igrali kompjutorske igre kako bi stekli blaga koja su

zatim prodavali igra¢ima iz drugih dijelova svijeta.

Istrazivanja digitalnog imaju i performativnu dimenziju, a tu Miller navodi primjer Ilane
Gershon (2017., prema ibid.) koja je istrazivala mrezu Linkedin kao digitalni prostor u kojemu su
radnici primorani izvoditi razli¢ite prakse, isklju¢ivo zbog reprezentacije, kako bi dobili posao.
Fokusiranje na pojedinacne 1 specifi¢ne platforme predstavlja jo§ jedan od nacina kojim su
antropolozi pristupili ovim novim svjetovima. Jaime Coates je tako pruzio perspektivu fenomena
slika koje postaju viralne, ,,kao $to je slu¢aj s rapidnim Sirenjem memeova“ (2017., prema ibid.:5).
Zajednic¢ko svim ovim navedenim primjerima jest znacaj etnografije kao antropoloske metode.
Miller (ibid.) istice u kontekstu digitalne antropologije znacaj etnografskog pristupa u
razumijevanju kako ljudi percipiraju svoju povezanost s digitalnom tehnologijom u svakodnevnom
zivotu, koji nije nuzno digitalan. Miller smatra da etnografija pruza intimniji uvid u ono $to ljudi
stvarno vjeruju jer ostale discipline u istrazivanju digitalnih medija ovise o javno dostupnim
informacijama poput Twittera, Sto moze rezultirati politickim echo chamberima ,, gdje cujemo
samo miSljenja sli¢na naSima“ (ibid.). Etnografija, s druge strane, u kontekstu digitalnog moze
imati pristup privatnim medijima poput WhatsAppa. Raniji radovi Wilsona i Petersona (2002.

prema ibid.:9) su se u kontekstu etnografskog pristupa digitalnom fokusirali na istrazivanje online

4 Me too (ili ,,meetoo*) je izraz koji se koristi kao hashtag (#MeToo) na drustvenim medijima kako bi se podigla
svijest o seksualnom nasilju i uznemiravanju, poticuci zrtve da podijele svoja iskustva i podrze jedni druge.
ChatGPT, ,,Definicija #meetoo,” generirano s OpenAl, 2024.



zajednica, dok je kasnije, s Colemanom (2010. prema ibid.), fokus istrazivanja preSao na
etnografski pristup digitalnim medijima. Horst i Miller ,,istrazili su raznovrsna podru¢ja studija,

od lokacije do politike i svakodnevnog zivota, kao i implikacije za teoriju i antropologiju op¢enito.

(2012., prema ibid.)"

Pomoc¢u novih mehanizama biljezenja i analize informacija digitalnu je etnografiju prema
Milleru potrebno promatrati istovjetno uz razvoj etnografije digitalnog. Miller kao jedan od
klju¢nih autoriteta u polju digitalne etnografije navodi antropologinju Sarah Pink. Pink etnografiju
ne smatra kao svrhu samoj sebi, ve¢ ,,ona postaje korisna isklju¢ivo kada se primjenjuje u okvirima
odredene paradigme disciplinarnog ili interdisciplinarnog istrazivanja i u relaciji naspram praksi i
ideja u istrazivackom procesu® (2016:2). Jednom kada etnografija postane digitalnom, ona je
uvjetovana naSim shvac¢anjem nacina na koji su digitalni mediji postali djelom svakodnevice (usp.
ibid). Drugim rije¢ima, kao $to Pink istiCe pozivanjem na O' Reilleya, ona dovodi u pitanje
definiciju ,,etnografije kao direktnog i odrzavanog kontakta s ljudskim dionicima u kontekstu
njihove svakodnevice i kulture.” (O' Reilly, 2005. prema ibid.:3) Veéina je etnografskih aktivnosti
primjenjiva u kontekstu digitalne etnografije, no etnografska se praksa mijenja. Etnografsko
pisanje moze biti zamijenjeno videosadrzajima, fotografijom ili blogiranjem, stoga, kao §to i
autorica istiCe - digitalna etnografija moze ukljucivati razliCite poglede na svijet, ovisno o

istrazivanju. Pink (ibid.: 8-14) navodi da postoji pet klju¢nih principa digitalne etnografije:

1. ViSestrukost
IstraZivanje je jedinstveno na nacin da ovisi o istrazivackom pitanju. Potrebno je uzeti u
obzir kako su digitalne tehnologije i mediji usko povezani s infrastrukturom svakodnevice
1 kako pristup odredenim medijima nije univerzalan.

2. Digitalno nije centralno za digitalnu etnografiju
Fokus istraZivanja zahtjeva odreden odmak od samog medija kako bi otvorio prostor za
tumacenja kojima on postaje nerazdvojan od drugih aktivnosti, tehnologija, materijalnosti
1 osjecaja. Pink sugerira kako je indirektan pristup Cesto plodonosniji. Primjerice, u
njezinu istrazivanju o energetskim zahtjevima za koristenje digitalnih medija, Pink je sa
sudionicima istrazivala njihove svakodnevne rutine koje su implicirale upotrebu energije

i digitalnih medija.



3. Otvorenost
Pod otvorenos¢u Pink podrazumijeva koncept koji se ¢esto naziva digitalnom kulturom
koja je zasnovana na ideji otvorenog koda i kolaboracije, §to znaci da istrazivaé stvara
znanje i nacine spoznavanja s drugima, umjesto u izolaciji.

4. Refleksivnost
Digitalna etnografija podrazumijeva refleksivnost koja velikim dijelom potjece iz
kulturnog obrata koji su predvodili Marcus i Cliford 1986. godine. Refleksivnost
podrazumijeva da u obzir uzimamo nacin na koji mi kao istrazivaci proizvodimo znanje
susretima s drugim ljudima i stvarima. Refleksivnost takoder podrazumijeva eticke
prakse priznavanja kolaboracije.

5. Neortodoksnost
Digitalno se priznaje kao dio svakodnevice ili samo predmet istrazivanja. U kontekstu
digitalne antropologije, digitalna je etnografija uobicajena praksa koja ukljucuje studije
slucaja, intervjue, ankete, promatranje sa sudjelovanjem 1 participaciju u odredenom

vremenskom razdoblju, bilo online ili u fizickom svijetu.

Razvojem drustvenih mreza i digitalno posredovane komunikacije istrazivaci su dobili pristup
ogromnim korpusima tekstova, $to je dalo zamah i istrazivanjima utemeljenim na kvalitativnim
metodama tekstualne analize, koje metodoloski nuzno ne ukljucuju promatranje sa sudjelovanjem
0 kojem govori Pink kada uvodi principe digitalne etnografije. Digitalni format teksta omogucuje
izvriavanje programskih upita nad gradom. Geiger® (2017.) govori o komputacijskoj etnografiji
kao novom podru¢ju koje podrazumijeva Sirenje dijapazona alata etnografske kvalitativne
metodologije na komputacijske alate. Tako, na primjer, pri istraZzivanju druStvenih mreza vrijedi
spomenuti Marwicka i Boyda (2011:1) koji su istrazivali komentare na Twitter platformi, one koji
su bili vezani za popularnu kulturu, tj. poznate osobe (celebrity) Mariah Carey, Miley Cyrus i Paris
Hilton, kako Dbi pokusali elaborirati aspekte odnosa moc¢i inherentne interakciji izmedu
obozavatelja. Nadalje, Bruns i Burgess (2011:1) su upotrebom inovativnih metodologija
(racunalno generiranje grafova mreza) istrazivali komentare na Twitteru fokusiraju¢i se na
upotrebu hashtagova u politickim debatama te nac¢inima kako isti doprinose formiranju ad hoc

javnosti u vezi specificnih tema. lako se u primjeru Brunsova i Burgessova (ibid.) istrazivanja

5 Geiger, R.S., ,Computational Ethnography and the Ethnography of Computation®,14.9.2017., pristupljeno
13.12.2023. https://newweb.stuartgeiger.com/talks/2017-09-14-computational-ethnography/



koriStenju grafova mreza pripisuje epitet ,,inovativnosti®, upotreba grafova mreza u antropologiji

nije novost. Ono §to je novo su alati koji omogucéuju njihovo generiranje, kao i na¢ini interpretacije.

Teorija grafova se u antropologiji koristila i 60-ih godina proslog stolje¢a kada je Per Hage
u suradnji s matemati¢arom Frankom Hararyjem napisao niz ¢lanaka u kojima su osmisli jedanaest
teorema i Sest algoritama koji su im pomagali pri analizi drustva. U ¢lanku ,,Graph Theory as a
Structural Model in Cultural Anthropology* Hage i Hararay (1979: 130) tvrde da mrezni grafovi
predstavljaju strukture unutar antropoloskih interesa koji se sastoje od odnosa koji su nebinarni,
probabilisticki ili viSestruki. Jenkins (2008: 2-7) navodi kako su Hage i Hararay upotrebom teorije
grafova istrazivali su mno$tvo tema, poput Puluwateske navigacijske tehnike i mnemonike,
besciljnih traganja Polinezije, Orkaivske razmjene darova, Majanske ceremonijalne arhitekture,
melanazijske drustvene strukture, srodstva, saveza i statusnih struktura razliCitih mjesta Nove
Gvineje, Tikopije, Tonge, Truka i Solomonskog otocja te zapadne Karoline, Indije i Meksika.

Hage i Hararay (1984:9) navode Cetiri prednosti koriStenja teorije grafova:

1. Grafovi mreZa su ikoni¢ki, oni izgledaju kao ono $to i prezentiraju, pa su stoga i
,povezani sa stvarno$¢u” (Berge, 1962 prema ibid.), za razliku od algebarskih modela.
2. Teorija grafova nudi precizne i bogate definicije koncepata poput povezanosti,
transformacije, dualnosti i centralnosti, a sama se analiza moze proSiriti pojasnjenjem
Ceste antropoloske metafore.

3. Teorija grafova takoder sadrzi i tehnike kvantitativnih aspekata kulture, poput
dostupnosti u komunikacijskoj mrezi, zatim udaljenosti u mreznoj razmjeni te
tranzivnosti u statusnim sistemima.

4. Takoder, grafovi sadrze i teoreme koji omogucuju izvlacenje zaklju€aka o svojstvima

strukture iz znanja o njenim svojstvima.

Prema Hageu se stoga moze re¢i kako upotreba teorije grafova i algoritama antropolozima
omogucava otkrivanje uzoraka drustvene interakcije mapiranjem odnosa izmedu pojedinaca i
grupa. Ono §to je problemati¢no u njihovu pristupu je univerzalizacija grafova. Inspirirani
strukturalizmom koji kao teorijska Skola tezi analizi struktura koje djeluju nesvjesno (strukture
jezika, psihe, drustva) te na razne nacine proizvode znacenja, daju prednost strukturi, Sto
onemogucuje analizu promjena strukture. Kao Sto postrukturalisti naglasavaju, nemoguce je

opisati potpun ili neproturjecan oznaciteljski sustav budu¢i da su sustavi uvijek promjenjivi.



Harcourt (2007:17) isti¢e kako poststrukturalisticke teorije priznaju strukturalisticke principe
prema kojima su znacenja izvedena iz relacija razli¢itosti; da su ona velikim dijelom nesvjesna i
da formiraju strukturu, ali se odbacuje potraga za univerzalijama kao ontoloSkim istinama o
ljudima 1 drustvu. Umjesto potrage za generaliziranim zakonitostima, naglasak se stavlja na

razdore 1 nejasnoce u strukturama znacenja.

Prema Harcourtu (ibid.), u poststrukturalistiCkom pristupu strukturalisticka je paradigma
okrenuta naglavacke. Cilj nije pronaci pravilnosti i uzorke, ve¢ propitati Sto to znaci da nalazimo
uzorke i zatvorene sisteme znacenja. Djelomi¢no inspiriran Hageovom i Hararayevom teorijom
grafova, ali uzimajuéi u obzir i poststrukturalisticku kritiku iste, u ovom se radu fokusiram na
mrezne reprezentacije pisanog teksta kao otvorene sustave znacenja na digitalnoj drustvenoj
platformi Twitter. Mrezne reprezentacije teksta u metodoloskom smislu pruzaju alternativu
linearnom isCitavanju teksta. Drugim rije€ima, druStvenim mreZama pristupam kao specificnu
terenu koji proizvodi odredena znacenja i prakse inherentne digitalnom formatu. Za analizu sam
isklju¢ivo Kkoristio izjave s drustvene mreze Twitter, a posebnu pozornost posvecujem

hashtagovima i njihovoj supojavnosti.
2.1. Hashtag konstruktivizam

Hastag je rijec ili fraza kojoj prethodi znak # i koja se Kkoristi na raznim internetskim
platformama, ukljucujuéi Twitter, kako bi se olakSala pretraga i grupirale sli¢ne teme. Ichau,
Firssen i Haensen u svom istrazivanju pruzaju sazet pregled pristupa hashtagovima kao mreznom

uokviravanju:

,,Korisnici Twittera (Wang et al., 2011.) (...) oznacavaju objave klju¢nim rije¢ima kako
bi kategorizirali, kontekstualizirali ili istaknuli teme, koriste¢i znak '# kao prefiks
odabranoj kljuénoj rije¢i ili frazi (npr. #photooftheday). One se organski pretvaraju u
hiperlinkove koji preusmjeravaju na sav drugi sadrzaj na platformi oznaen istim
hashtagom. Budu¢i da hashtagovi omogucuju korisnicima Samokuriranje tematskog
sadrzaja (Meraz, 2017.), praksa hashtagiranja proizvodi dinami¢nu, korisnicki vodenu
taksonomiju online sadrzaja (Highfield i Leaver, 2015.). U ovom procesu ad hoc javnosti
(Bruns i Burgess, 2015.) pozivaju se u postojanje kada se hashtagovi (npr. #ows [Occupy
Wall Street], #egypt) koriste za artikuliranje individualnih i drustvenih identiteta te

sudjelovanje u drustvenim pokretima (Meraz, 2017.; Meraz i Papacharissi, 2013.). (...)



Sve je vise literature u kojoj se proucavaju narativna svojstva hashtagova. Meraz (2017.)
te Meraz i Papacharissi (2013.) konceptualiziraju hashtagove kao okvire. Uokviravanje
je, kako je definirao Entman (2007.), proces diskurzivne konstrukcije u kojem se odabiru
odredeni elementi problema i predstavljaju na nacin koji sugerira koherentnost i predlaze
tumacenje. Mrezno uokviravanje dogada se kada 'odredene definicije problema, uzro¢ne
interpretacije, moralne procjene i/ili preporuke za postupanje steknu znacajnost putem
praksi crowdsourcinga' (Meraz i Papacharissi, 2013.: 159). To je organski i iterativni
proces u kojem problemi dobivaju znacaj i znacenje kolektivnom upotrebom hashtagova
(Meraz, 2017.; Meraz i Papacharissi, 2013.). Drugi autori proucavali su oznake kao
sredstva za komuniciranje afekta (Wang et al., 2011.) i kao metakomunikativne uredaje.
(...) Zappavigna (2015.) razlikuje tri glavne funkcije hashtaga: tumacenje iskustva (kao
Sto je oznaCavanje sadrzaja), izvodenje odnosa (kao $to je oznaCavanje stajaliSta) i
oznacavanje metadiskursa. (...) studije ukazuju da su hashtagovi potencijalno moc¢ni

agenti za kolektivnu proizvodnju znacenja.* (Ichau, Firssen i Haensen, 2019: 6-7)

Ili, drugim rije¢ima, ,,hashtagovi aktivno doprinose oblikovanju drustvene konstrukcije koncepata

na platformi.” (Loukianov, Burningham i Jackson, 2022: 65).
2.2. MreZa supojavnosti hashtagova

Uzimaju¢i u obzir gore spomenutu hashtag funkciju mreznog uokviravanja, pojedinatnom
hashtagu pristupam kao spremniku korisni¢kih izjava. Pritom je kolokacija ili supojavnost vise
hashtagova u pojedinacnoj izjavi korisnika veza izmedu tih spremnika definirana od strane
korisnika. Vizualizacija ovih veza pruza uvid u intertekstualnost i formiranje diskursa u vezi
klju¢ne rije¢i deepfake na drustvenoj mrezi Twitter. Nastojat ¢u ovo ilustrirati jednostavnim
primjerom nevezanim za moju temu. U slucaju da imamo dvije izjave koje sadrze sljedece

hashtagove:

1. #antropologija #osteologija
2. #antropologija #etnografija

mreza supojavnosti hashtagova bila bi vizualizirana kao u primjeru donjeg prikaza (Prikaz 1.).



SN

Prikaz 1. mreZza sa tri ¢vora

Pritom je vidljivo kako je antropologija na temelju supojavnosti povezana s osteologijom i
etnografijom, ali osteologija i etnografija nisu povezane. Antropologija se javlja dva puta, ali je
predstavljena kroz jedan ¢vor jer svaki je ¢vor jedinstvena pojava najmanje jedinice grade, dok
veze mogu biti viSestruke. Ponavljanje ¢vora u gradi moze biti pripisano atributu ¢vora, a
ponavljanje veza atributu veze. Atributu ¢vora takoder moze biti pripisan i rezultat procjene
sentimenta izjave. Ovo je korisno iz razloga koji ¢e biti pojasnjeni u poglavlju koje se bavi
metodologijom. Kada se radi sa veéim korpusima teksta, ovakve mreze mogu rasti u
kompleksnosti; pri njihovu i§¢itavanju i filtriranju korisne su metode grafova mreza. Cvorovi
mogu imati stupanj centralnosti koji ovisi 0 broju veza koje posjeduje ili mjeru ,,spajanja“ pri ¢emu
se lociraju ¢vorovi koji imaju minimalan broj veza, ali su povezani sa ¢vorovima koji imaju velik
broj veza. Ovakvo biljezenje akumulira veze u pojedinacnim korisnickim komentarima te
vizualizira cjelokupan korpus odjednom. Tako djeluje kao prikaz kolektivnog supstrata korisni¢ki
stvorenih veza. Pritom se u obzir uzimaju sve izjave neovisno o tome jesu li korisnici bili u
interakciji. Znacaj koji pridajem ovakvoj vizualizaciji zasigurno jednim dijelom proizlazi i iz
nesvjesne internalizacije episteme digitalizacije drustva. Ipak, najve¢im dijelom moj naglasak na
mreznom iS¢itavanju teksta s drustvenih medija proizlazi iz nastojanja da se pruzi otpor praksama
algoritmicne regulacije drustva. Specifi¢na vidljivost mreznog i$¢itavanja teksta barem dijelom
izbjegava nevidljivosti linearnog i$¢itavanja teksta koje najcesce lezi u rukama vlasnika platforme
¢ije je kuriranje sadrzaja obiljezeno Zeljom za ostvarivanjem profita reklamiranjem. T0 ne znaci
da sadrzaj korpusa ne sadrzi izjave s financijskim interesima, ali takav utjecaj operira na mikro, a

ne na makro razini. U nastavku ¢u se pozvati na istrazivanja koja se bave pitanjem kako algoritmi
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drustvenih platformi uvjetuju pristup sadrzaju, kako bih istaknuo ¢emu pruzam otpor svojim

pristupom.

2.3. Digitalne platforme i algoritmi

Digitalne drustvene platforme poput Facebooka ili Twittera oslanjaju se na algoritme koji
oblikuju ,,nacine na koje dozivljavamo svijet, kako ga ¢inimo smislenim te kako na njega
djelujemo* (Deuze, 2012: 5). Prema Mackenzie algoritmi, imaju selektivnu funkciju ,,poticanja
odredenog poretka naustrb drugog® (2006: 44). Bucher (2018: 69), inspirirana foucaultovskim
konceptom mikrofizike moc¢i, propituje kako i kada mo¢ djeluje kroz algoritme. Pozivajuci se na
Foucaultovu arhitekturu dijagrama moc¢i iz knjige ,,Nadzor i kazna““, Bucher uspostavlja analiti¢ki
okvir kroz koji se obavijesti na Facebooku mogu shvatiti kao primjer drustva programiranog putem
algoritmi¢nog medija. Bucherin (Lash, 2007; Thrift, 2005 prema ibid.:72) interes za pitanje moci
proizlazi iz na¢ina na koji se mo¢ materijalizira kroz softver i kod, postajuci dijelom nesvjesnog
tehnoloskog aspekta svakodnevnog zivota. Za Bucher (ibid.:73) algoritmi imaju produktivne
kapacitete stvaranja razlika kako su drustvene formacije oblikovane i informirane. U poglavlju
posvecenom algoritmu Facebook obavijesti, Bucher (ibid.:77) se poziva na objasnjenje Arija
Steinberga iz 2010. godine®. Naime, prema Steinbergu, Facebook algoritam trazi veze u grafovima
kako bi rangirao obavijesti. Svaka stavka na Facebooku: poruka, status, slika ili video, u samom
se grafu koncipira kao ¢vor. Svaka interakcija s ¢vorom, primjerice kroz like ili komentar, veza je
izmedu dvaju ¢vorova. Veza u ovom slu¢aju moze imati tri atributa: vrijeme kada se veza dogodila,
tip veze (komentar ili like) te korisnika koji je kreirao vezu. Dio formule koji ra¢una tezinu veze
pripisuje tezinu svakom tipu veze. Primjerice, komentar moze biti tezi od likea itd. Kasnijim
razvojem ovakva jednostavna distinkcija na tri tipa veza nije bila moguca. Prosje¢no, svaki
korisnik ima oko 1500 storyja (pri¢a) koje moze vidjeti, a sam algoritam je taj koji odlucuje koje
se price (stroyji) najrelevantnije, uzimajuéi pritom u obzir odnose prijateljstva, frekvenciju
interakcije, broja likeova i dijeljenja objava. ,,Facbook je sposoban pripisati svakoj Facebook

objavi tzv. ocjenu znacajnosti, koja je specifi¢na za odredenog korisnika“ (Oremus’, 2016, prema

6 ,F8 Techniques,” Livestream, 2010. pristupljeno 2.7.2024,
http://www.livestream.com/f8techniques/video?clipld=pla_5219ce25-53c6-402d-8eff-f3f8f7a5b510.
7 Oremus, W. ,Who controls your Facebook feed.” Slate, pristupljeno 2.7.2024. http://www.slate
.com/articles/technology/cover_story/2016/01/how_facebook_s_news_feed_algorithm_ works.html
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ibid.:78). Pomocu obrnutog inZinjeringa vlastitog news feeda (vijesti u vremenskoj crti), Bucher
(ibid.:89) je otkrila da algoritmi Facebooka ne distribuiraju vidljivosti jednako svim korisnicima,
ve¢ su radije azurirali feed sadrzajem koji bi potencijalni angazman i interakciju korisnika u¢inio
89-91) tvrdi da je tzv. news feed utjelovio prijetnju nevidljivosti u discipliniranju korisnika kako
bi kao reakciju izazvao participativnu subjektivnost. Discipliniranje korisnika Facebook radi s
pomocu triju mehanizama: kaznjava neparticipaciju nevidljivo$¢u, normalizira participaciju te
ucestalo mjeri vidljivost popularno$¢u korisnika (usp. ibid). Pomocu tih praksi vidljivo je kako
politika i mo¢ mogu operirati u domeni tehnoloske infrastrukture Facebooka i drugih sli¢nih
platformi poput Twittera (usp ibid.). Nadovezuju¢i se na Bucher i njezin uvid u kaznjavanje
neparticipacije nepopularnoséu, novi se pojam ispoljava. Prema Thrift i French (2002: 312) u
situaciji gdje je algoritam skrojen tako da navodi korisnika da aktivno sudjeluje i doprinosi
sadrzaju na platformi, javlja se pojam tehnoloske nesvjesnosti te on odrzava prisustvo kojem se ne
moze pristupiti; medutim, ono ima vrlo o€it uc¢inak kao tehnicki supstrat nesvjesnog znacenja i

aktivnosti.

Prema Ziewitz (2015: 5) nedokucivost je jedna od klju¢nih karakteristika algoritama.
Komputacijski procesi strojnog ucenja, posebice u slucaju ucenja stroja da prepozna ili sintetizira
novo lice, nadilaze kapacitete ljudskih kognitivnih sposobnosti. Za Seavera, problem znanja o
tajnim algoritmima , poput Facebookova ili Twitterova, lezi u ¢injenici da pokuSavamo doéi do
znanja ,.koje inZenjeri ve¢ kontroliraju i koje odlikuje iznimna dinamiénost, konstantne izmjene i
multiplikacija“ (2019: 417). Algoritmi su u kulturi suvremenog kapitalizma dosegli status mita
koji ,,nosi odredene sli¢nosti s dugostoje¢im mitologijama poput nevidljive ruke Adama Smitha
ili ‘prirodne selekcije' Charlesa Darwina, oni 'se preklapaju s ovom linijjom zavodljivih pric¢a o
porijeklu reda™ (Kennedy 2009. prema Ziewitz, 2015:5). No, Seaver (2019.:413) u svojem radu
predlaze da algoritme promislimo kao drustvene konstrukte kojima doprinosimo kao outsajderi i
kriticari. Ovakvim pristupom algoritmima Seaver (ibid.:418) u suvremenom mitu nastoji otvoriti
prodore koji omogucuju rekonstruiranje njihova prividnog determinizma. Svijest o0 mehanizmima
koji na drustvenim mreZama reguliraju korisni¢ki pristup sadrzajima na temelju automatskog
profiliranja, sve vise prodiru javni diskurs. Sve su ¢es¢i zahtjevi za transparentnosti, no kao i drugi
konstruktivisti, Seaver (ibid:417) kritizira ideju da bi transparentnost sama po sebi pridonijela

vecoj demokrati¢nosti novih medija. Seaver (ibid.:415) naglasava procese kroz koje se znanje
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dostize u produkciji kontigentnih, parcijalnih i temporalnih istina, umjesto skidanja zastora kako
bi se otkrilo stvarno stanje stvari. Prema Seaver (2017.:7) znanje koje bi se trebalo otkriti o
algoritmima Cesto ne postoji ni unutar same korporacije, stoga ovaj rad ne govori o algoritmima
samo u tehni¢kom smislu, ve¢ 0 algoritmi¢nim sustavima ¢ijih je kod dio. Takve sustave odrzavaju
razli¢iti ljudi, dok se osobe koje rade na odredenom kodu mijenjaju, a usloznjavanjem takvih
izmjena niti sami inZenjeri ¢esto nisu u stanju uperiti prst na odreden komad koda koji je generirao

pogresku ili predrasudu.

Algoritmi i nove digitalne tehnologije s jedne strane aktivno oblikuju ljudsko iskustvo
svakodnevice, dok istovremeno pruzaju osnovu za upotrebu i razvoj novih metodologija u
istrazivanju ljudske svakodnevice. Moj primarni interes u ovom radu je istraziti nac¢in na koji se
govori 0 deepfakeu na druStvenoj mrezi Twitter. Inspiriran moguénostima istrazivanja koja se
otvaraju u domeni digitalne antropologije, kao i moguénostima komputacijske etnografije,
teorijama diskursa 1 teorijom grafova mreza, u radu, metodoloski gledano, pokuSavam razviti
pristup koji koristi razliCite tehnike strojne obrade jezika. Strojna obrada jezika koristi se 1 za
kvantitativna kao i kvalitativna istrazivanja, a mene zanima na koji nac¢in ona moze doprinijeti
kvalitativnim istrazivanjima, posebice analizi diskursa. Prije nego $to detaljno objasnim kako
koristim strojnu obradu jezika, vazno je dati kratak pregled o samoj pojavi deepfake tehnologije i

nacinima njezina koristenja.
3. Deepfake

Kao §to sam ve¢ naveo u uvodu, deepfake je nastao kao tehnologija umjetne inteligencije
koja koristi napredne algoritme kako bi generirala falsificirane sadrZaje. lako falsificiranje sadrzaja
nije novost, pri generiranju deepfakeova koriste se moé¢ne tehnike strojnog ucenja s velikim
potencijalom za prevaru percepcije Covjeka. Najcesc¢e koristeni modeli strojnog u¢enja odnose se
na generativne neuralne mreze poput autoenkodera ili generativne suparnicke mreze. Generativne
suparnicke mreze mozemo zamisliti kao opoziciju falsifikatora i policajca te ih usporediti s ulogom
policajca u igri ,,macke 1 misa”, gdje falsifikator uci proizvesti vjerodostojne falsifikate, a policajac
ih uci prepoznati. Oba su procesa pritom dinami¢na. Policajac uéi od falsifikatora, a falsifikator
uci od policajca kako proizvesti vjerodostojniji falsifikat. Algoritam u inicijalnoj fazi prima niz
fotografija ekstrahiranih iz videosadrzaja ciljane osobe, a zatim nastoji generirati nove vizualne

sadrzaje ciljane osobe, pri ¢emu ih klasificira kao stvarne ili lazne. Mnostvom iteracija, uceci
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samog sebe, klasifikator doseze tocku gdje ne moZze razaznati original od generiranog falsifikata —
i utom je trenutku deepfake uspjesno generiran. Ovaj jednostavan, ali moc¢an algoritam (GAN?®)
objavljen je 2014. kao opensource code®. Koristenje je takvog koda u pocetku bilo svedeno na
generiranje pornografskih uradaka sa slavnim licnostima u svrhu njihove distribucije i
monetizacije, no ovakva tehnologija ,,ima potencijal za reklamiranje, umjetnost i ucjenu, pa ¢ak i

potencijalno uzrokovanje rata* °,

Prema Stephanie Beatz, deepfakeovi kao u¢inak imaju zbunjuju¢ odnos slike i stvarnosti.
Kada je videouratkom moguce producirati svaki fiktivan svijet, ¢in takve produkcije u drustvenom
kontekstu postaje politickim!*. No, kao §to Vaccari i Chadwick naglasavaju: ,,politicko
krivotvorenje ne dovodi nuzno u zabludu pojedince, ve¢ moze stvoriti nesigurnosti koje zauzvrat

mogu smanjiti povjerenje u vijesti na drustvenim mrezama* (Vaccari i Chadwick 2020: 9).

Ovaj rad svakako naginje u smjeru Vaccarijeve i Chadwickove tvrdnje, no ovdje se namece
pitanje koja sve znacenja korisnici druStvenih mreza pridaju deepfakeovima i ako povjerenje u
vijesti ve¢ jest naruseno, je li ono ponovno uspostavljeno nekim novim kanalima na drustvenim

mrezama?

Sami mediji o fenomenu deepfakea najces¢e govore kao 0 potencijalnoj opasnosti politickih
falsifikata, ¢ime se opravdava uvodenja restriktivnih politika. U listopadu 2020. Microsoft je izdao
alat nazvan Video Autentifikator koji bi trebao ograni¢enom korisni¢kom tijelu omoguditi uvid u
bodovni prag vjerodostojnosti ili postotak moguée manipulacije medijskog sadrzaja posredstvom
umjetne inteligencije. Alat je iz sigurnosnih razloga trenutno dostupan kao nekomercijalna usluga
iskljuc¢ivo za medijske kuce te u svrhu procjena vjerodostojnosti politickih kampanja. Na mreznoj
stranici Video Autentifikatora posjetitelj ¢e se susresti s ambicioznim opisom projekta: ,,Branitelj

stvarnosti 2020. (sila protiv deepfakea). Nepristran i nekomercijalan napor za pomo¢ reporterima

8 GAN algoritam u kontekstu deepfake-a je tehnika koja koristi generativni model za stvaranje uvjerljivih laznih
medijskih sadrzaja poput slika ili videozapisa. ChatGPT, , Definicija GAN-a,” generirano s OpenAl, 2024.

® Open source je model razvoja softvera koji omoguéuje besplatan pristup izvornom kodu, doprinos zajednice i
slobodno redistribuiranje softvera. ChatGPT, ,Definicija open sourca,” generirano s OpenAl, 2024.

1 Dr. Beatz, ,Episode 43: Deepfakes,“ podcast audio, 5.8.2019. , pristupljeno 2.7.2024.,
https://thefamiliarstrange.com/2019/08/05/ep-43-deepfakes/.
1 Dr. Beatz, ,Episode 43: Deepfakes,“ podcast audio, 5.8.2019. , pristupljeno 2.7.2024.

https://thefamiliarstrange.com/2019/08/05/ep-43-deepfakes/.
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i kampanjama u o¢uvanju istine i eti¢kih standarda.”'? Prema logici diskursa, prije nego $to uopée
mozemo govoriti o sigurnosti i cenzuri, deepfake mora biti predstavljen kao problem. Nesigurnost
I neizvjesnost u binarnim okvirima jezika impliciraju potrebu za sigurnosc¢u. Stoga, kako bi se
sigurnost omogucila, potrebna je artikulacija novih orijentacija u znanosti; potrebno je prikupljati
specificno znanje koje ¢e konstrukcijom novog autoritativnog slucaja poluciti u¢inke moc¢i. Tome
svjedo¢imo, gornjim primjerom ,,Branitelja stvarnosti”, ali i naglim razvojem novih grana
znanosti, poput digitalne forenzike i multimilijunskih projekata prepoznavanja i analize
deepfakeova kakve sprovode DARPA® i europski ured protiv prevare'* te automatizirani algoritmi
drustvenih mreza. U drustvu ¢ija se komunikacija velikim dijelom odvija u digitalnoj sferi, ovakvi
su mehanizmi razumna reakcija na prijetnje krade identiteta, financijskih prevara, osvetnicke

pornografije itd.

No drustvena je stvarnost deepfakea raznolika i slojevita. Tehnologiju deepfakea koriste mnogi
dionici u raznim sektorima, a njezini ucinci i eticke implikacije variraju ovisno o kontekstu
uporabe. U sirem akademskom diskursu o deepfaku se u glavnom govori u kontekstu politickih i
pornografskih deepfakeova. Politicki deepfakeovi najces¢e se vezu za potencijalne prijetnje. U
svom istrazivanju nisam uspio locirati niti jedan politicki deepfake koji prethodno nije bio oznacen
kao takav. S druge strane, pornografski deepfakeovi ¢ine najveéi udio ovakvog sadrzaja; ¢esto nisu
oznaceni, a oko sprjeCavanja njihove cirkulacije, prema mojim saznanjima, nisu artikulirane

nikakve restriktivne politike.

Cirkulacija deepfakea ipak otvara $ira pitanja od politickih i pornografskih. Primjer jednog
takvog deepfakea koriSten je u audiokampanji za podizanje svijesti o problemu malarije u
zemljama u razvoju. U glasovnoj kampanji ,,Malarija mora umrijeti“!®, iza lica Davida Beckhama
progovara Sest osoba razli¢itog spola i etniciteta. Svaka od osoba na vlastitu jeziku izgovara

segment cjelovite poruke u vezi problema malarije u zemljama u razvoju. Ovaj asamblaz sadrzava

12 Reality Defender, ,Reality Defender — Enterprise-Grade Deepfake Detection,” pristupljeno 01.09.2020.,
https://www.realitydefender.com/.

3 DARPA, ,DARPA News & Events,* 14.03.2024., pristupljeno 2.7.2024., https://www.darpa.mil/news-
events/2024-03-14.

1 European Anti-Fraud Office (OLAF), ,Digital Forensics,” OLAF, pristupljeno 2.7.2024., https://anti-
fraud.ec.europa.eu/investigations/digital-forensics_en.

15 Campaign Live, ,,Deepfake Voice Tech Used for Good in David Beckham Malaria Campaign,“ pristupljeno
2.7.2024., https://www.campaignlive.co.uk/article/deepfake-voice-tech-used-good-david-beckham-
malariacampaign/1581378.
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pripadnike neeuropskih zemalja koji zadrzavaju svoj glas i jezik, ali gube svoju boju koZe noseci
masku Davida Beckhama koji je plavooki, plavokosi bijelac. Tvrtka Synthesia, koja je producirala
kampanju koriste¢i deepfake, multinacionalnim tvrtkama nudi moguénost generiranja ,,digitalnih
osoba“. Koriste¢i deepfake, generirane su nepostojeCe digitalne osobe razli¢itih etnic¢kih
karakteristika. Korisnik upisuje tekst u sucelje, a digitalna osoba odabranog spola i etniciteta
iSCitava tekst. Na ovaj na¢in Synthesia nastoji omoguciti korporacijama produkciju jeftinih

videoporuka koje simuliraju etnicitet zaposlenika®®.

Mogucénost generiranja realisti¢nih falsifikata osoba ne staje isklju¢ivo na simuliranju
etniciteta. 1zraelska tvrtka D-IDY" nudi svojim korisnicima moguénost deidentifikacije osoba.
Snimke s kamera za video nadzor zbog zastite podataka ne mogu biti pohranjene i monetarizirane
u procesima rudarenja podataka. Upotrebom deepfake algoritma tvrtka D-1D generira falsifikate
snimljenih osoba. Falsifikat zadrzava klju¢ne karakteristike lica osobe, istovremeno brisu¢i osobne
karakteristike koje omogucuju strojnu identifikaciju snimljene osobe. Falsifikat ljudskom oku
izgleda gotovo identi¢no originalu, medutim, stroj ne prepoznaje falsifikat. Na ovaj nacin
korporacije mogu legalno monetarizirati podatke ekstrahirane iz lica osoba, poput: starosti, spola,
orijentacije pogleda, etniciteta. Deepfakeovi se takoder koriste i u popularnim aplikacijama poput
kineskog ,,Zao*“!8, aplikacije koja omoguéuje umetanje lica korisnika u popularne filmske scene.
Nejasno je $to tvrtka radi sa pohranjenim podacima korisnika, medutim, kao Sto je ¢asopis Forbes
svojedobno pisao (2019), privatnost milijuna korisnika potencijalno je ugroZena koriStenjem

aplikacije.

Osim prethodno navedenih primjera, deepfakeovi su takoder bili i koristeni u svrhu zastite
progonjenih skupina, $to kao primjer pokazuje dokumentarni uradak ,,Welcome to Chechnya“
reportera David Franca®®. Dokumentarac prikazuje kako ¢e¢enski politicki voda Ramzan Kadyrov
u jednom od intervjua opisuje homoseksualne osobe kao subhuman (podljudi). Pripadnici LGBTQ

zajednica muceni su i ubijani u koncentracijskim kampovima, $to je prikazano u dokumentarcu.

16 Synthesia, ,,Ethical Deepfake Maker | Use Al Deepfake for Good | Synthesia, pristupljeno 2.7.2024.,
https://www.synthesia.io/tools/deepfake-video-maker.

D-ID, ,,D-ID Creative Reality™,* pristupljeno 2.7.2024., https://www.d-id.com.

18Zak Doffman, ,,.Chinese 'Best Ever' Deepfake App Zao Sparks Huge FaceApp-Like Privacy Storm,“ Forbes, 2.9.
2019., pristupljeno 2.7.2024., https://www.forbes.com/sites/zakdoffman/2019/09/02/chinese-best-ever-deepfake-app-
zao-sparks-huge-faceapp-like-privacy-storm.

19 IMDb, ,,Welcome to Chechnya (2020), pristupljeno 2.7.2024., https://www.imdb.com/title/tt11394200/.
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Uz pomo¢ deepfake tehnologije, identitet zrtava koje u dokumentarcu pruzaju ispovijesti o

politicCkom progonu, zasti¢en je generiranim hiperrealisti¢cnim maskama nepostojecih osoba.

Deepfake takoder ukljucuje i razliGite forme politiCkog aktivizma gdje autori amateri
produciraju deepfakeove slavnih i utjecajnih osobe poput Donalda Trumpa ili Marka Zuckerberga,
koji zatim u svom deepfake izdanju progovaraju o prikrivenim istinama koje nikada ne bi izrekli.
Tako deepfakese takoder koristi i na ironi¢an nac¢in kako bi razotkrio drustvenu ,,istinu”. Donald
Trump®® u deepfake formatu kritizira belgijske ekoloske politike, dok Mark Zuckerberg?:
korisnicima Facebook mreZze porucuje kako se on zapravo bogati na ukradenim osobnim

podatcima korisnika te popularne drustvene mreze.

U ovom radu deepfake odjeljujem od laznih vijesti. Glavna razlika izmedu deepfakeova i
laznih vijesti nije u njihovu potencijalu za obmanu, jer mnogi autori tvrde da su klasi¢ne medijske
taktike dezinformacija jo$ uvijek u¢inkovitije u tome, niti u samoj tehnologiji koja se koristi za
generiranje raznih prikaza nepovezanih s ljudskim tijelom. Glavni fokus njihove produkcije je
odredeno podruéje ljudskog tijela — ljudsko lice. Deleuze i Guattari tvrde da je ljudsko lice
,hehumano u ljudskim bi¢ima* (1987: 171). ,,(...) odredeni sklopovi mo¢i zahtijevaju proizvodnju
lica, dok drugi ne* (ibid.: 175). ,,(...) razlog je jednostavan (...) lice nije univerzalno (...) nije ¢ak
ni lice bijelog Covjeka (...) lice je tipi¢ni Europljanin (ibid.: 176). ,,(...) lice je politika (ibid.: 181)".
U mojoj je analizi lice diskurzivno. Ono je kulturno specifican artefakt koji oznacava i identificira
ljudsko tijelo, ali i oblik koji mutira unutar specificnog kulturno-povijesnog konteksta. Kao sto
Jenny Edkins sumnja: ,,politika koja stvara lice je politika koja proizvodi osobu kao objekt (...)
Osoba se poziva da bude (...) kategorizirana, poznata.” (2015: 7)

Davne 1996. Thomas Macho dijagnosticirao je kako zivimo u facijalnom drustvu koje
neprekidno proizvodi lica (usp. Macho, 1996: 26). Stoga je deepfake moguée povezati s
izmijenjenom vizualnom kulturom koja je prema Beltingu (2017: 214-303), u okvirima

tehnoloskih promjena i poststrukturalisticke Krize identiteta, poljuljala obecanje autentinosti i

20 politico, ,,Belgian Socialist Party Circulates 'Deep Fake' Donald Trump Video,” pristupljeno 2.7.2024.,
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-
circulates-deep-fake-trump-video/.

21 Artnet News, , Artists Create a Sinister 'Deepfake' of Mark Zuckerberg to Teach Facebook (and the Rest of Us) a
Lesson About Digital Propaganda,” 12.62019., pristupljeno 2.7.2024, https://news.artnet.com/art-world/mark-
zuckerberg-deepfake-artist-1571788.
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individualnosti ljudskog lica; masovni mediji doprinijeli su vizualnom prezasic¢enju preslikanim
licima ¢ija je singularnost i mo¢ djelovanja obezvrijedena programima za obradu fotografija poput
photoshopa ili morfinga??. Danas zivimo u drustvu za koje je karakteristican koncept koji
Agamben naziva ,,identitet bez osobe" (2011:46); ovaj novi identitet, lisen osobe, nije odreden

prepoznavanjem zajednice, ve¢ drzavnih institucija:

U trenutku kada su pojedinci prikovani za ¢isto bioloski i asocijalni identitet, obe¢ava im
se 1 mogucénost da preuzmu sve maske i sve druge i tree Zivote moguce na Internetu,
nijedan od kojih im zaista ne moZe pripadati. Sto su vise gradani metropole izgubili
intimu jedni s drugima, $to su vise postali nesposobni gledati se medusobno u o¢i, to je
utjesSnija virtualna intima s aparatom (...) Ovdje sam ako me Stroj prepoznaje ili barem
vidi; Ziv sam ako Stroj, koji ne poznaje ni san ni budnost, ve¢ je na vjecnom oprezu, jamc¢i
da sam ziv. Nisam zaboravljen ako Veliko Pamcenje zabiljezi moje numericke ili

digitalne podatke (ibid.:53).
Ova afirmacija Zivota niposto nije vitalisticka, ve¢ nihilisticka.

Ovim kratkim pregledom nastojao sam deepfake artikulirati u Sirim okvirima
postruktarlistiCke krize identiteta. lako sam svjestan ¢injenice da se radi o izuzetno kompleksnom
fenomenu koji varira ovisno o kontekstu, pa samim tim ima i razna znacenja, zanima me u kojoj
mjeri analiza strojne obrade jezika moZe doprinijeti razumijevanju nacina na koji korisnici
drustvenih mreza dozivljavaju deepfake, koja mu znaéenja pridaju, u kojim kontekstima se
pojavljuje u diskusijama te na koje kontekste se odnosi. Posebnu pozornost posvecujem analizi
sentimenta 1, iako se taj pristup Cesto koristi u kvantitativnim istrazivanjima, u ovom ga radu
kombiniram s komputacijskom etnografijom, teorijom grafova i analizom mreze supojavnosti

hashtagova kako bih ukazao na razne diskurse.

3.1 Analiza sentimenta

Bing Liu (2015:1-10) definira analizu sentimenta ili opinion mining kao podrucje

istrazivanja misljenja, emocija i stavova ljudi izrazenih u tekstu u vezi razli¢itih entiteta. Ovo polje

22 5cott London, ,, The Face of Tomorrow: Reflections on Diversity in America,” pristupljeno 2.7.2024.,
https://scott.london/articles/newface.html.
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prate brojni povezani zadatci, a pocetcima analize sentimenta se smatraju radovi Nasukawa i Yi
(2003. prema ibid.) te Davea i drugih (2003. prema ibid.) Ranija istrazivanja od Wiebe (2000.
prema ibid.) i Das and Chen (2001. prema ibid.) postavila su temelje ove metode iako im prethode
istrazivanja koja su doprinijela razvoju analize sentimenta, poput interpretacije metafora,
ekstrakcije sentimenta pridjeva, afektivne komputacije, analize subjektivnosti, gledista 1 afekta
(Wiebe, 1990, 1994; Hearst, 1992; Hatzivassiloglou and McKeown, 1997; Picard, 1997; Wiebe et
al., 1999, prema ibid.). Prema Liu (ibid.) postoje tri distinktivne razine analize sentimenta: analiza
na razini dokumenta, pri ¢emu se procjenjuje negativni ili pozitivni emotivni naboj Citavog
dokumenta; analiza na razini reenice, pri ¢emu se procjenjuje pozitivan, negativan ili neutralan
emotivni naboj reenice te analiza na razini aspekta. Analiza na razini aspekta u obzir uzima da
reCenica moze sadrzavati kontradiktorne emotivne naboje u vezi razli¢itih entiteta. Osim razlicitih
razina analize, vazno je istaknuti i razli¢ite pristupe. Analiza sentimenta u tehnickom smislu
moguce je sprovesti leksickom analizom ili analizom baziranoj na modelima strojnog ucenja.
Leksicka analiza bazirana je na predefiniranim rje¢nicima u kojima su rije¢ima pripisani bodovi
emotivnog naboja, najé¢esée u rasponu od -1 do 1, pri ¢emu su rezultati blizi -1 procijenjeni kao
negativni, blizi 0 kao neutralni, a blizi 1 kao pozitivni. Ovisno o razini analize, kalkulira se
prosjecna vrijednost bodovanih rijeci. Pristup baziran na modelima strojnog u€enja, s druge strane,
znatno je kompleksniji, ali u bodovanje ukljucuje i iS€itavanje konteksta, pa je stoga i
kompleksniji. U meduvremenu je lingvistika kao znanstvena disciplina pruzila znatni doprinos
razradi leksikona za analizu sentimenta. Nissim (2017:33) navodi primjere koji ukljucuju rjeSenja
kojima se u obzir uzima viSeznacnost, primjerice da epitet ,,lud” moZe u razli¢itim kontekstima
biti shvacen kao pozitivan ili negativan, viSezna¢nosti na razini rijeci, primjerice da u engleskom
jeziku ,,novel” moZe oznacavati pridjev novosti ili imenicu roman, prosirenja kategorija pozitivnog

1 negativnog na razli¢ite emotivne kategorije.

U ovom radu koristen je VADER? leksikon (Valence Aware Dictionary and Sentiment Reasoner),
prilagoden za analizu sentimenta na drustvenim mrezama. Vader se kao alat Cesto koristi u
programskom jeziku Python te pomaze pri odredivanju sentimenta teksta, a popularan je i u analizi

osjecaja na drustvenim mrezama.

2 Cjhutto, ,vaderSentiment,” GitHub, pristupljeno 2.7.2024., https://github.com/cjhutto/vaderSentiment.
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3.2 Prikupljanje grade za analizu i strojna obrada jezika

U svrhu prikupljanja grade za ovaj radi koriStena je verzija 2 Twitterova restfull AP1-a?*. API ili
Aplication Program Interface programerska je apstrakcija koja oznaava most izmedu dviju
aplikacija. Jedna aplikacija preko APl-a moze komunicirati s drugom, bez potrebe integracije
sirovog koda. Epitet REST oznacava protokol komunikacije izmedu korisnika, preglednika i
posluzitelja na kojem su pohranjeni podatci kojima korisnik zeli pristupiti. Restfull API su stoga
oni koji korisnicima omogucéuju komunikaciju s razli¢itim internetskim servisima. Svaka
internetska stranica nalazi se na odredenoj lokaciji koju nazivamo URI (unique resource
identifier). Upisom adrese /URL u pretraznik korisnik izvrSava zahtjev posluzitelju, a taj zahtjev
vraca podatke koje pretraznik interpretira u formatu internetske stranice gdje korisnik kroz
vizualne elemente navigira sadrzajem stranice. Restfull APl ima predodredenu strukturu i URI-
-eve koji se nazivaju endpointovima. Kada na odredeni endopoint izvr§imo zahtjev, posluZitel;
vraca podatke u predefiniranoj strukturi koja se koristi za daljnju obradu u aplikaciji ili kao grada
za analizu. S obzirom na ¢injenicu da je u ovom radu koristena besplatna verziju API-a, ona je
imala odredena ograni¢enja te se dodatno u Python codu moralo definirati petlje koje ¢e ciklicki
paliti i gasiti postavljene zahtjeve. Dobivena grada nalazi se u formatu JSON?®, koji je ugnijezden.
JSON struktura sastoji se od parova kljuceva i vrijednosti klju¢eva. Primjerice, mozemo imati
jedan klju¢ pod nazivom tekst te ¢e svaki klju¢ imati drugu vrijednost teksta odredenog posta.
Ugnijezdena struktura oznacava da pod jednim elementom moZemo imati niz drugih elemenata,
poput poglavlja i potpoglavlja od potpoglavlja. Takav je format bilo potrebno pohraniti u tabli¢ni
format — zbog toga je kreirana XSLT shema® s pomocéu koje su izvuéeni svi elementi podrazina na
istu razinu. JSON je prvo pretvoren u XML te je zatim na XML primijenjena XSLT shema kako bi
se normaliziran XML, uz pomo¢ Pandas knjiznice?’, ugitala u tabli¢ni format Pandas podatkovnog

okvira. Pandas knjiznica jedan je od paketa u programskom jeziku Python. Pandas omogucuje

24 APl reference index,“ Twitter Developer, pristupljeno 2.3.2023., https://developer.twitter.com/en/docs/api-
reference-index.

%5 JSON (JavaScript Object Notation) je lagan format za razmjenu podataka koji se koristi za strukturiranje i pohranu
informacija u Citljivom obliku. ChatGPT, , Definicija JSON-a,“ generirano s OpenAl, 2024.

% XSLT (Extensible Stylesheet Language Transformations) je jezik za transformaciju XML dokumenata u druge
formate poput HTML-a ili drugih XML struktura. XML (Extensible Markup Language) je oznacni jezik koji se koristi za
oznacavanje struktura podataka radi lakSe razmjene i obrade informacija izmedu razlic¢itih racunalnih sustava.
ChatGPT, ,,Definicija XSLT-a,“ generirano s OpenAl, 2024.

2’Pandas je popularna Python knjiznica za analizu i manipulaciju podataka, koja pruza moéne alate i strukture podataka
za rad s tabli¢nim podacima. ChatGPT, ,Definicija Pandasa,” generirano s OpenAl, 2024.
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pohranjivanje i obradu podataka u tablicnom formatu. Kod koji je koriSten, kao i samo objasnjenje
koda, dostupno je na Github?® repozitoriju kreiranom za ovaj rad. Osim API-a, postoji i druga
moguénost prikupljanja podataka, a ona se naziva scraping. Prilikom scrapinga® programski se
simulira internetski pretraznik i upiti korisnika. Ova je metoda, iako popularna, eticki upitna, i
stoga nije iskoriStena u svrhu ovog istrazivanja. Odabrana je verzija 2 Twitterova API-a jer
struktura povratnih informacija sadrzi korisne metapodatke, poput anotacije threada u kojem se
javlja pojedinacni post korisnika. Drugi korisni metapodatci ukljucuju kontekstualne anotacije,
vrijeme objave, lokacije objave, jezik objave, identifikacijski broj objave, identifikacijski broj
korisnika, broj retweetova, broj likeova, citirane postove, identifikacijski broj referiranih postova
te poveznice na vizualnu gradu ukljuc¢enu u poruku korisnika. Svaki red tablice ¢ini jednu izjavu

korisnika u koloni pod nazivom tekst; preostale kolone sadrze metapodatke o tom tekstu.

Nakon $to sam prikupio podatke svih korisnickih unosa unazad pet dana od postavljanja upita (26.
ozujka 2023.- 2. travnja 2023.), napisao sam funkcije u Pythonu koje iz kolone ,,tekst* ekstrahiraju
u novu kolonu pod nazivom ,,hashtags“ hashtag vrijednosti iz teksta. Nakon toga sam profiltrirao
tablicu da se zadrze samo oni unosi koji sadrze vise od jednog hashtaga. Napisao sam novu
funkciju koja biljeZi sve moguée kombinacije hashtagova iz pojedina¢nog reda u parove te broj
ponavljanja parova. Dobivene sam parove uz pomo¢ Pythona ispisao u tablicu pod nazivom
,veze“. U ovoj tablici u kolonu ,,source* upisana je prva vrijednost hashtag para, a u kolonu
Ltarget druga vrijednost pojedina¢nog hahstag para; u kolonu ,,type* je za svaki red tablice
upisana vrijednost ,,undirected” s obzirom na to da smjer veze nije odreden; u kolonu ,,weight*
upisana je brojcana vrijednost frekvencije ponavljanja parova. U drugu tablicu pod nazivom
,,cvorovi® uz pomo¢ Pythona u kolonu ,,id*“ upisao sam jedinstvenu pojavu hashtaga; u kolonu
,label*“ su kopirani unosi iz kolone ,,id*; u koloni ,,weight upisana je brojfana vrijednost
frekvencije ponavljanja jedinstvene pojave hashtaga u ukupnom korpusu; u kolonu ,.color®
upisana je heksidecimalna Sifra za boju pripisana kalkulaciji vrijednosti sentimenta pojedina¢nog

hashtaga (zelena za pozitivne vrijednosti, crvena za negativne i ljubiCasta za neutralne).

% GitHub je platforma za smjestaj i upravljanje razvojem softvera pomocu sustava za verzioniranje koda Git,
omogucujuci suradnju, praéenje promjena i upravljanje projektima. ChatGPT, ,Definicija GitHub-a,” generirano s
OpenAl, 2024.
2 Scraping je proces automatiziranog prikupljanja podataka s web stranica, ¢esto pomoéu programskih skripti ili
alata, radi analize ili spremanja informacija u strukturirani oblik. ChatGPT, ,Definicija scrapinga,” generirano s
OpenAl, 2024.
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Vrijednosti sentimenta iskalkulirane su upotrebom VADER knjiznice. S obzirom na to da
su se kalkulacije sentimenta odnosile na recenice koje sadrze vise od jednog hashtaga, napisao
sam dodatnu funkciju u Pythonu koja kalkulira medijan vrijednosti pojedina¢nog hashtaga s
obzirom na distribuciju vrijednosti u cijelom korpusu. Vrijednosti sentimenta prevedene su u
pripadajucu heksidecimalnu Sifru za boju s obzirom na predodredene pragove vrijednosti za
pozitivno, negativno i neutralno konotirani sadrzaj. Pozitivnom vrijednosti smatra se sve iznad
0.05, negativnom sve manje od -0.05, a neutralnom sve izmedu tih dviju vrijednosti. Kreirao sam
tablice ,,évorovi“ i ,,veze* kako bih gradu mogao ucitati u open-source program Gephi® radi
mrezne vizualizacije grade. Zatim sam napisao funkciju koja iz primarnog podatkovnog okvira
koji sadrzi izvornu gradu svaku vrijednost iz reda kolone ,,tekst* ispisuje u zasebni .txt dokument
nazvan po indeksu pripadajuéeg reda. Ovaj niz tekstualnih datoteka ucitao sam u opensource
program AntConc® koji je alat koristen za korpusnu lingvistiku. Ovo je udinjeno kako bih pri
iS¢itavanju ¢vorova iz mreze generirane u Gephi-u, u AntConc trazilicu mogao upisati hashtag koji
me zanima i dobiti uvid u sve izjave koje su oznacene tim hashtagom. S obzirom na to da je svaki
dokument u AntConc korpusu nazvan po indeksu korespondiraju¢e vrijednosti originalnog
podatkovnog okvira, moguée je u is€itavanju provjeriti metapodatke is¢itane izjave, poput broja
retweetova. Bitno je napomenuti kako sam vrijednosti hashtaga normalizirao pisanjem funkcije
koja sli¢ne izraze s razlikama u sufiksu ili razlike velikih i malih slova svodi na istu vrijednost,

kako bi se izbjeglo ponavljanje ¢vorova.

Kada je prikupljena grada vizualizirana kao graf mreze supojavnosti hashtagova sadrzanih
u tweetovima u kojima se spominje termin deepfake, u Gephiu sam podesio parametre za
vizualizaciju. Veli¢ina ¢vora odredena je vrijednoS¢u kolone ,,weight* iz tablice ,,cvorovi®.
Koristenjem ForceAtlas algoritma ¢vorovi su vizualno razmjesteni ovisno o vrijednosti kolone
,weight“ iz tablice ,,veze®. Ce$ée ponavljanje veze znaci veu tezinu i veéu silu privlaenja u
generiranoj vizualizaciji. U procesu navigiranja gradom Gephi sucelje omogucuje vizualnu
preglednost podmreza. Prelaskom sa strjelicom racunalnog misa preko odabranog ¢vora, vizualno

se isticu samo direktno povezani ¢vorovi. Tako je moguce ,,Setati* grafom u druge nepovezane

30 The Open Graph Viz Platform,” Gephi, pristupljeno 2.3.2023., https://gephi.org/.
31 Anthony, Laurence. ,,AntConc,” Laurence Anthony's Website, pristupljeno 2.3.2023.,
https://www.laurenceanthony.net/software/antconc/.
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podmreZze ili u povezane podmreze podmreza. S obzirom na to da su svi ¢vorovi mreze neminovno
povezani s terminom deepfake, njegov je ¢vor uklonjen. Kada bih uocio ¢vorove ¢ija me poveznica
zanimala u kontekstu drugih ¢vorova, odabrani hashtag bih upisao u trazilicu generiranog AntConc
korpusa. Kombinirano koristenje vizualizacije grafa mreze uz kvalitativno iS¢itavanje komentara

u AntConc korpusu omogucilo mi je nelinearno iS¢itavanje grade.

Osim toga, kvalitativnim i$¢itavanjem komentara provjeravao bih je li rezultat kalkulacije
vrijednosti sentimenta donekle toCan. ,,Donekle toCan“, jer je generiran rezultat sentimenta,
vrijednost medijana uz tezine pripisane pojedinom hashtagu s obzirom na ucestalost javljanja u
korpusu. Korekcije grade manualno su zabiljeZene u zasebnu kolonu originalnog podatkovnog
okvira jer mogu biti koriSteni za usavrsavanje procjene vrijednosti sentimenta koristenjem modela
masinskog uéenja. Dok je Gephi koriSten za vizualno is¢itavanje, a AntConc za tekstualno, biljeske
su pohranjene u programu Obsedian® (LogSeq® je open-source alternativa). Ovaj program
omogucuje upotrebom jednostavnih prefiksa i sufiksa markirati tekstualne elemente biljeski kao
veze ili oznake te ih kasnije vizualizirati kao graf mreze. Svaka je biljeSka nazvana po imenu
hashtaga koji se interpretira. Ovako je u biljeSkama moguce markirati poveznice s drugim
diskursima koji se uo¢avaju u procesu is¢itavanja Twitter mreze te biljeske vizualizirati kao novu
mrezu ili je spojiti s postojecom mrezom. Mrezu je supojavnosti hashtagova takoder moguce
obogatiti kroz automatiziranu ekstrakciju organizacija na koje se korisnici referiraju u izjavama
ozna¢enim odredenim hashtagom. Pritom je organizacija uba¢ena u mrezu kao novi ¢vor u relaciji
s hashtagovima na koje se referira. Na ovaj nacin kombiniranjem automatizirane obrade teksta i
manualne anotacije mogu se generirati mreze koje na smislen 1 predefiniran nacin razli¢ite razine
I tipove veza izvlaCe na istu razinu; takve reprezentacije su pljosnate, postoji samo povrSina bez
dubine. Tako je generirana mreza pokusaj prikaza ukupnog korpusa, njezino je iS¢itavanje

selektivno. U nastavku ¢u interpretirati primjere proizisle iz ,.Setnje mrezom.
rp primjere p ,»Setn)

32 Obsidian - Sharpen your thinking,“ Obsidian, pristupljeno 2.3.2023., https://obsidian.md/.
33 A privacy-first, open-source knowledge base,” Logseq, pristupljeno 2.7.2023., https://logseq.com/.
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4. Rezultati

ugcc unity

1ac@ap

Prikaz 2. vizualizacija mreZe supojavnosti hashtagova, ¢vor: ,,ugccommunity

U odabranoj mrezi UGC community ¢vor (Prikaz 2.) vizualno se isti¢e u odnosu na ostale
zbog svoje veli¢ine. Njegova isklju¢iva povezanost s manjim &vorom faceswap®* druga je
distinktivna karakteristika u odnosu na konstalaciju ukupne mreze. Atribut crvene boje sugerira
negativnu percepciju u kontrastu s pozitivnom vrijedno$éu (zeleni atribut) faceswap c&vora.
IS¢itavanjem sadrzaja komentara u vezi korisni¢ki generiranog sadrzaja razvidno je isticanje

njegova potencijalnog izumiranja uslijed napretka u deepfake tehnologiji.

,,Jednostavan korisnicki generirani sadrzaj kakav poznajemo nestati ¢e zbog

deepfakea. “ (4544)

Naime, u druStvenim medijima korisnic¢ki generirani sadrzaj kombinira tekstualne, auditivne 1/ili
vizualne elemente. Tekst sluzi kao primarna poruka ¢iji sadrzaj moZe biti generiran upotrebom
modela poput GPT® (relevantan ¢vor prisutan u mrezi). Generirani sadrzaj éesto se nadograduje
u auditivnu i/ili vizualnu formu. Deepfake tehnologija ovo dodatno komplicira, simulirajuci
glasove i lica. Drugim rije¢ima, kombinacija vizualnih i audiodeepfakeova s nedavnim naprecima

generativnih modela umjetne inteligencije otvara moguénost dodatne ekspanzije onoga $to Yancey

34 Zamjena lica je tehnologija koja digitalno zamjenjuje lice jedne osobe s licem druge osobe na slikama ili u
videozapisima. ChatGPT, , Definicija faceswap,” generirano s OpenAl, 2024.

35 GPT, ili Generativni Pre-trenirani Transformer, je vrsta naprednog jezi¢nog modela razvijenog od strane OpenAl
koji koristi duboko ucenje za generiranje teksta slicnog ljudskom na temelju primljenog unosa. ChatGPT, , Definicija
GPT-a,” generirano s OpenAl, 2024.
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Strickler (2024.) naziva mracnom Sumom. Teorija mraéne Sume opisuje online prostore
preplavljene botovima®, trollovima®’, generickim korisnickim sadrzajem i algoritmi¢nom
manipulacijom liSenom ,,prave” ljudske interakcije. Kako bi ovo izbjegli, ljudi se povlace u
zatvorene platforme (poput privatnih -WhatsApp i Discord grupa) da prikriju svoju prisutnost u
javnim prostorima i da odrze ,,autenti¢nu“ komunikaciju. U tom smislu, ve¢ina korisnickog
sadrzaja na digitalnim drustvenim platforma pripada povrSinskom sloju Interneta ¢ija primarna
svrha i izvor financijske opstojnosti ¢ini reklamiranje i prodaja proizvoda i usluga. U tom smislu
epitet ,,jednostavnog® korisnicki generiranog sadrzaja implicira nostalgi¢ni sentiment za korisnicki
generiranim sadrzajem prije napretka u generativnoj tehnologiji umjetne inteligencije i deepfaka.
Ipak, deepfake je u ovakvom kontekstu segment Sire problematike tekstualnosti u interakcijama
korisnika digitalnih platformi. Tekst, bilo u pisanom ili audiovizualnom formatu, jednom kada je
objavljen, moze lako biti preraden, modificiran, recikliran i redistribuiran dvojakim utjecajem
odnosa publike i kreatora sadrzaja. Deepfake i umjetna inteligencija mogu amplificirati navedene
aspekte tekstualnosti digitalnih sadrzaja, no problem autorstva u generativnom korisnickom
sadrzaju proizlazi iz Sireg konteksta koji je prethodio pojavi deepfake tehnologije. Godine 1969.
Foucault je predvidio ovakvu situaciju i primijetio kako:

»2MozZemo lako zamisliti kulturu u kojoj bi se diskursi Sirili bez potrebe za autorom.
Diskursi, bez obzira na njihov status, oblik ili vrijednost, 1 bez obzira na nacin na koji ih
obradujemo, razvijali bi se u op¢oj anonimnosti. Vise nema zamornih ponavljanja: 'Tko
je pravi autor?' 'Imamo li dokaze o njegovoj autenti¢nosti i originalnosti?' (..) 'Nova
pitanja ¢e glasiti: Koji su nacini postojanja ovog diskursa?' 'Odakle dolazi; kako se $iri;
tko ga kontrolira?' 'Koji su polozaji odredeni za moguce subjekte?' "Tko moze ispuniti

ove razli¢ite funkcije subjekta?"* (Foucault, 1977: 138)

U slu¢aju mojih primjera, izjava: ,,bez potrebe za autorom* implicira da ne postoji niti jedan
subjekt koji nije okaljen svojom okolinom i ona njime. Ovakva dinamika korespondira s
konceptom koji Deleuze (1995: 141) naziva haeccity. Autor postoji isklju¢ivo kao asamblaz drugih

autora, algoritmi¢nih/programskih i materijalnih arhitektura koje postavljaju okvire drustvene

36 Botovi su automatizirani programi dizajnirani za obavljanje specifi¢nih zadataka ili simuliranje ljudske aktivnosti
na internetu. ChatGPT, , Definicija botova,” generirano s OpenAl, 2024.

37 Trolovi na internetu su pojedinci koji namjerno provociraju i uznemiruju druge objavljivanjem provokativnih,
irelevantnih ili uvredljivih komentara. ChatGPT, , Definicija trollova,” generirano s OpenAl, 2024.
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igre. U tom smislu, distinkcija izmedu korisni¢kog sadrzaja generiranog umjetnom inteligencijom
i tradicionalnog autorskog sadrzaja otkriva da obje forme sadrzaja izazivaju odrzivost ideje
jedinstvenog, koherentnog autora. Umjetna inteligencija kao nehumani agent omogucuje
produkciju sadrzaja pri cemu se fokus pomice s identiteta kreatora na sam sadrzaj i nove modalitete
njegova postojanja i cirkulacije. Ovakvi sustavi generiraju sadrzaj koji odrazava unesene podatke
i treniranje isprepleteno s kreativnosti pojedinca koje lezi u novom podruéju inZenjerstva upita®
(prompt engeeniring). Ovo prosiruje problematiku tekstualnosti digitalnih interakcija na neljudske
dionike, ali u smislu Sire problematike autorstva postojalo je i prije pojave tehnologija umjetne

inteligencije.

S druge strane, u korelaciji s negativno konotiranim korisni¢ki generiranim sadrzajem

nailazimo na pozitivne komentare u vezi faceswap tehnologije:
., Da, to je moje lice na licu Jennifer Lopez.”(27678)

S obzirom na sadrZaj odabranog komentara, poveznica pozitivnog i negativnog moze proizlaziti
iz percepcije metode zamjene lica kao inovativnog alata za obogacivanje korisnickog sadrzaja. U
ovom kontekstu, pristup identitetu u odnosu na deepfake tehnologiju ukazuje na to da, iako
zamjena lica omogucuje uvjerljive, ali neistinite prikaze, one istovremeno nose potencijal za
kreativnost 1 izraZavanje. Ovaj pristup kompromitira tradicionalno shvacanje autentinosti,

naglaSavajuci da se ono ne nalazi isklju¢ivo u esencijalisti¢koj interpretaciji.

38 InZenjering upita je proces dizajniranja i usavr$avanja ulaznih upita kako bi se u¢inkovito usmjerili i optimizirali
odgovori Al modela. ChatGPT, ,, Definicija prompt engeeniringa (inZenjerstvo upita),” generirano s OpenAl, 2024.
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Prikaz 3. vizualizacija mreZe supojavnosti hashtagova ¢vor: ,technology*

Sljede¢i uocljiv primjer u mrezi je ¢vor s oznakom ,tehnologija®“ (Prikaz 3.). Uz

,pornografiju, ovo je jedan od najpovezanijih ¢vorova u mreZi iako znatno manji u odnosu na

»korisnicki generirani sadrzaj“. S obzirom da se radi o vrlo opcenitoj oznaci, supojavnosti

ukljucuju Sirok raspon tematskih poveznica u raspravama na Twitteru. Prema procjenama

sentimenta, to su pozitivno konotirane (zelene) oznake poput inovacije, buduénosti, marketinga,

etike, zakona, buduénosti umjetnosti ili pak Saljivih konotacija poput prvog aprila. No, kalkulaciju

sentimenta potrebno je uzeti s oprezom jer, kao $to ¢u kasnije u radu pokazati, neke od procjena

vrijednosti sentimenta nisu bile ispravne, primjerice za ¢vor buduénosti 1 zakona.

Neutralno kalkulirani ¢vorovi (plavi) su tematski konzistentni i u najve¢oj mjeri sastoje Se

od sadrzaja koji su vezani za rasprave o moguénostima deepfakea da lica nepoznatih osoba prenesu

na tijela slavnih glumaca u upecatljivim filmskim scenama ili pak na tijela slavnih pjevaca 1
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pjevacica, pri ¢emu se posebno istiCe nostalgija za devedesetima i1 zanrovima poput grungea.

Kasnije u radu ¢u se podrobnije osvrnuti na ovakve primjere.

Iako su neutralno konotirani primjeri tematski konzistentni, uocljivo je kako je u
raspravama znatno zastupljeniji (vizualno veci) ¢vor pornografije i slavnih li¢nosti. On u
tehnoloskom smislu dovodi u vezu, s jedne strane, benignu upotrebu poput umetanja nepoznatih
osoba u poznate scene, a s druge strane, nekoncenzualnu deepfake pornografiju, na §to ¢u se

podrobnije osvrnuti kasnije u radu.

Negativno procijenjeni ¢vorovi u raspravama na druStvenoj mrezi u vezi tehnologije
deepfakea u najvecoj mjeri su vezani za velike kompanije poput IBM-a i Microsofta, bogate
pojedince poput Bill Gatesa, razli¢ite metode brze zarade putem interneta kao $to su kriptovalute,
ali i znanstvene discipline vezane za deepfake poput znanosti o podatcima. Is¢itavanjem komentara
vidljivo je kako su negativno konotirani ¢vorovi u najvecoj mjeri vezani za incident u kojem je za
ABC medijsku kuéu Sarah Ferguson intervjuirala Bill Gatesa o kontroverznim pitanjima poput

COVID-19, Elon Muskove kupnje Twittera i uspona umjetne inteligencije.

Odredeni TikTok korisnik koji, prema izvjestajima medija, promice desnicarske politike
je ovu snimku preradio kao deepfake koji, prema navodima medija, nije bio satira, ve¢ pokusaj
promicanja desno orijentiranih vrijednosti®®. Negativna konotacija tehnologije sa sobom nosi
prevladavajuéi skepticizam javnog diskursa drustvenih mreza u vezi pojma deepfake. Analiza
odabranih komentara ukazuje na intersekciju tehnoloskih napredaka, javnog mijenja i utjecaja
deepfake sadrzaja. To je vidljivo i iz sljede¢eg komentara vezanog za ¢vor factchecker iz odabrane

mreze.

., Fact cheker® nije podjelio sa svijetom da je koristio Deepware tehnologiju osmisljenu
iskljucivo da razotkrije deepfake VIDEO kao AUDIO. Bilo tko sa imalo tehnoloskog

znanja zna da ce rezultati biti KRIVI. To je poput koristenja testa za HIV za testiranje

COVID-19* (151)

39 "Was Bill Gates Destroyed In ABC News Interview?! - Tech ARP," Tech ARP, pristupljeno 2.7.2024,
https://www.techarp.com/facts/bill-gates-abc-interview-destroyed/.
40 Foundation for Investigative Journalism, ,,FIJ NG, pristupljeno 3.7.2024, https://fij.ng/.
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Komentar kako agencije koje se bave provjerom ¢injenica nisu objavile koriStenje programa
deepware specijaliziranog za razotkrivanje zvuénih deepfakeova u svrhu razotkrivanja vizualnih,
uvodi kriticku perspektivu ograni¢enja i potencijalnih zastranjivanja u trenutnoj infrastrukturi
provjere Cinjenica. Analogija kojom se ovakav pristup veze uz provjeru HIV-a COVID testom,
istie neuskladenost izmedu koriStenih alata i izazova postavljenih produkcijom deepfakea.
Namece se pitanje o to¢nosti i pouzdanosti procesa utvrdivanja ¢injenica. S obzirom na to da
komentar uvodi kriticku perspektivu, u svojoj analizi kontrastiram ga sa Sirom akademskom
raspravom u vezi naruavanja institucionalnog autoriteta** (Ajder, 2019, prema Cover 2023:80) i
posljedi¢ne ,,infokalipse* (Lenters, 2021. prema ibid.). ,,Infokalipsa®, kako ju tumaci Lenters,
koristena je da oznaci deepfake kao nadnesenu krizu ili puknuce koje bi moglo prouzroditi
nadzemaljsku destrukciju civilizacije i kulturnih praksi kakve poznajemo. Drugi autori u tom
smislu deepfake oznacuju kao nadolazecu distopijsku komunikacijsku ekologiju (Yadlin-Segal i
Oppenheim, 2020. , prema ibid.) ili kao dio nepozeljne aplikacije odlucivanja o svakodnevnom
zivotu preko umjetne inteligencije (Pavis, 2012., prema ibid.). No, kao §to Cover (ibid.) istice,
implikacija ,,puknuéa‘“ ili ,,novosti“ negira da je deepfake produkcija nastavak razli¢itih drustvenih
praksi prisutnih prije njegova nastanka. Diskrepancija vjerodostojnosti praksi agencijskog ili
institucionalnog provjeravanja ¢injenica i katastrofi¢nih vizija javne erozije povjerenja u te dionike
ukazuje na evoluirajuce izazove i kompleksnost problematike prepoznavanja deepfake sadrzaja.

Pritom komentar naglaSava hitnu potrebu za efikasnije pristupe.

., Mislim kako umjetna inteligencija treba imati Zig koji ¢e ljudima govoriti da je slika
nastala umjetnom inteligencijom. Inace ce ljudi koji koriste umjetnu inteligenciju
prevariti ljude da misle kako su lazne slike stvarne. Ova deepfake stvar je uznemirujuca “

(5139)

,,Ono sto ocajnicki trebamo je da zakonodavci i tehnoloske kompanije svoje kreatore i
facilitatore drze odgovornima. Mnogo Zivota ce biti unisteno prije nego politicari sjednu

i ovo ozbiljno promisle (4393)

Sugestija kako je potrebno napraviti digitalne zigove na vizualnim sadrzajima generiranim

umjetnom inteligencijom, odrazava proaktivan pristup suocavanja s potencijalno zavaravaju¢om

41 Ajder, H., Patrini, G., Cavalli, F. i Cullen, L., , The State of Deepfakes: Landscape, Threats, and Impact.”, 2019.
pristupljeno 2.7.2024. https://regmedia.co.uk/2019/10/08/deepfake_report.pdf
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prirodom takve produkcije. Ovakva perspektiva prepoznaje potrebu za transparentnom
cirkulacijom sadrzaja u skladu s vrijednostima iskrenosti i kolokvijalnog shvac¢anja autenti¢nosti.
Zig za umjetnu inteligenciju stoga postaje kulturoloski marker, mehanizam koji informira i
osnazuje pojedince u interakciji s digitalnim medijima. Na slicnom tragu, u drugim podmrezama,
uo¢avamo poveznicu ovakvih nastojanja s tehnologijom Blockchain, no u ovom radu necu ulaziti
u dublju analizu takvih prijedloga jer je Blockchain prekompleksna tehnologija za pojasnjenje u
ovom radu, a procijenio sam kako analiza ove podmreZe ne pruza znacajan interpretativni doprinos

ukupnom radu.
Sljede¢i primjer proaktivnog pristupa u okvirima odabrane podmreze je komentar:
,, Zato pretvorimo duboku drzavu u memeove i produkcije. *“ (12843)

Izjava kako je u cirkulaciju javnog diskursa potrebno uvesti produkciju deepfake

43 otvara sloj u diskursu koji u insurekcionisti¢koj maniri

memeova*? na temu duboke drzave
isprepli¢e deepfake s politi¢kim narativima. Takva koncepcija podudara se sa postoje¢im praksama
upotrebe humora za angazman u kompleksnim sociopoliti¢kim pitanjima. Utilizacija deepfakea za
produkciju memeova oznacava specificnu formu kulturne ekspresije s potencijalom subverzije
struktura mo¢i, pruzajuc¢i jedinstvenu le¢u kroz koju pojedinci navigiraju politiCkom stvarnosti.
Ovakvo tumacenje potrebno je uzeti s oprezom jer je pitanje duboke drzave kontroverzno. S
obzirom na emancipirajuéi ton izjave, upitno je zasto je Vader knjiznica generirala negativni
sentiment. Stoga je korekcija manualno unesena u podatkovni okvir grade kao pozitivna, shodno
mojoj subjektivnoj procjeni. Ovakva zudnja za subverzijom kroz deepfake, izmedu ostalog,
odrazava dva vazna kulturoloska trenutka: 1. obrat postmoderne tekstualnosti koja ukljucuje:
,Lbricolage, pastis, hiperrealnost i polisemiju® (Fiske, 1989., prema ibid.:86) i ,,zudnje za
angazmanom sukreacije u kontekstu digitalne interaktivnosti“ (Cover, 2006. prema ibid.). Zizek
(2002. prema ibid.) isti¢e kako gledateljstvo viSe ne ocekuje autentiCnost ili realnost; vise ne
vidimo realno kao nesto nadredeno digitalnom. U ovom primjeru ostaje otvoreno pitanje pristupa

narativu duboke drzave koji ¢u elaborirati u nastavku.

42 Memeovi su humoristi¢ni ili informativni sadrzaji, €esto u obliku slika ili kratkih videozapisa, koji se brzo $ire
putem interneta. ChatGPT, , Definicija memova,” generirano s OpenAl, 2024.

43 Duboka drzava je termin koji se koristi za opisivanje navodne skrivene i moéne strukture ili organizacije unutar
vlade ili druge institucije koja navodno manipulira politickim procesima ili donosi odluke izvan javnog nadzora ili
demokratske kontrole. ChatGPT, , Definicija deep statea (duboka drZava),” generirano s OpenAl, 2024.
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»decuci“ po povezanim ¢vorovima odabrane podmreze, nailazimo i1 na negativno

konotirani ¢vor ,,news:

,, Ovo je demografska skupina 'Real Raw News', vec¢ utjecajni dio republikanske baze. Oni

gutaju deepfake vijesti... “ (13704)

Gornji primjer navodi ,,Real Raw News* kao utjecajan medij republikanske baze na podruc¢ju
SAD-a. Komentator iznosi stav kako ovoj demografskoj skupini nedostaje kriticka sposobnost
razluCivanja laznog sadrZzaja te oni stoga ,,jedu deepfakove®. Ovakav stav ukazuje na ulogu
deepfake sadrzaja u oblikovanju i poticanju politickih narativa u specificnim demografskim
grupama. Utjecaj ovakvog sadrzaja na politi¢ki aktivnu bazu naglaSava potencijal da se poljulja
stavove glasaca unutar specificnih ideoloskih zajednica. Ova opservacija preklapa se s
Chakhoyanovom** (2018., prema ibid.:82) perspektivom. On predlaze da deepfake sadrzaji nose
potencijal intenzifikacije postoje¢e politicke polarizacije kakvu vidimo u suvremenim
demokracijama, primjerice tijekom izbora u SAD-u 2016. Simbioticka relacija deepfakea i
politicke kulture, kakva je prikazana u ovom primjeru, podudara se i sa Sirom javnom debatom
koju je opisao Cover i drugi (2022., ibid.:80). Diskusija je centrirana oko implikacija tehnologije
na reprezentaciju istine, autenti¢nosti i potencijalnog doprinosa kulturi dezinformacije, posebice u

procesima glasanja.

U ovoj analizi kontrastirat ¢u pozitivno 1 negativno konotirani sadrzaj posljednjih dvaju
komentara u kontekstu politicke polarizacije u SAD-u (uzevsi u obzir da se nalaze u istoj podmrezi
medusobno povezanih pojmova). Sadrzaj prvog primjera predlaze mogucu subverziju ,,duboke
drzave kroz produkciju deepfakeova. Drugi primjer sugerira nedostatak kriticke prosudbe unutar
republikanske desno orijentirane baze. Prihvacanje kontroverznog urotni¢kog narativa ,,duboke
drzave" moze se stoga pripisati Siroko rasprostranjenom dojmu u medijskim reprezentacijama. Taj
dojam inherentno povezuje takve narative s ekstremnom desni¢arskom frakcijom republikanske
baze. Urotni¢ki pogled na svijet Cesto zanemaruje suptilno razumijevanje struktura moci. On
previda cimbenike poput kontingencije i metafizike moc¢i, kako ih razumije Foucault.

Zanemarivanje ovih ¢cimbenika oteZava dublje razumijevanje igre mo¢i. Dok drugi primjer kritizira

4 Chakhoyan, D., , Deep fakes could threaten democracy. What are they and what can be done?“ World Economic
Forum. 2018., pristupljeno 2.7.2024., www.wefo rum.org/ age nda/ 2018/ 11/ deep- fakes- maydest roy- democr
acy- can- they- be- stop ped/
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republikansku bazu kao naivne potroSace deepfakeova, vazno je prepoznati da kritizirana pozicija,
unato¢ mogucem propustu u mikrofizici mo¢i, izrazava odgovore na opipljive ucinke dinamike
mo¢i unutar kapitalizma. Narativima povezanima s kontroverznom sintagmom duboka drzava
pristupam kao mitopoetickim trenucima. Trenucima koji izrazavaju stvarnosti ukorijenjene u
zivotnim iskustvima boli, nejednakosti i nepravdi karakteristicnih za kapitalisticke sustave. Poput
mitova proslosti iz kojih deSifriramo drustvenu dinamiku, urotnicki se narativi mogu tumaciti kao
suvremeni mitovi ¢ije deSifriranje pruza uvide u drustvene dinamike i odnose moci. Pristupanje
urotnickim narativima kao mitopoeticnim trenutcima u kulturno antropoloskoj analizi nosi
potencijal dekonstrukcije okidaca politicke polarizacije. Ovaj pristup, izbjegavajuci simplifikaciju,
stigmatiziranim grupama pristupa kao kompleksnim pojedincima, otkrivajuci zajednicka ljudska
iskustva. Analiziraju¢i urotnicke narative kao izraze stvarnih iskustava, umjesto jednostavnog

oznacavanja kao lazi, poti¢e razumijevanje i nadilazi antagonizme u suvremenom drustvu.

Ovakva perspektiva podudara se s primjerom alternativnih kulturoloskih pristupa teorijama
zavjere kakvu zastupaju Boullier, Kontras i Siles (2022). Urotnicke narative mogucée je artikulirati
kao ,,situirane ekspresije kulturnih bojazni (Dean, 1998; Goldberg, 2001; Knight, 2000.) ili, kako
bi Aupers (2012) rekao: 'radikalne i generalizirane manifestacije nepovjerenja usidrena u

1ee

kulturoloskoj logici modernosti (ibid: 5)."“ Jedan je primjer ovakve analize Harambamova (2020)
dvogodisnja etnografska studija u Nizozemskoj. Za njega su urotnicki narativi kultura u smislu da
reprezentiraju ,,Siri drustveni konflikt oko znanja 1 istine u suvremenim drustvima, namecuci
propitivanje onoga $to smatramo legitimnim znanjem i zasto” (Harambam, 2020., prema ibid.).
Drugim rijeCima, ovakvi narativi povezani su sa ,Sirim nesuglasicama o autoritetu i

vjerodostojnosti institucija u produkciji znanja i istine (Harambam i Aupers, 2015., prema ibid.)".

Boullier, Kontras i Siles (ibid.:11-13) navode tri kljune strategije u ovakvoj analizi. Kao
prvo, odbacivanje implicitne normativnosti predmeta istrazivanja. Oni tvrde kako su izrazi ,,teorije
zavjere” 1 “urotniStvo” genericke oznake koje sluze diskreditiranju suprotstavljenih stajaliSta i
diskvalificiranju dionika doZivljenih kao devijantnih u odnosu na dominantnu normu. Govore¢i o
urotnickim narativima kao ,,neizvjesnom znanju” autor nastoji izbje¢i aprirori diskvalifikaciju

izjava koje se istrazuju.
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Druga strategija predlaze da se diskurse oznaCene kao urotnicke ne promatra kao
homogenu kategoriju, ve¢ kao set pregovaranih epistemologija situiranih u kontinumu koji je
kritican prema institucijama odgovornim za definiranje istine. Pritom se nadovezuje na izjavu
Steve Shapina (2019, prema ibid.:11) koji tvrdi kako naSa drustva ne prozivljavaju u tolikoj mjeri
,krizu istine” koliko krizu povjerenja u institucije, posebice znanstvene. Naglasava kako ove
kritike ne zauzimaju ne znanstveni stav; dapace, Harambam 1 Aupers (2015, ibid.:12) skepti¢nim
su pristupom uspjesno ukazali kako je specificno uvjezbavanje znanstvenika, da svijet vide na
odredeni nacin, dovelo do toga da se odredene interpretacije apriori odbacuju. U vezi s odbacenim
interpretacijama, Shapin (2019., prema ibid.) zakljucuje kako nepovjerenje u znanstveni autoritet
mora biti shvac¢eno u relaciji s ,,povecanim ispreplitanjem izmedu znanosti i1 dvije velike sile:

'masovnog poslovanja' i 'drzave” (Boltanski i Thévenot, 1991. prema ibid.).

U konacnici, treca strategija odnosi se na otvaranje prostora u analizi za promisljanje
sociotehnoloskih uvjeta proboja i cirkulacije ,,urota”. Pritom se slaZe sa tvrdnjom France (2019.,
prema ibid.) koji smatra da je poveznicu ucinka interneta na urotnicke narative potrebno pazljivo

prouciti u svrhu izbjegavanja simplistickih i ahistorijskih interpretacija.

U vezi s posljednjom strategijom i mojim prikupljanjem grade, vazno je istaknuti Twitter
Files skandal*. Twitter datoteke (Twitter Files), kolekcija internih dokumenata i diskusija izmedu
zaposlenika bivSeg vodstva firme Twitter, objavljeni su u devetnaest dijelova, pruzajuci uvide u
odluke tvrtke vezane za prakse moderiranja sadrzaja korisnika platforme. Naime, nakon §to je Elon
Musk preuzeo Twitter, u javnosti obe¢anom nastojanju da razotkrije ideoloski motivirano
cenzuriranje sadrzaja, omogucio je pristup internim datotekama tvrtke trojici novinara: Mattu
Taibbiju, Bariju Weissu i Michaelu Shellenbergeru. Navedeni novinari analizom datoteka
otkrivaju interne debate na odredene teme, poput cenzure Trumpovih komentara 6.01.2021., alata
koriStenih za upravljanje prekrsajima politike firme, odluke u vezi supresije pri¢a o skandalu oko
Hunter Bidenova laptopa te interferencije FBI-ja u interne odluke tvrtke. Bari Weiss istiCe tajne
akcije vodstva firme u ogranicavanju vidljivosti odredenih korisnika, cesto vezane za

konzervativna stajaliSta republikanaca. Matt Taibbi pak naglasava izvanredne mjere supresije price

4 The Defaming of Brandon Straka and #Walkaway,“ Twitter Files, Substack, pristupljeno 2.7.2024,
https://twitterfiles.substack.com/.
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0 Hunter Bidenovu laptopu (predstavnik demokrata), kojim su se blokirale poveznice i direktne
poruke u vezi price o Hunter Bidenovu laptopu (mjere rezervirane za krajnje slucajeve poput djecje
pornografije). Sesti i sedmi dio baca svjetlo na FBI-jevo kontinuirano i opsezno uplitanje u odluke
tvrtke od 2018. Twitter je predstavljen kao dousnik FBI-ja, pri ¢emu se isti¢e suradnja u svrhu
navodnih dezinformacija. FBI-jeva Siroka definicija dezinformacija potkrijepljena je primjerima
gdje su humoristi¢ni komentari s niskim dosegom publike cenzurirani. U javnim sasluSanjima
sudenja u vezi skandala ¢esto je koriSten argument kako je FBI intervenirao zbog navodnih
pokusaja ruskih botova da utje¢u na americke izbore. Bitno je istaknuti, kao §to Schenberger tvrdi,
da je FBI ispla¢ivao milijune dolara tvrtki za obavljanje posla. lako je Musk ovaj skandal
artikulirao kao prekrSaj slobode govora, kriticari se pozivaju na ¢injenicu da se sloboda govora ne
odnosi na usluge koje je pruzila privatna tvrtka, a FBI tvrdi kako nisu postavljali ultimatume (usp.
Wikipedia, 2023.). Twitter datoteke stoga ukazuju na delikatni balans izmedu slobode govora i
drzavne intervencije, otvaraju¢i bitna pitanja o ucestalosti 1 prirodi drzavne inteferencije na
platformama poput Twittera (je li poveznica masovnog poslovnanja i drzave teorija urote ili
drustvena stvarnost?).

Skandal s Twitter datotekama naglasava klju¢ne odlike odredenih narativa, poput
pejorativne oznake duboke drzave kao zavjere, istovremeno otkrivaju¢i poveznice s dinamikama
politicke stvarnosti u SAD-u. Dodatno, nastojanje koje ukljucuje politicki pristranu intervenciju
vlade u nacin poslovanja privatne druStvene platforme moguce je protumaciti kao manifestaciju
psihologkih operacija (PSYOPS*). Psiholoske operacije su u medijskim reprezentacijama u
podru¢ju SAD-a najceS¢e povezane s republikanskom bazom birackog tijela SAD-a. U
analitickom okviru poseban je naglasak potrebno staviti na detaljno proucavanje korisnickih
komentara relevantnih za tu temu, radi sveobuhvatnijeg razumijevanja. U nastavku ¢u se osvrnuti

na ovakve primjere.

,, [rebali biste vise citati povijest, provjeriti o¢i zbog komunizma. Bolujete od psiholoske

operacije, nista od ovoga nije stvarno, cak je i Biden Al deepfake. ” (9479)

U odabranom primjeru komentator predlaze povijesnu neinformiranost primatelja poruke te

nagovjestaj komunisticke prijetnje povezan s potencijalno preuvelicanom tvrdnjom prezasi¢enosti

46 psiholoske operacije (psyops) ukljuuju uporabu psiholoskih tehnika za utjecanje na stavove, uvjerenja i
ponasanje, Cesto primijenjene u vojnim ili vladinim kontekstima. ChatGPT, , Definicija psyopsa (psiholoske
operacije),” generirano s OpenAl, 2024.
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javnosti sadrzajima produciranim u kontekstu psiholoskih operacija. Stav je korisnika kako nista
nije stvarno. Negativno konotirana sugestija kako je ¢ak i Biden ,,deepfake” ne samo da propituje
autenti¢nost politickih figura ve¢ implicira i namjernu manipulaciju javnog mijenja. Poveznica
psiholoskih operacija s komunizmom podcrtava ideoloSku dimenziju i povijesni kontekst u kojem

su politicke ideologije pretvorene u oruzje za psiholoski utjecaj nad odredenom populacijom.
,, Pripremite se za porast antisocijalizma. ” (14985)

S druge strane, nailazimo na komentare koji sugeriraju suprotan u¢inak, pri ¢emu ¢e deepfake
u kontekstu psiholoskih operacija biti koriSten za propagandu protiv socijalnih mjera drzave. [ u
ovom primjeru moguce je uociti odraz Sireg ideoloskog konteksta karakteristicnog za SAD.
Frakcije jedne strane (homogenizirane medijske reprezentacije), socijalne mjere poput javnog
zdravstva dozivljavaju kao Stetnu interferenciju drzave i naginjanje pema prijetnji komunizma.
Druga strana (homogenizirana medijska reprezentacija) zastupa stajaliSte kako su socijalne
politike nuznost. Suprotstavljene se pozicije upisuju u deepfake kao svojevrstan amplifikator vec
postojece polarizacije SAD-a. Pritom je bitno istaknuti njegov potencijal da oznacava
kontradiktorne narative istovremeno. U radu ne namjeravam dublje ulaziti u dekonstrukciju
ovakvog prijepora, ve¢ ga istaknuti kao uzorak koji se ponavlja u gradi. U gradi su prisutna i

skepticna stajaliSta poput donjeg primjera:

,,Svi su razotkriveni. Nijedna Al deepfake maska nije dovoljno velika da ih sakrije.
PSIHOLOSKA OPERACIJA OSUPENA NA PROPAST." (20924)

Korisnik sugerira propast psiholoskih operacija, ¢ime implicitno prihvaca ovakvu praksu kao
normalizirani aspekt stvarnosti. Svi su odabrani komentari u vezi psiholoskih operacija negativno

konotirani.

U vezi mog is¢itavanja rezultata sentimenta i mreze supojavnosti hashtagova, bitno je
istaknuti kako Raymond Williamsov (1977.) koncept strukture osjecaja pruza vrijedan okvir za
razumijevanje rezultata sentimenta upisanih u fenomen deepfakea. Struktura osjecaja prati
emocionalne aspekte stavova i raspolozenja koji odreduju specifican povijesni trenutak. Odnosno
to je nain da se shvati osjecaj odredenog povijesnog trenutka, prije nego Sto se oblikuje u
definiranije ideoloske ili institucionalne oblike. Ovakav pristup odrazava kolektivnu svijest i

relacije unutar odredene kulture. Kao $to sam dosad u radu pokazao, a §to ¢u u nastavku produbiti,
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deepfake doprinosi promjenjivim, ¢esto ambivalentnim emocionalnim krajobrazima izazivajuéi
uspostavljene norme istinitosti i autenti¢nosti. Emocionalni odgovori na deepfake, koji variraju od
zabave do anksioznosti, odrazavaju razvijajuci sentiment Sireg sociokulturnog miljea.

Uzimajuéi u obzir fenomen psiholoskih operacija kojim se manipulira psiholoSkim
faktorima radi vrSenja utjecaja na pojedince ili grupe, struktura osjecaja preuzima strateSku
dimenziju. Osjec¢aji su pretvoreni u oruzje koje oblikuje percepcije 1 ponaSanja, odrazavajuci se na
kolektivno raspolozenje unutar zajednice. Intersekcija deepfake tehnologije, Twitter datoteka i
psiholoskih operacija ¢ine kompleksan emocionalni teren, gdje se osjecaji povjerenja i skepticizma
isprepli¢u. Razumijevanje strukture osjecaja u eri deepfake i informacijskog ratovanja*’ ukljucuje
dekodiranje emocionalnog tkanja koji predstoji javnim reakcijama i institucionalnim mjerama.
Kombinirana metoda analize sentimenta i mreza supojavnosti hashtagova uz kvalitativno
iS¢itavanje i manualne korekcije rezultata bitan je element u ovakvu desifriranju. Pritom je analizi
prijepora, kakvi se javljaju u ovakvoj gradi, korisno pristupiti u okvirima strategija neizvjesnog
znanja (jer trenutni pristupi ignoriraju povezanost trziSta i vlasti, odnosno moc¢ liSavaju

odgovornosti).

Iako se generirana mreza pretezno sastoji od neutralnih i negativno konotiranih ¢vorova, u
pozitivnom spektru mreze nalazimo ¢&vorove poput: future, innovation, cybersecurity,
balanciagapope, agi, etichsinai, futureofart, law, Tiktok, socialmedia, aprilfoolsday. Ovi primjeri
proizvode narative koji priznaju potencijalne pozitivne aspekte koriStenja deepfake tehnologije,

naglaSavajuci dvojaku percepciju unutar diskursa.
., Deepfake ili photoshop, ali mozda i pogled u buducnost. *“ (9954)

,,Suocavanje s prijetnjom deepfakea kljucno je za ocuvanje integriteta nase politicke
rasprave i izgradnju sigurnije buducnosti za sve gradane, kako bi se osjecali sigurno ne

samo u svakodnevnom zZivotu nego i u kibernetickom prostoru. * (21813)

Primjer koji oznacava deepfake kao pogled u buducnost podudara se s uvidima analize
sentimenta prve podmreze koji ovu tehnologiju predstavlja u okvirima transformativne sile, s

kapacitetom da preoblikuje razli¢ite aspekte kreiranja sadrzaja digitalnih medija. Istovremeno,

47 Informacijsko ratovanje je strategija koja koristi informacije i komunikacijske tehnologije kako bi se postigao
vojni ili politicki cilj, ¢esto ukljucujuci Sirenje dezinformacija, manipulaciju javnim misljenjem ili napade na
informacijske sustave suparnika. ChatGPT, ,Definicija informacijskog ratovanja,” generirano s OpenAl, 2024.
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poziv da se suoimo s prijetnjom deepfakea zauzima proaktivan stav, naglaSavajuc¢i nuznost
ocuvanja politickog diskursa i sigurne buduénosti kako u fizickom tako i u digitalnom svijetu.
Ovakav se stav, naglaSavajuci sjeciste tehnoloSkog napretka, sigurnosnih pitanja i drustvenih
vrijednosti, podudara s Taylorovom (2021.) analizom. Taylor (2021., prema Cover, 2023:81)
utvrduje eskalaciju javnog i akademskog diskursa koji promovira sekuritizaciju deepfake
tehnologije kroz drzavnu regulaciju. No, Sto uopée mislimo pod ,,sigurnoséu’ (uzevsi u obzir
gornje uvide o intereskciji deepfakea, Twitter fileova i fenomena psiholoskih operacija)? Koji su

moguci uéinci promisljanja ,,sigurnosti‘?
b

,, Ne smijemo dopustiti da ovaj zakon prode, on unistava nase koristenje interneta, vrlo
mocnog alata. Imajte na umu da jos nije donesen savezni zakon za uklanjanje deepfake
stranica streamera/slavnih. Umjesto da se fokusiraju na to, oni se fokusiraju na zabranu

svega Sto smatraju 'nesigurnim'.. “ (15056)

Gornji primjer uvodi kriti¢ku perspektivu u javni diskurs o sigurnosti i regulaciji deepfakea
koji se podudara s alternativnom perspektivom u akademskom diskursu kakvu zastupa Flew.
Prema Flew (2021, prema ibid.) umjesto da ovakvu tehnologiju percipiramo kao vanjski entitet
koji iziskuje regulativne mjere poput cenzure i uklanjanja sadrzaja, $to bi je potencijalno moglo
transformirati iz neceg Stetnog u ilegalno, predlozeno je deepfakeu pristupiti kao inherentnoj
komponenti kulture. Cover (ibid.) stoga zakljucuje, kako je deepfake karakteriziran kao ,,kulturni
artefakt™ 1 ,,kreativna praksa“ u organskom nastajanju unutar kulturnog miljea. Drugim rije¢ima,
pristup regulaciji deepfakea kao novoj/stranoj tehnologiji koju treba ukinuti (§to je tehnoloski
gotovo nemoguce) ne doprinosi artikulaciji regulacija koje ¢e sprijeciti upotrebe koje su drustveno
nepozeljne. Ovo se podudara sa stajaliStima iz prethodnih primjera koji isticu viSeznacan utjecaj
deepfakea, ne samo na politicke narative ve¢ i na kljuéne aspekte druStvene reprezentacije. Ovakva

je tehnologija nastavak razlicitih drustvenih praksi koje su postojale 1 prije njezine pojave.

Posljednji primjer uvodi ¢vor slavnih li€nosti u korelaciji s cvorom buduénosti, koji pripada

istoj podmrezi.
., jos nije donesen savezni zakon za uklanjanje deepfake stranica streamera/slavnih
Cvor slavnih li¢nosti je pozicioniran iznimno blizu &vora pornografije, dok je znatno udaljeniji

od ¢vorova koji su vezani za zamjenu lica nepoznatih osoba sa slavnim li¢nostima. Bliskost u
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ovom sluéaju sugerira da se u raspravama na Twitteru puno ¢e$¢e ponavlja poveznica izmedu
slavnih li¢nosti i pornografije, §to je vidljivo u donjem Prikazu 4.. Na Prikazu 4., pomaknuo sam
se s oznake slavnih li¢nosti na povezani ¢vor kreatora. U supojavnostima ¢vorova vezanih za
kreatore, vidljivo je kako su u Twitter raspravama deepfake kreatori ¢esto povezani s dominantnom
temom pornografije. Blizina ¢voru pornografije sugerira ¢esto ponavljanje ove veze. Poveznica sa
tehnologijom, zakonodavstvom, hitno¢om i facilitatorima te negativna konotacija sugeriraju kako

je ovo u raspravama percipirano kao znacajan problem.

(ecl@ogy

em@ncy

I"’@"‘ locl(l#on

Prikaz 4. vizualizacija mreZe supojavnosti hashtagova ¢vor: ,,women*
To potvrduje 1 sljedec¢i komentar is¢itan iz odabranih ¢vorova:
Deepfake Al pornografska industrija operira nam pred oc¢ima. (1774)

Pritom se korisnik referira na internetski ¢lanak o mogucnostima jeftine kupovine deepfake

pornografije.

,Digitalno uredeni pornografski videozapisi s licima stotina Zena koje nisu dale
pristanak privlace desetke milijuna posjetitelja na web stranicama, od kojih se jedna
nalazi na vrhu rezultata pretrazivanja na Googleu. Osobe koje stvaraju ove

videozapise naplacuju svega 5 dolara za preuzimanje tisuca isjeCaka s licima
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slavnih osoba, pri ¢emu prihvaéaju placanje putem Visa Kartica, Mastercarda i

kriptovaluta.«48

U okvirima generiranog grafa razvidno je kako su slavne li¢nosti u najvecoj mjeri povezane
s pornografijom i sa Sirokim dijapazonom pornografskih fetiSa koji dominiraju graf. Prevlast
pornografskog sadrzaja podudara se s nalazima Wangine*® (2019. prema ibid.:89) studije, koja je
utvrdila da je vise od 90% internetskih deepfakeova pornografskog sadrzaja. Cvor je pornografije
u kontekstu rezultata analize sentimenta iznimno heterogen; podjednako su zastupljeni negativno
pozitivno 1 neutralno konotirani sadrzaji. Kvalitativnim i$¢itavanjm komentara potvrdio sam si da,
iako eti¢ki upitan, mnogi korisnici ovakav pornografski sadrzaj dozivljavaju pozitivno. U
stotinama komentara, u ,moru“ pornografskih deepfakeova slavnih Zenskih glumica u
heteroseksualnom snoSaju, primjeri pornografskih uradaka sa slavnim muskim glumcima bili su
rijetkost. Komentari koji su se ticali pornografskih deepfakeova s muskim slavnim li¢nostima
odnosili su se isklju¢ivo na snimke homoseksualnog snosaja cis-rodnih muskaraca (Colin Farrell,
Tom Cruise, Liam Hemsworth, Henry Cavill, Marki Plier). U akademskom diskursu, u vezi s
temom pornografskih deepfakeova, duze je vrijeme opceprihvaéena teza kako su ovakvom
produkcijom u najvecoj mjeri pogodene Zene (ibid.:82). Bilo u kontekstu pornografskih uradaka
slavnih li¢nosti ili osvetni¢ke pornografije u kojoj bivsi partneri (uglavnom muskarci) umecu lica
svojih partnerica u pornografske uratke s pornografskim glumicama, pa ¢ak i pedofilskih uradaka
prikupljanjem Tik-Tok videa maloljetnih individua ubacenih u porno uratke porno glumica petite
kategorije (kategorija punoljetnih glumica koja fizioloski nosi sli¢nosti s maloljetnim), nema
sumnje kako su najpogodenija skupina zene. U ovom dijelu rada, kada se referiram na muskarce

ili Zene, mislim na njihov spol, a ne nuzno 1 rod.

48 Brandy Zadrozny, ,,Found through Google, bought with Visa and Mastercard: Inside the deepfake porn
economy,” NBC News, 13.4.2023, pristupljeno 2.7.2024. https://www.nbcnews.com/tech/internet/deepfake-porn-
ai-mr-deep-fake-economy-google-visa-mastercard-download-rcna75071.

4 Wang, C., ,Deepfakes, revenge porn and the impact on women.” Forbes, 1.11.2019., pristupljeno 2.7.2024.,
www.forbes.com/ sites/ che nxiw ang/ 2019/ 11/ 01/ deepfakes-revenge-porn-and-the-impact-on-women/ ?sh=
6092f e8al f53.
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Prikaz 5. vizualizacija mreze supojavnosti hashtagova ¢vor: ,,women*

Ovakvu predodzbu podupiru i brojni komentari u prikupljenoj gradi koji isti¢u ranjivost zena u
vezi s deepfakeovima. U Prikazu 5. vidljiva je manja mreza koja povezuje oznaku Zene s
zlostavlja¢ima, pornografijom, ali i potrebom za povecanjem svijesti o problemu zlostavljanja te
postovanjem privatnosti zena u digitalnom dobu. lako kalkulacije sentimenta na prvi pogled
djeluju problematicno, detaljnim pregledom grade postaje o€ito kako su neutralno konotirani
&vorovi povezani s porukom o potrebi podizanja svijesti o zlostavljanju. Sto je vidljivo u donjem

primjeru.

,,Jos vise razloga zasto ljudi trebaju razmisljati o svojoj privatnosti na drustvenim
medijima.#pornografija #Zene #vaznoprivatnost #zlostavljac

#svijestoozlostavljanju. “ (4688)

Pritom je oznaka Zena procijenjena kao negativna, Sto se podudara s gradom jer se najcesce javlja
u negativno konotiranim raspravama gdje korisnici mreze isti¢u zabrinutost za njihovu ranjivu
poziciju. Ovaj primjer je vrijedno istaknuti, jer da ga nisam povezao s pregledom grade, moglo bi
se naslutiti da je procjena sentimenta kriva ili da je u raspravama prisutan govor mrznje prema

Zenama.

,,Kozmeticke* mjere regulacije ovakvih sadrzaja, primjerice cenzura deepfake pornografskih
uradaka na PornHubu®®, mjerom kojom je deepfake zabranjeno upisati u trazilicu, ali dozvoljeno
objaviti s drugacijim oznakama i izvedenicama, ukazuje na prevlast monetizacijskih interesa

naspram etickih. Ovakvom i$¢itavanju ide u prilog komentar povezanog ¢vora.

50 Pornhub promised to ban deepfakes videos and it failed miserably,” The Next Web, pristupljeno 2.7.2024.,
https://thenextweb.com/news/pornhub-promised-to-ban-deepfakes-videos-and-it-failed-miserably
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,, Industrija pornografije - svidalo se to vama ili ne - pionir je mnogih znacajki koje imamo
na internetu. Slike, videozapisi, e-trgovina i drustvene mreze sve su izgradene od strane

njih. Nije iznenadujuce vidjeti ovo, Sto je zabrinjavajuce jer nisu pioniri etike.* (19963)

Ovakva dinamika ukazuje na deepfake kao kulturoloski amplifikator postoje¢ih odnosa moci
u kontekstu binarnih kategorija musSkarac - Zena te monetizacijskih aspekata ovakve dinamike.
Simetriju izmedu deepfake produkcije i postojec¢ih odnosa moc¢i u odnosu muskarac - Zena
nemoguce je poreci, no namece se pitanje kako interpretirati marginalne primjere muskih zrtava.
Uzevsi u obzir da su primjeri muskih Zrtava isklju¢ivo homoseksualnog karaktera podudara se s
nalazima Ramsayine (2017:16) studije u kojoj je tematskom analizom polustrukturiranih intervjua
razotkrila kako su ispitane heteroseksualne zene u SAD-u uglavnom uzivale u muskoj
homoseksualnoj pornografiji. S obzirom na to da Twitter API ne nudi mogucénost ekstrakcije
informacija o rodu ili spolu korisnika izjava objavljenih na platformi, teSko je bez sumnje
konstatirati sudjeluju li u ovakvoj produkciji i konzumaciji samo muskarci (heteroseksualni i
homoseksualni) ili i statisticki podzastupljene heteroseksualne zene. U svakom slucaju, ¢ak i u
primjerima pornografskih deepfakeova gdje su meta muskarci, oni su postavljeni u kontekst muske

homoseksualnosti koja je uc¢estalo medijski reprezentirana kao drustveno marginalizirana skupina.

Bitno je napomenuti kako u grafu ¢vor slavne li¢nosti gravitira prema pornografskom roju, ali
je, uvjetno receno, takoder povezan s nepornografskim sadrzajima poput politike. Ovakvi primjeri
ukljucuju satiri¢ne sadrzaje poput falsificirane izjave Morgana Freemana kako je Joe Biden budala
jer pri¢a o sladoledu nakon incidenta pucnjave u Nashvillu®®. S obzirom na sadrzaj (isticanje
apsurdnog ponasanja predsjednika SAD-a), namece se pitanje zasto je kreator deepfakea posegnuo
bas za licem Morgana Freemana? Moguc¢i odgovor na ovo pitanje lezi u pristupu koji lice promatra
kao drustvenu konstrukciju. Kao $to bi Delueze i Guttari rekli: ,lice je politika“ (1987:181). Ako
lice tumacimo kao drustvenu konstrukciju, otvaramo moguénost da mu pripiSemo svojstva poput
idiomati¢nosti. Morgan Freeman jedan je od rijetkih glumaca u Hollywodu koji je imao priliku
reprezentirati krS¢anskog Boga, primjerice u filmu ,,Bruce Almighty* (2003.). U serijalu ,,The
Story of God with Morgan Freeman* (2016.) lik Morgana Freemana istrazuje religije u kontekstu

razli¢itih kultura, pri ¢emu je kao narator preuzima ulogu eti¢kog autoriteta. Tesko je empirijski

51 Fact check: Biden, the Nashville shooting, and ice cream," DW, pristupljeno 2.7.2024.,
https://www.dw.com/en/fact-check-bidens-gaffe-about-ice-cream-and-nashville/a-65159845.
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dokazati ovakvu tvrdnju, no moguce je kako je zbog naravi uloga koje Morgan Freeman preuzima
njegovo lice postalo idiom za eticnost. Stoga odabir bas njegova lica u svrhu kritiziranja
neprimjerene izjave americkog predsjednika moze biti protumaceno kao logic¢an odabir za

intertekstualni pastis.
U istoj podmrezi nailazimo i na primjere koji su nepornografski i nepoliticki:

,,Jeste li znali da je Viggo Mortensen zapravo umro kada je udario u kacigu u Dvije kule
i da su preostale scene Aragorna snimljene s Nicolasom Cageom i najmodernijom
tehnologijom deepfakea? *“ (22248)

Tako lice Nicolas Cagea nikada nije bilo iskoristeno u scenama Kralja prstenova, a glumac Viggo
Mortensen joS nije preminuo, ovaj fiktivan primjer progovara o mogucnostima kreativne upotrebe
deepfakea u filmskoj industriji. Prema Alexanderu, ,.tipi¢na kreativna upotreba za profesionalnu
filmsku produkciju pokusaj je da se stvore scene koje djeluju kao da je glumac u odredenom
prostoru, u odredenoj radnji koja se naizgled uklapa u snimljeni film, $to ukljucuje i prikaze
preminulih glumaca‘® (2017., prema Cover, 2023:85) . Na sli¢énom tragu Mihailova (2021, prema
ibid.) istie i primjere upotrebe tehnologije u muzejskog produkciji, gdje se publici predstavljaju
naizgled autenti¢ni preminuli autori. Cover (ibid:90) zakljucuje kako ovakva upotreba tehnologije
odstupa od dominantnog narativa o deepfake tehnologiji isklju¢ivo kao prevari. Za njega je ona
odraz tehnologije koja ispunjava kreativne i kulturne potrebe. No cak 1 kada govorimo o
nepornografskoj, nezavaravajucoj i nepolitickoj upotrebi deepfakea, daljnji primjeri u podmrezi

dodatno kompliciraju ovakav stav.

,,Novi chatbot koji koristi "deepfake™ tehnologiju za pretvaranje teksta u glasove poznatih
osoba. Sa 25 dostupnih glasova poznatih licnosti do sada i planovima za proSirenje na

preko 100, mogucnosti su beskrajne. *“ (16232)

Upotreba deepfake tehnologije u javno dostupnim aplikacijama podudara se s uvidima kako je
ovakva tehnologija producirana u kontekstu ,,ranije uspostavljenih potreba drustva, ukljucujuci
one u filmskoj industriji u svrhu pobolj$anja video efekta.* (Naruniec i dr., 2020. prema ibid.:86)
te Sire druStvene potrebe za intertekstualnom igrom, humorom, kreativno$¢u kao i nepozeljnim
kreativnim praksama poput dezinformacije i prevare (ibid.:80). Ovakva je upotreba deepfakea,

sli¢no kao s ranije obradenim primjerom prijedloga produkcije subverzivnih deepfake memova,
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uskladena sa Sirim kulturoloskim obratom u kojem Zzudnja za hiperrealnim prevladava. Na
prisutnost ovakve potrebe ukazuju i daljnji primjeri u podmrezi koji ukljucuju ¢vorove poput
music, grunge, 90s nostalgia, kurt cobain, madonna, u kojem korisnici najéesée s pozitivnim
sentimentom oznacavaju umetanje svog lica na snimke popularnih li¢nosti. Ovakvi primjeri tvore
zasebnu skupinu koju je moguce podijeliti na dvije vrste: aplikacije za produkciju deepfakeova
gdje se u odredene scene umecu lica korisnika ili, kao $to je slu¢aj s gornjim primjerom, produkcija
deepfakeova gdje se manipulira glas ili lice poznate osobe. Cinjenica da se ovakve aplikacije
monteraziraju otvara bitna pitanja o tome kako u eri generativne umjetne inteligencije pristupiti
regulaciji i zastiti lica. Pitanje lica kao osobnih podataka u kontekstu europskih legislativa, poput

GDPR-a, ostaje nedefiniran problem.

S gornjim primjerom prekinuo sam i§¢itavanje mreZe i1 njezinih podmreZza.

5. Zakljucéak

Prikupljenu gradu ovog rada sacinjavaju 27 804 unosa objavljenih na drustvenoj mrezi
Twitter u razdoblju od 26. ozujka 2023. do 2. travnja 2023. Polazna pretpostavka kako je uz pomo¢
strojne obrade jezika moguce provesti kvalitativnu analizu ukupne grade u okvirima pristupa
digitalne antropologije i digitalne etnografije u najboljem je slu€aju moguce okarakterizirati kao
ambiciozan pokuSaj, a u najgorem kao opasnu tendenciju ka kompjutorski potpomognutom
generaliziranju kompleksne druStvene pojave. MreZna vizualizacija grade omogucila mi je uvid u
guste relacije znaCenja koje su stvorili korisnici drustvene platforme u vezi pojma deepfake, ali
sam, unato¢ bogatstvu tih relacija, morao prihvatiti vlastitu subjektivnost te odbaciti mnoge veze i
odabrati i privilegirati odredene. Nazalost, uslijed privatizacije Twittera izgubio sam moguénost
daljnjeg prikupljanja podataka. Generiranje odvojenith mreZza u duZem vremenskom intervalu
pruzilo bi mi moguénost uo¢avanja promjena koje ovise o Sirem drustvenom kontekstu. Osim toga,
leksicka se analiza sentimenta pokazala iznimno problemati¢nom. Kalkulacije pojedinacnih izjava
bile su nepouzdane, $to je utjecalo 1 na kalkulacije prosjecnih vrijednosti sentimenta vezanih za
pojedinac¢ne hashtagove. Manualnim i$¢itavanjem uocio sam da su odredeni rezultati bili donekle
ispravni, ali kategorizacija sentimenta korisnickih izjava na pozitivne, negativne i neutralne, u
mnogo slucajeva bila je nemoguca. Nailazio sam na primjere koji negativnim tonom progovaraju
0 pozitivnim teznjama ili pozitivnim tonom progovaraju o negativno konotiranim pojavama poput
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nekoncezualne deepfake pornografije. Isprobavao sam i naprednije modele koji su bolje
prepoznavali ironiju i sarkazam, ali rezultati nisu pruzali znacajan doprinos interpretaciji. Ipak,
kontrastiranje subjektivne interpretacije i kalkulacija sentimenta pruzilo mi je refleksivne uvide o
problemati¢nosti mehanizama koji se koriste u drustveno-tehnoloskoj svakodnevici za procjenu
javnog misljenja, zadovoljstva kupaca i emocionalnih reakcija na proizvode, usluge ili dogadaje.
Osim toga, u usporedbi s drugim gradama koje sam prikupljao, hashtagovi u vezi deepfakea nisu
bili lingvisticki raznoliki. U drugim gradama bilo je moguce uociti razlike u upotrebi sloZenica,
pejorativa, oznaka za institucije, stranke, osobe, konkretne i apstraktne imenice. Deepfake je u tom

smislu specifi¢an jer je njegovo postojanje reducirano na digitalno.

No, kao $to Daniel Miller (2018:2) istice, digitalna antropologija istovremeno prou¢ava upotrebu
tehnologije i njezine implikacije. Stoga nacin istrazivanja u ovom radu, unato¢ manjkavostima,
moze pomoé¢i u razvijanju kompleksnije analize odredenih pojava u suvremenom
drustvu. Metodoloska poveznica strojne obrade jezika, komputacijskih alata, teorija diskursa i
teorija grafova mreza, otvara nove mogucnosti za digitalnu antropologiju i etnografiju. Ovakav
pristup omogucéava analiziranje kako jezik konstruira znacenje i drustvenu stvarnost, prosirujuci
refleksivnost na digitalne i tehnoloske ¢imbenike. Kao §to Sarah Pink (2016:2) tvrdi, digitalna
etnografija postaje znacajna tek kada je primijenjena unutar odredenih disciplinarnih ili
interdisciplinarnih paradigmi. DruStvene mreze, kao dinamicni tereni znacenja i praksi, zahtijevaju
metodologije koje nadilaze koncepcije linearnosti teksta. Platforme poput Twittera,
normalizacijom participacije, mjerenjem popularnosti i algoritmickim kuriranjem vidljivosti
sadrZzaja, pokazuju kako politika i mo¢ djeluju unutar tehnoloSke infrastrukture. Kontrastiranje
vidljivosti kakvu nudi platforma s grafovima mreza moZze pruziti vrijedne uvide uc¢inka drustvenih
platformi. Nazalost, privatizacija takvih medija namece pitanje po koju cijenu kao drustvo placamo

besplatne usluge.

Deepfake tehnologija sa svojim implikacija u vezi autenti¢nosti i povjerenja takoder potvrduje
potrebu za ovakvim analizama. Kontroverze koje deepfake producira ukazuju na druStveno

pregovaranu koncepciju stvarnosti i reprezentacije u digitalnoj eri.

Moja analiza deepfakea otkriva odredene kljuéne aspekte vezane uz ovu tehnologiju i njezine

uc¢inke u suvremenom drustvu. Distinkcija izmedu sadrzaja generiranog umjetnom inteligencijom
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1 tradicionalnog autorskog sadrzZaja izaziva ideju jedinstvenog autora, pomicuci fokus na sam
sadrzaj 1 njegove nove modalitete postojanja i cirkulacije. Umjetna inteligencija kao nehumani
agent omogucuje stvaranje sadrzaja koji odrazava unesene podatke i kreativnost pojedinca,
prosirujuéi problematiku tekstualnosti digitalnih interakcija na neljudske sudionike. Performativni
pristup identitetu u kontekstu deepfake tehnologije ukazuje na potencijal za kreativnost i
izrazavanje, kompromitirajuci tradicionalno shvacanje autenti¢nosti. Unato¢ novitetu deepfake
tehnologije, ona se moze promatrati kao nastavak postoje¢ih drustvenih praksi, istiCu¢i slozenost
prepoznavanja takvog sadrzaja. Proizvodnja deepfake memeova u politickom kontekstu integrira
humor u drustveno-politi¢ki angazman. Zudnja za subverzijom posredstvom deepfakea odrazava
klju¢ne kulturne trenutke poput prevlasti hiperrealnosti i Zelje za sukreacijom u digitalnom
kontekstu. OznaCavanje teorija zavjere sluzi diskreditiranju suprotstavljenih stajaliSta i
marginalizaciji devijantno percipiranih sudionika rasprava. Deepfake doprinosi politi¢koj
polarizaciji u SAD-u kroz politicku instrumentalizaciju. Deepfake tehnologija pridonosi
promjenjivim emocionalnim krajobrazima, izazivaju¢i reakcije od zabave do anksioznosti.
Intersekcija deepfake tehnologije, Twittera i psiholoskih operacija stvara sloZzen emocionalni teren
gdje se povjerenje i skepticizam ispreplicu. Umjesto da se tehnologija deepfake vidi kao vanjski
entitet koji zahtijeva cenzuru, moZe se percipirati kao inherentni dio kulture. Ova dinamika
naglaSava deepfake kao pojacivac postojecih odnosa mocéi, posebno u kontekstu rodnih binarnosti
I aspekata monetizacije, iako koriStenje tehnologije odrazava i kreativne i kulturne potrebe.
Deepfakom su posebno pogodene Zene, no po tom pitanju se ne poduzimaju ikakve preventivne
mjere. Mjere za politicke deepfakove su razradene ali u praksi oni pretezno predstavljaju
potencijalnu opasnost. IstraZivanjem diskursa drustvenih mreza o pojmu deepfake tehnologije
mozemo bolje razumjeti Sire implikacije digitalnih tehnologija na drustvo 1 kulturu, otvarajuci put

za bolje razumijevanje isprepletenosti percipiranih prijetnji.
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7. Prilozi

Prikaz 1. mreza sa tri ¢vora

Prikaz 2. vizualizacija mreze supojavnosti hashtagova, ¢vor: ,,ugccommunity*
Prikaz 3. vizualizacija mreze supojavnosti hashtagova ¢vor: ,,technology*
Prikaz 4. vizualizacija mreze supojavnosti hashtagova ¢vor: ,,women*

Prikaz 5. vizualizacija mreZe supojavnosti hashtagova ¢vor: ,,women*
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