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SAZETAK

Sigurnost e-poste u suvremenom digitalnom drustvu predstavlja slozen i vitalan aspekt
komunikacije koji zahtijeva duboku analizu i strategije zastite. E-posta, kao osnovno sredstvo
komunikacije, suo€ava se s brojnim izazovima i prijetnjama sigurnosti. Klju¢ni protokoli, poput
SMTP-a, omogucuju prijenos poruka, ali istovremeno otvaraju vrata za sofisticirane napade

poput phishinga, malwarea i spama, ¢ime se ugrozava integritet i povjerljivost podataka.

Edukacija korisnika o sigurnosnim postupcima i tehnologijama koje se koriste u e-posti igra
kriticnu ulogu u prevenciji 1 odgovoru na prijetnje. Razumijevanje sloZzenih mehanizama
autentifikacije, kriptografskih tehnika i mehanizama zastite podataka presudno je za stvaranje
otpornog okvira u digitalnom okruzenju. Primjeri stvarnih napada, poput visokosofisticiranih
phishing kampanja koje ciljaju na specificne organizacije ili institucije, istiu potrebu za

kontinuiranom edukacijom, prevencijom i svjesno$¢u o sigurnosti.

U konacnici, sigurnost e-posSte zahtijeva holisticki pristup koji kombinira tehnicke,
organizacijske i ljudske resurse kako bi se osigurala zastita od Sirokog spektra napada 1 prijetnji

u digitalnom okruZenju.

KLJUCNE RIJECI: sigurnost, protokoli, e-posta, napadi, edukacija, prevencija



POPIS KORISTENIH KRATICA

EOP Exchange Online Protection

SPF Sender Policy Framework

DNS Domain Name System

TXT Text

DKIM Domain Keys Identified Mail

MTA Mail Transfer Agent

DMARC Domain-based Message Authentication, Reporting and Conformance
MX Mail Exchange

TTL Time-To-Live

IP Internet Protocol

A (record)  Address

AAAA quad A

CNAME Canonical Name

SMTP Simple Mail Transfer Protocol
TLS Transport Layer Security
DANE DNS-based Authentication of Named Entities

DNSSEC Domain Name System Security Extension

TLSA Transport Layer Security Authentication

RRset Resource Record Set



RRSIG Resource Record Signature
DS Delegation Signer

DNSKEY Domain Name System Key

ZSK Zone-Signing Key
URL Uniform Resource Locator
BEC Business E-mail Compromise

NDR Non Delivery Report



1. UvOD

U danasnjem digitalnom dobu rijetki su oni koji nemaju elektronicku postu ili se ne koriste
istom svakodnevno. Elektroni¢ka posta (odnosno e-posta, nadalje e-mail) sluzi prvenstveno za
brzu komunikaciju, kreiranje racuna na razli¢itim drustvenim mrezama, pohranu razli¢itih
dokumenata i sl. Zbog povecéane potrebe za koriStenjem e-maila i koristenjem istog za razmjenu
osjetljivih podataka (dokumenata ili potvrda o uplati), povecao se 1 broj usmjerenih napada na
korisnike. Sve ¢esce su krade identiteta zbog slabih lozinki, provale u druStvene mreze, slanje
razli¢itih poruka s prijetnjama ili laznim predstavljanjem najcesée s ciljem dohvacanja

osjetljivih financijskih podataka.

Postoje razlicite vrste napada koje korisnici svakodnevno dozivljavaju, a neke od njih su: spam,
scam, razliite vrste phishinga, spoofing, malware u e-mailu, i ostali. Kako se poboljsava

sofisticiraniji.

Cilj ovog rada je dati uvid u razli¢ite dijelove e-maila i analizirati vrste napada na primjerima
iz stvarnog Zivota. Primjeri su uz pisano odobrenje preuzeti na autori¢inom trenutnom radnom
mjestu te ¢e sve osjetljive informacije biti izbacene. Preuzeti primjeri su iz Microsoft karantene

stoga se u radu objaSnjavaju servisi dostupni preko Microsoft platforme.

Rad je podijeljen u dva dijela. Prvi dio teorijski objasnjava opéenito e-mail, Microsoft i razlicite

e-mail napade, a u drugom dijelu analizirani su stvarni primjeri napada.



2. TEHNOLOGIJE KORISTENE U ZAVRSNOM RADU - MICROSOFT

Microsoft je osebujna platforma koja pruza razli¢ite usluge privatnim korisnicima, ustanovama
i korporacijama. Neke od usluga su: Outlook (sluzi za primanje i slanje e-maila), Exchange
(posluzitelj za e-mail i kalendar), Microsoft Defender portal (rjeSenje u oblaku za zastitu,
istrazivanje, detekciju, prevenciju razli¢itih prijetnji prema elektronickoj posti, identitetu ili

uredajima) 1 mnogi drugi koji nisu relevantni za ovaj rad.

U sklopu Microsoft Defender portala nalazi se tzv. karantena. Karantena je jedan oblik arhive
u koju se spremaju opasni ili nezeljeni e-mailovi koje je prepoznao Exchange Online Protection
(EOP) ili Microsoft Defender. EOP i Defender su dva razli¢ita sustava, medutim oba imaju
moguénost prepoznavanja opasnih e-mailova. EOP obuhvaca e-mail, a Defender ukljucuje
kompletan Office 365 (Microsoftov proizvod koji obuhvacéa Excel, SharePoint, OneDrive itd.).

Oba sustava rade zajedno koriste¢i razlic¢ite metode zastite.

21. EOP

EOP se odnosi na rjesenje u oblaku koje prepoznaje i filtrira nezeljene poruke. Funkcionira tako
da stiti svaki mailbox, odnosno postanski sanduci¢ korisnika koji koristi Exchange uz pomo¢

zadanih politika, odnosno default policyja.
Uobicajeni tok podataka u EOP:

a. Reputacija - kada dolazni e-mail ude u EOP, najprije prolazi kroz filtriranje veze koje
provjerava reputaciju poSiljatelja. Vecina nezeljenih e-mailova se zaustavlja na ovoj
to¢ki i EOP ih odbija.

b. Zlonamjerni softver - zatim se e-mail pregledava u potrazi za zlonamjernim softverom.
Ako se pronade zlonamjerni softver u e-mailu ili privitku e-maila, dostavlja se u
karantenu (ukoliko je organizacija drugacije postavila, na ovom stupnju se e-mail moze
odbiti, te server Salje automatsku obavijest poSiljatelju). Samo administratori mogu
pregledavati i upravljati e-mailovima u karanteni zbog zlonamjernog softvera, ukoliko
nije drugacije postavljeno. U tom slucaju se dozvoljava korisnicima da dobiju obavijest
0 e-mailovima koji su im poslani, a nalaze se u karanteni, te mogu zatraziti ,,pustanje‘

e-mailova ukoliko su prepoznali legitimnu komunikaciju.



c. Transportna pravila - e-mail nastavlja kroz filtriranje politike, gdje se procjenjuje prema
pravilima protoka e-maila (poznatim i kao transportna pravila) koja su stvorena. Na
primjer, pravilo moze poslati obavijest menadzeru kada stigne e-mail od odredenog
posiljatelja.

d. Filter sadrzaja - e-mail prolazi kroz filtriranje sadrzaja (antispam i antispoofing) gdje se
Stetni e-mailovi identificiraju. Moze se konfigurirati akcija koju treba poduzeti na e-
mailu na temelju presude filtriranja (karantena, premjestiti u mapu Junk e-mail, itd.).
Korisnici dobiju e-mail od Microsofta da im je e-mail dostavljen u karantenu nakon
¢ega mogu pregledati o kojim je e-mailovima rije¢ i zatraziti da se oni iz karantene

prebace u njihov inbox.

Ukoliko je e-mail prosao uspjesno kroz sve ove filtere, dostavlja se korisniku. [1]

2.2. POLITIKE

Politike su funkcionalnost koja se moze naci u oba sigurnosna sustava (EOP i Defender).

Administratori mogu kreirati prilagodene politike koje mogu imati dodatna pravila kako bi se

filtriranje i detekcija poboljsale i prilagodile potrebama. Glavne 3 politike su:

Politika zastite protiv malwarea — konfigurira se za dolazne i odlazne e-mailove kako bi se
sprijecilo Sirenje malwarea. Malware se naj¢eS¢e nalazi u privitcima stoga se ovdje kao opcija

moze definirati odredene ekstenzije koje ¢e se automatski odbiti ukoliko se nalaze u e-mailu.

[2]

Zastita protiv spama — zasebno se konfiguriraju politike za dolazne i odlazne e-mailove.
Postavljanje antispam politike ukljucuje konfiguraciju alata za filtriranje e-maila, kao $to su
filteri za blokiranje poznatih spam adresa, detekciju neobicnih obrazaca u porukama ili

koriStenje lista dozvoljenih posiljatelja (whitelist) i blokiranih posiljatelja (blacklist). [3]

Zastita protiv phishinga - Microsoftove politike protiv phishinga su postavke koje se koriste za
konfiguriranje zastite od phishinga. Ove politike pruzaju sljedeCe vrste zastite: zastitu od

spoofinga, zastitu od laznog predstavljanja (user i domain impersonation). [4]



S obzirom na pripadajuce politike, u karanteni se automatski dodaju oznake za sumnjive e-
mailove, kao i tehnologija koja se koristi za prepoznavanje. lako je karantena automatizirana i
pomocu strojnog uéenja prepoznaje moguce opasne e-mailove, jedan dio jos§ uvijek zahtijeva
ljudsku intervenciju. Alat ima odredene nesavrSenosti i ¢esto se dogadaju tzv. lazno pozitivni
(false positive) slucajevi, odnosno legitiman e-mail bude prepoznat kao napad. Kako bi se
smanjila koli¢ina takvih e-mailova jos uvijek je potreban ljudski faktor da provjeri karantenu i
analizira e-mailove i odluci hoce li se e-mail pustiti do korisnika. U slucaju kada se e-mail pusti
do krajnjeg korisnika iz karantene, potrebno je prijaviti Microsoftu pusteni e-mail kao lazno

pozitivni slucaj, kako bi se filteri poboljsali.

U antispam politikama oznake su: spam, high confidence spam, phishing, high confidence

phishing i bulk.

U antiphishing politikama: spoof, user impersonation, domain impersonation i mailbox

intelligence impersonation.

U antimalware i safe attachment politikama oznaka je malware. [5]



3. ELEKTRONICKA POSTA

E-mail je metoda komunikacije koju koriste elektronic¢ki uredaji kako bi dostavili poruke preko

racunalnih mreza. [6]
E-mail se sastoji od nekoliko dijelova:

a. Tijelo e-maila, tzv. BODY - odnosi se na nesto $to posiljatelj zeli poslati, tekst ili npr.
slika, privitak, video, link i sl. Body moze biti i prazan. Ukoliko se nesto dodaje, bitno
je da veli¢ina ne bude vec¢a od dozvoljene.

b. SMTP omotnica, odnosno envelope - moze se povuéi paralela sa fizickim pismom. Na
njemu se najceSce napisSe tko Salje pismo i kome. Tako SMTP omotnica sadrzi
informaciju odakle dolazi e-mail i kome se Salje. Omotnica zapravo govori e-mail
serveru gdje da posalje e-mail.

c. Zaglavlje e-maila, tzv. HEADER - pruza osjetljive informacije o posiljatelju i
primatelju. Moze sadrzavati razli¢ita neobavezna polja, npr.:

- posiljatelj, tj. FROM - tko Salje e-mail,

- primatelj, tj. TO - kome se $alje,

- CC - dodatni primatelji,

- BCC - dodatni primatelji koji nisu vidljivi navedenima u TO.

d. Predmet, tj. SUBJECT - kratki opis o ¢emu je rije¢ u e-mailu. [7]

3.1. PROTOKOLI ZA AUTENTIFIKACIJU E-MAILA

Protokoli za autentifikaciju e-maila sluze za zastitu od neovlastenog slanja e-maila. Osim toga,
protokoli koriSteni zajedno S§tite primatelja, domenu poSiljatelja i daju povratnu informaciju

posiljatelju o uéinkovitosti njegovih politika. Ti protokoli su SPF, DKIM i DMARC.

SPF (Sender Policy Framework) je vrsta DNS TXT zapisa koji sadrzava sve servere ovlastene
za slanje e-maila s odredene domene. Bez SPF-a, napada¢ moze lako oponasati posiljatelja i
prevariti primatelja da podijeli osjetljive informacije napadacu koje inace ne bi podijelio. Ako
IP adresa ili domena posiljatelja nisu na popisu SPF zapisa, primajuci server u vecini slucajeva
nece dostaviti te e-mailove ili ¢e ih dostaviti u nezeljenu postu. Medutim, krajnja odluka §to ¢e

se dogoditi ukoliko SPF ne prolazi ovisi o statusu DKIM zapisa i u kona¢nici DMARC zapisa.



Vazno je napomenuti da su SPF zapisi u jednom trenutku imali posveéenu vrstu DNS zapisa.

Ta je posvecena vrsta zapisa od tada zastarjela 1 koriste se samo TXT zapisi.

Primjer SPF zapisa Sveucilista u Zadru:

naredba:
dig unizd.hr TXT

Ispis:

"v=spfl ip4:161.53.27.0/24 ip4:161.53.28.0/24 ip4:161.53.2.69 ip4:31.147.204.135 "
"include:_spf.google.com " "a:mail2.srv.carnet.hr a:hlapic.srce.hr -all"

Znacenja pojedinih dijelova SPF zapisa:
v=spfl - ovaj dio govori serveru da se radi o SPF zapisu.
ip4 adrese - e-mailovi poslani s ovih IP adresa podrazumijevaju se kao vazeci.

include:_spf.google.com - svi serveri navedeni u Google domeni ovlasteni su za slanje e-

mailova s unizd domene.

a:mail2.srv.carnet.hr a:hlapic.srce.hr - ukoliko se e-mail salje s ovih adresa, bit ¢e oznacen kao

valjan.

-all - tzv. “hard fail” je oznaka koja govori da nema drugih IP adresa ili domena koje mogu slati

e-mail, osim onih koje su dozvoljene u ovom zapisu te da takvi pokusaji trebaju biti odbijeni.

Umijesto -all, ovdje se mogu naci: ~all i +all. U prvom slucaju e-mailovi ¢e biti tretirani kao
nesigurni ili kao spam, ali ¢e ipak proc¢i, dok je +all najloSija praksa koja se treba izbjegavati.
Kada SPF zapis ukljucuje +all to govori da bilo koji posluzitelj moze poslati e-mail u ime

posiljatelja i takva je implementacija najpodloznija napadima. [8]

b. DKIM (Domain Keys Identified Mail) - omogucuje MTA (Mail Transfer Agent) da digitalno
potpiSe odabrano zaglavlje i tijelo poruke RSA potpisom i ukljuci potpis u DKIM zaglavlje
pri¢vr§¢eno na poruku prije prijenosa. DKIM potpis ukljucuje selektor, koji primatelj moze

koristiti za dohvacanje javnog kljuca iz zapisa u DNS-u. Ovaj javni klju¢ se zatim koristi za

6



provjeru DKIM potpisa preko poruke. Dakle, provjera potpisa osigurava primatelju da poruka
nije modificirana tijekom prijenosa - osim dodatnih zaglavlja dodanih od strane MTA-a na putu,
koji se ignoriraju tijekom provjere i potvrduju posiljatelja poruke domeni koja objavljuje javni
kljuc. DKIM zapis povezan s domenom example.com sa selektorom “mailkey” pohranjen je na
mailkey. domainkey.example.com. Oznaka mailkey se izvlaci iz DKIM potpisnog zaglavlja na
poruci. Zapis je: “v=DKIM1; p=<kodirani javni klju¢>". Prvi mehanizam identificira ovo kao
DKIM zapis. Drugi mehanizam ukljucuje javni klju¢ koji ¢e autentificirati potpise koji potjecu
iz te domene. Ako korespondent primi DKIM potpisanu poruku za koju se tvrdi da je iz
example.com, DKIM potpis se izvlaci, selektor mailkey i DKIM domena se kombiniraju, a ¢ita

se DKIM TXT zapis. [7]

Za provjeru DKIM zapisa potrebno je znati koji se selektor koristi za DKIM. Selektor je dio

potpisa koji se nalazi u zaglavlju e-maila.

naredba za provjeru za unizd.hr:
dig mail._domainkey.unizd.hr txt

ispis:

mail._domainkey.unizd.hr. 1800  IN TXT "v=DKIM], k=rsa,;
p=MIGfMAOGCSqGSIb3aDQEBAQUAA4GNADCBIQKBgQDbmNO9Y9x84eGwK7n
BVBgvXzch3rJjHh+s48M/rww/LY +twG3gEuFo02aJ74EErbQnm3nY2s542vITrhdsGmja
C1kJvxKEDhpBfdQ2SKd1JLEELL3U7cFpjmMR8DeolOQMWC3ZHWEKFsCjswrnQk
pIpcMNVXZUjRYGXODIMAAZ8zQIDAQAB"

Znacenje pojedinih dijelova DKIM zapisa:
mail._domainkey.unizd.hr — ime DKIM zapisa

1800 — je TTL. IzraZzen najc¢eS¢e u sekundama. Govori o tome koliko DNS zapis vrijedi,

odnosno koliko traje u sekundama. Nakon §to istekne, ponovno se postavlja.
v=DKIML1 - identifikacija DKIM zapisa kako bi server znao da zapis postoji.

k=rsa - kriptografski algoritam koriSten za generiranje potpisa. Ovdje se radi o RSA algoritmu.



p=MIGfMA0GCSqGSIh3DQEBAQUAA4GNADCBIQKBgQDbmNO9Y9x84eGwK7nBVB
gvXzch3rJjHh+s48M/rww/LY +twG3qEuFo2aJ74EErbQnm3nY2s542vITrhdsGmjaClkIvxK
EDhpBfdQ2SKd1JLEELL3U7cFpjmMR8DeoclOQMWC3ZHWEKFsCjswrnQkplpcMNvXZ
UjRYGXODIMAAZ8zQIDAQAB - javni klju¢ koji se koristi za provjeru DKIM potpisa.

Ovaj zapis omogucéuje primateljima e-maila da provjere je li poruka koja dolazi s domene
unizd.hr autenti¢na i1 nije mijenjana tijekom prijenosa. Ako je potpis valjan, to znaci da je
poruka dosla s navedene domene 1 nije mijenjana nakon Sto je poslana. Ako potpis nije valjan,

to moZze znaciti da je poruka lazirana ili mijenjana nakon $to je poslana.

c. DMARC (Domain-based Message Authentication, Reporting and Conformance) - odnosi se
na mehanizam povratne informacije koji sluzi kao obavijest vlasnicima posiljateljeve domene.
DMARC je dio TXT zapisa u DNS-u koji odlucuje $to se dogada s e-mailom nakon §to se
provjere SPF i DKIM. U obavijesti se posiljatelje informira o kvaliteti postavki njihovih SPF i
DKIM politika. DMARC ujedno sluzi i kao informacija primatelju kako bi primatelj znao §to
poduzeti u slu¢aju napada. Ukoliko SPF ili DKIM nisu pravilno postavljeni i primateljev server
ih odbije, isti taj server Salje automatske poruke posiljatelju, odnosno DMARC izvjestaje o

neuspjehu. Prema tim izvjeStajima posiljatelj moze poboljsati svoje politike. [9]

Uz pomo¢ online alata MXToolBox pronaden je DMARC zapis za unizd.hr. [9]
v=DMARCL; p=quarantine; rua=mailto:postmaster@unizd.hr; fo=1;

v=DMARCL - oznaka je u zapisu koja govori da se radi o DMARC zapisu.

p=quarantine - to je oznaka u zapisu koja se odnosi na politike, a koja govori §to uciniti u slu¢aju
kada DMARC provjera nije prosla. U ovom slucaju se e-mail posalje u karantenu. Osim te
opcije, postoje joS dvije: none i reject. None je opustena verzija koju je najbolje koristiti u
pocetnoj fazi DMARC implementacije kako bi se promotrile aktivnosti e-maila i
autentifikacije. Ta politika ne stiti od napada i ne poduzima se nikakva akcija ukoliko DMARC
nije prosao provjeru. Ukoliko je p=reject, onda se e-mailovi koji nemaju postavljen DMARC

automatski odbijaju.

rua=postmaster@unizd.hr - rua oznaka u DMARC zapisu odnosi se na URI postanskog

sanduci¢a na koji se Salju agregirani DMARC izvjestaji. Ovi izvjeStaji sadrze statistike o
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autentifikaciji e-maila u XML formatu. Vazno je napomenuti da domena navedena u rua oznaci
mora izri¢ito dopustiti slanje DMARC izvjestaja na tu odredenu domenu inace pruzatelj usluge

e-maila nece poslati izvjestaje. U rua oznaci moze biti dodano vise URI-ja odvojenih zarezom.

[7]

fo=1 - ova oznaka u DMARC zapisu odnosi se na slanje izvjestaja o neuspjeSnom dostavljanju

e-maila. Oznaka fo moze imati 4 dodijeljene vrijednosti:

fo=0 - izvjestaj se generira ukoliko svi mehanizmi autentifikacije nisu bili uspjesni
fo=1 - izvjestaj se generira ako bilo koji mehanizam autentifikacije nije bio uspjeSan
fo=d - izvjestaj se generira u slu¢aju kada DKIM zapis nije bio uspjesan

fo=s - izvjestaj se generira ukoliko SPF zapis nije bio uspjesan. [10]

Uz navedene oznake prikazane na primjeru, postoje i neke druge opcionalne oznake, kao $to

su: ruf, aspf, adkim, rf i drugi.

3.2. DNS

U smislu DNS-a (Domain Name System) moze se govoriti 0 DNS posluziteljima i DNS
protokolima. DNS posluzitelj se odnosi na server koji sadrzi bazu podataka u koju se spremaju
imena domena 1 njihove pripadajuc¢e IP adrese. DNS protokol sluzi za ,,prevodenje* imena

domena iz formata bliskoga ljudima u racunalni jezik (bitove).
DNS zapis se sastoji od nekoliko elemenata od kojih su najvazniji:

Hostname — npr. www
Tip zapisa (recorda) — npr. MX

Sadrzaj — IP Adresa

DNS zapisa ima mnogo, medutim ne Koriste se svi iz vi$e razloga — postoje oni koji su zastarjeli,

nisu globalno prihvaceni ili su u eksperimentalnoj fazi. Najvazniji DNS zapisi su:



A zapis (address) — zapis IPv4 adrese (npr. 192.0.2.146) koji se dodjeljuje domeni ili
poddomeni. Preporuka je da se nikada ne koristi tako da dva razlicita A zapisa upucuju
na istu IP adresu.

. AAAA zapis — zapis IPv6 (npr. 2001:db8:3333:4444:5555:6666:7777:8888) adrese koji
sluzi za povezivanje IPv6 adrese s domenom od 128 bita.

CNAME (canonical name) zapis — zapis koji povezuje jedno ime domene (alias) na
drugo, tj. kanonsko ime. CNAME uvijek pokazuje na drugo ime domene, a nikad ne bi
trebao direktno na IP adresu.

MX zapis (mail exchange) — zapis koji upuéuje na server ili servere koje neka domena
koristi za razmjenu e-mailova. MX zapis sadrzi broj prioriteta, $to je broj manji, prioritet
je veéi, odnosno prije ¢e se dostaviti e-mail s manjim prioritetom. Primjer zapisa za

domenu unizd.hr:

;7 ANSWER SECTION:
unizd.hr. 1800 IN MX 5 donat.unizd.hr.

Unizd.hr je domena za koju je ovaj zapis relevantan, 1800 je ve¢ spomenuti TTL, IN je
internet klasa, MX je tip zapisa, 5 je prioritet zapisa, a donat.unizd.hr nam govori da ¢e
svi e-mailovi poslani na unizd.hr biti usmjereni na taj posluzitel;.

TXT zapis (tekstualni zapis) — relevantan za sigurnost e-maila jer se u njemu definiraju
SPF, DKIM | DMARC zapisi. [11]

SMTP

SMTP je tehnicki standard za prijenos elektronicke poste preko mreze. On omogucuje razmjenu

podataka izmedu racunala i posluzitelja bez obzira na njihovu hardversku ili softversku osnovu,

Sto olaksava Siroku dostavu e-maila. SMTP je protokol za dostavu poste, ali ne i protokol za

preuzimanje posSte. Da bi primatelj mogao procitati e-mail, potrebni su posebni protokoli za

preuzimanje e-maila s posluzitelja (IMAP i POP).

Rad SMTP-a:

a. Otvaranje SMTP veze: Pocetak procesa zapocCinje uspostavom TCP veze izmedu

klijenta i posluzitelja, a zatim klijent zapocCinje proces slanja e-maila posebnom
"Pozdrav" naredbom (HELO ili EHLO).
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b. Prijenos podataka e-maila: Klijent Salje posluzitelju seriju naredbi uz stvarni sadrzaj e-
maila: zaglavlje e-maila (ukljucuju¢i odrediste i predmet), tijelo e-maila i dodatne
komponente.

Cc. Mail Transfer Agent (MTA): Posluzitelj pokrece program MTA. MTA provjerava
domenu e-maila primatelja i, ako se razlikuje od posiljateljeve domene, trazi IP adresu
primatelja putem DNS-a.

d. Zatvaranje veze: Klijent obavjeStava posluzitelj kada je prijenos podataka zavrSen, a

posluzitelj zatvara vezu. [12]

SMTP protokol sam po sebi nije siguran, stoga je kao sigurnosni dodatak uveden tzv. TLS
protokol (Transport Layer Security). TLS je imao viSe verzija, trenutno je kao standard u
uporabi TLS 1.2, ali je sve raSirenije koriStenje TLS 1.3 verzije. Problematika SMTP-a lezi u
tome $to se koriste¢i samo SMTP podaci preko interneta Salju kao obican tekst bez enkripcije,
osim toga IP adrese na koje se $alje e-mail se komuniciraju preko DNS infrastrukture koja je

na internetu javna. Takva DNS infrastruktura je ranjiva i podlozna napadima.

3.4. DANE | DNSSEC

DANE — (DNS-based Authentication of Named Entities) sluzi za validaciju TLS certifikata
preko DNSSEC i radi jedino kad je DNSSEC aktivan. Kriptografski sazetak (tzv. hash)
vrijednost x509 certifikata ili cijeli certifikat su spremljeni u DNS. Preko te validacije se
dokazuje da je vlasnik domene zapravo vlasnik certifikata i da odgovor dolazi od njega. Ovakav
proces otezava Man in the middle attack jer napadac treba doci do certifikata, ali ujedno i do
dijela DNS zapisa. DANE za SMTP koristi TLSA zapis u DNS-u domene kako bi signalizirao
podrsku za DANE. Ako nema TLSA zapisa, DNS rezolucija za mail protok radi normalno.
TLSA zapis signalizira podrsku za TLS 1 objavljuje DANE politiku za domenu, omoguc¢ujuci
posluziteljima za slanje poste da autentificiraju legitimne posluZitelje za primanje poste. DANE
ovisi 0 DNSSEC-u koji digitalno potpisuje DNS zapise koriste¢i kriptografiju javnog kljuca.
Kada se MX, A/AAAA i DNSSEC-povezani zapisi za domenu vrate kao DNSSEC autenti¢ni,
posluzitelj za slanje poste trazi TLSA zapis koji odgovara MX hostu. Ako je TLSA zapis

prisutan i autentican, vraca se posluzitelju za slanje poste. [13]

DNSSEC (Domain Name System Security Extensions) je sigurnosni dodatak za DNS koyji

sprjecava laziranje DNS odgovora. Kada se koristi, DNS odgovori dolaze s digitalnim potpisom
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koji potvrduje da odgovor dolazi od legitimnog DNS posluzitelja i da nije izmijenjen. DNSSEC
jamci autenti¢nost i integritet DNS odgovora. Medutim, korisnik mora provjeriti valjanost

digitalnog potpisa kako bi bio siguran u ispravnost DNS odgovora. [14]

Za provjeru DNS odgovora koristi se lanac povjerenja digitalnih potpisa (,,Chain of trust®).
Lanac pocinje klju¢em korijenskih DNS posluzitelja i zavrSava potpisanim DNS odgovorom.
Klju¢ korijenskih posluzitelja je “sidro” ovog lanca, tj. izvor povjerenja za DNSSEC. Kada

korisnik sigurno dobije ovaj klju¢, moze provjeriti valjanost svih ostalih potpisa u lancu.

Za maksimalnu sigurnost potrebno je da se provjera valjanosti potpisa DNS odgovora obavlja
na racunalu krajnjeg korisnika. To je jedini nac¢in da korisnik bude siguran da DNS odgovor

nije bio laziran u bilo kojem dijelu procesa. [15]

Prvi korak u implementaciji DNSSEC-a je grupiranje zapisa istog tipa u jedan set zapisa koji
se zove RRSet. Taj set zapisa se potpisuje sa RRSIG (RRset Signature) koji se sastoji samo od

potpisa za potvrdu autenti¢nosti i integriteta podataka. [16]

Za postavljanje DNSSEC kriptografskog potpisa potrebno je dodati dodatne DNS zapise od
kojih su najvazniji DNSKEY i DS. [17]

DNSKEY zapis sadrzZi javni klju¢ koji sluzi za provjeru potpisa u RRSIG zapisu, a DS zapis
sadrzi hash DNSKEY zapisa. Svaka DNSSEC zona dodjeljuje skup kljuceva za potpisivanje
zone (ZSK). Ovaj skup ukljucuje klju¢ za potpisivanje RRset zapisa u zoni, tj. ZSK i KSK.
KSK sluzi kao klju¢ za potpisivanje kljuca, tj. DNSKEY zapisa. [18]

DS zapis sluzi kao veza povjerenja izmedu roditeljske i dje¢je zone i1 postavlja se u roditeljsku
zonu. Na taj nacin se omogucuje resolverima da se provjeri autenticnost DNSKEY zapisa u

djecjoj zoni, odnosno uspostavlja se ve¢ spomenuti lanac povjerenja.

Osim navedenih, postoje jo§ i NSEC 1 NSEC3 zapisi kojima je glavna svrha dokaz da nesto ne
postoji. Ukoliko se posalje upit na potpisanu zonu za odredeno ime koje postoji, ali ne postoji
odredeni tip zapisa za to ime, vraceni NSEC zapis koji je potpisan navest ¢e sve tipove zapisa

koji stvarno postoje za trazeno ime domene. [19]
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Na slici je generiran dijagram koji prikazuje lanac povjerenja za domenu unizd.hr. Kada se

provjerava valjanost potpisa za unizd.hr, prvo se ide sa unizd.hr na carnet.hr i zatim na root
domenu.

DNSKEY
alg=R,id=30003
2048 bits

(2024-03-10 16:50:12 UTC)

\

DNSKEY
alg=8,id=63025
2048 bits

DNSKEY
alg=8, id=10758
1024 bits

hr/SOA

hr
(2024-03-10 19:52:36 UTC)

9

Emizd.hn‘NSj (unizd.hr/MX) (unizd.hr/SOAj Cmizd.hn’TXT)

unizd.hr
(2024-03-10 19:52:42 UTC)

[20]

Slika 1 - Primjer DNSSEC za unizd.hr. lzvor: https://dnsviz.net/
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4. E-MAIL NAPADI

U 21. stoljecu vrlo je Cesta recenica da je internet svojim razvojem omogucio mnogo pozitivnih
promjena, ali i onih negativnih. E-mail napadi su jedna od tih negativnih promjena koje su se
prosirile razvojem digitalizacije i interneta. MoZe se povuci paralela sa kriminalom poznatim
kroz povijest u smislu dobavljanja nekih resursa ili bogatstva ilegalnim putem. U ovom slu¢aju
se radi o ilegalnim pokuSajima nabave osobnih informacija pojedinaca kako bi se te iste
zloupotrijebile u razli¢ite svrhe. Neke od tih svrha mogu biti: krada identiteta, bankovne

transakcije, put do povjerljivih poslovnih informacija, prodaja na crnom trzistu i mnogi drugi.

Klasifikacija e-mail napada nije jedinstvena, stoga je ovdje kao glavna klasifikacija navedena

ona koja ¢e moc¢i biti potkrijepljena stvarnim primjerima iz prakse.

41. SPAM

Spam e-mailovi su najéesc¢e poslani odjednom na vise e-mail adresa. Takvi e-mailovi u vecini
slucajeva ne budu identificirani kao opasni, medutim mogu sadrzavati zlonamjerne poveznice
ili privitke, zlonamjerni softver, mogu sluziti za potvrdu privatnog e-maila kako bi korisnik

postao zrtva nekog ozbiljnijeg napada i dr. [21]

lako je prvi spam e-mail poslan jos u 70-im godinama 20. stoljeca preko prethodnika danasnjeg
interneta (ARPANET), pravi izazovi poceli su se javljati 90-ih godina kada je razvoj interneta
uznapredovao, a ujedno 1 botneta. Botnet su zapravo racunala kojima upravljaju kiberneticki
kriminalci bez znanja pravih vlasnika racunala. Ta raCunala koriStena su u zlonamjerne svrhe

kako bi slala masovne e-mailove i prosirila nezeljene programe.
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How a Botnet works

Infected Machine

o (Bo(/léfjéue! 0

Infection o Connection
ja—n_ Y
Cybercriminal a
Malware (Botpasisr) Command &
Distribution Control Server (C2)
=5m B i=-
o __ )

Botnet

Control

EMSISOFT [22]

Slika 2 -Botnet. Izvor: https://www.emsisoft.com/en/blog/27233/what-is-a-botnet/

S obzirom na ogroman broj spam e-mailova (¢ak 90% e-mailova su bili spam), razvila se i
potreba za obranom i zastitom od njih te je tako razvijen nacin prikupljanja nezeljenih IP adresa

i blokiranje istih. Ovo bi se moglo smatrati preteCcom danasnje e-mail karantene.
Nacin na koji slanje spam e-mailova funkcionira se moze objasniti kao:

Sakupljanje adresa e-maila: Posiljatelji spama prikupljaju adrese e-maila za slanje nezeljene
poste. Koriste softver za pretrazivanje interneta i prikupljanje adresa iz javnih podataka, a ¢esto

se podaci prodaju na deep webu ili spammeri medusobno razmjenjuju podatke.

Zamagljivanje sadrzaja poruke: PoSiljatelji spama ¢esto namjerno pogresno pisu rijeci ili umecu

znakove kako bi oteZali prepoznavanje njihovih poruka od strane softvera za filtriranje.

Probijanje Bayesovih filtera: Posiljatelji spama koriste tehniku poznatu kao Bayesovo trovanje,
koja ukljucuje ukljucivanje nebitnih, nasumi¢nih rije¢i u poruke kako bi manipulirali

vjerojatnostima rijeéi i oslabili Bayesovo filtriranje.

Usluge podrske za spam: Postoje razne online aktivnosti i poslovne prakse koje podrzavaju

napore posiljatelja spama i omogucuju njihovu operaciju, ukljucujuci obradu narudzbi za robu

! Bayesovo filtriranje - je metoda za otkrivanje neZeljenih e-mailova temeljena na Bayesovom teoremu. Ova tehnika koristi se
za izracun vjerojatnosti da je odredena e-posta spam. Kako bi se smanjio broj laznih pozitiva Bayesov filtar uci na temelju
rijeéi u naslovu i tijelu poruke, koriste¢i informacije iz prethodno identificiranih spam i legitimnih poruka.
https://guardiandigital.com/resources/blog/email-threats-explained-what-is-spam-email
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oglasenu u spamu, hosting web stranica ili DNS zapisa navedenih u spam porukama i

proizvodnju spamwarea.

4.2. PHISHING

Phishing je oblik online prijevare gdje napadaci koriste socijalno inZenjerstvo i tehnicke metode
za kradu osobnih podataka i financijskih informacija korisnika. Ovo se obi¢no postize
stvaranjem laznih web-stranica ili slanjem zlonamjernih e-mailova koji izgledaju kao da dolaze
od pouzdane organizacije. Cilj je prevariti korisnika da otkrije osjetljive informacije poput
lozinki za online bankarstvo ili brojeva kreditnih kartica. Phishing napadi mogu se izvesti putem
razli¢itih medija, ukljucujuéi telefonske pozive, poruke, web-stranice i e-mailove. Napadaci
¢esto koriste kombinaciju socijalnih i tehnickih vjestina kako bi uspjesno izveli ove napade. U

ovom radu fokus je na e-mail phishing napadima. [23]

Za phishing napade je karakteristi¢no da se sluze pridjevima usmjerenim prema brzini reakcije,
hitnoc¢e, opasnosti, odnosno usmjereni su na ljudske emocije. U tim trenucima ljudi ne
razmi$ljaju logicki i realno te pokleknu pred fiktivnim pritiskom. Tada oni najces¢e kliknu na
link ¢iji se URL ne poklapa s onim u statusnoj traci. Na taj nacin se u vecini slucajeva otvori
lazna stranica koja traZi od osobe da se unesu neki osobni podaci. Osim navedenih, neke od
znacajki phishing e-maila su: razli¢ito ime posiljatelja od e-mail adrese, e-mail adresa sli¢na
legitimnoj s jednim ili viSe slova pogresno napisanih, slike dodane u e-mail sli¢ne slikama
velikih korporacija koje sadrZe neobi¢ne URL-ove itd. Karakteristika klasi¢nog phishinga je da

nema ciljanu skupinu nego se Salje velikom broju ljudi.

Phishing se mozZe kreirati na viSe razlicitih nacina, a neki od opcenitih su:

Definiranje ciljeva: Prije pokusSaja stvaranja phishing e-maila jasno se moraju definirati ciljevi

kampanje.

Provedba detaljnog istrazivanja: Da bi se stvorio uvjerljiv phishing e-mail potrebno je prouciti

I razumjeti ciljane osobe.

Stvaranje angaziraju¢eg e-maila: Na temelju provedenog istrazivanja kreira se e-mail s

odredenim specifikacijama. Te specifikacije odnose se na vizualni dio koji bi trebao biti §to

.....
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Ugradivanje tereta: Kiberneticki kriminalci Cesto koriste prerusene linkove kako bi prevarili
zrtve da kliknu na zlonamjerne phishing web-stranice. Da bi se to postiglo, potrebno je stvoriti
phishing poveznice koje snazno nalikuju domeni legitimne usluge. To bi moglo ukljucivati
upotrebu domena koje nalikuju na izvornu, poddomena, pa cak i slozenih struktura URL upita

koje zamagljuju stvarnu domenu koja se koristi.

Odabir pruzatelja e-maila: Odabrani pruzatelj e-maila ovisi 0 potrebama kreatora phishing
kampanje. Za slanje manjih koli¢ina e-mailova mogu se koristiti poznati pruzatelji usluga
(Gmail, Yahoo, Microsoft). Medutim, za neke kompleksnije kampanje koriste se infrastrukture

koje napada¢ moze sam granularno modificirati.
Kupnja phishing domene: Potrebno je kupiti domenu najsli¢niju onoj legitimnoj.

Konfiguracija phishing infrastrukture: Kupljenoj domeni je potrebno sloziti DNS postavke s
protokolima. Ukoliko domena nema postavljen DMARC, SPF ili DKIM, kod ozbiljnih
kompanija takav e-mail nec¢e pro¢i do zaposlenika. U startu ¢e biti blokirani zahvaljujuéi

naprednim e-mail filterima i tehnologijama detekcije. [24]

Kod pravilne reakcije na phishing e-mail najve¢u ulogu ima ljudski faktor. Ljudi su podlozni
emocionalnim reakcijama te na sadrzaj koji sugerira da je neSto hitno ili da su moguce
posljedice, mogu ishitreno reagirati. U korporacijama je na vrhu liste najvaznija edukacija
zaposlenika. Edukacija se naj¢esce provodi uz pomo¢ predavanja, interaktivnih videa i phishing
kampanja iz kojih se izvode statisticki podaci. Naglasak se stavlja na $kolsko obrazovanje stoga
je sve veca potreba za edukacijom djece 1 mladih kojih je sve viSe na druStvenim mrezama i U
digitalnom svijetu. Najranjivija skupina je starija dobna skupina koja je Cesto meta online

prevara.

S obzirom na ciljane skupine i namjenu, phishing e-mailove se moze podijeliti na vise

podskupina. Neke od skupina su:

Spear phishing - ova vrsta napada je pokusaj stjecanja osjetljivih informacija ili pristupa
racunalnom sustavu slanjem laznih poruka koje izgledaju legitimno. Usmjerena je na odredenu
osobu ili skupinu i ¢esto ukljucuje informacije za koje se zna da su od interesa za metu. Poruke

se dostavljaju putem e-maila i dizajnirane su da uvjere korisnika da otvori zlonamjernu

17



poveznicu ili privitak, izlazu¢i metu zlonamjernom softveru. Cilj spear phishinga je stjecanje

osjetljivih informacija poput korisni¢kih imena, lozinki i drugih osobnih podataka. [25]

Whaling - je visoko ciljani phishing napad usmjeren na izvr$ne duznosnike na visokim
pozicijama, maskiran kao legitimni e-mail. Ovaj oblik phishinga kroz socijalno inZenjerstvo
dizajniran je da potakne zrtve na sekundarnu akciju, poput pokretanja prijenosa sredstava.
Ovakvi e-mailovi slozeni su kako bi se priblizili meti, odnosno naj¢esce: sadrze personalizirane
informacije o ciljanoj organizaciji ili pojedincu, prenose osjec¢aj hitnosti, izradeni su s cvrstim

razumijevanjem poslovnog jezika i tona. [26]

BEC (Business E-mail Compromise) - ciljana skupina sli¢na je kao kod whalinga (osobe na
visokim pozicijama), u ovom slu¢aju specifi¢no izvrsni direktori ili odjel za financije. Od Zrtve
se uglavnom trazi prijenos sredstava ili otkrivanje nekih osjetljivih informacija. Kriminalci iza
BEC-a salju uvjerljive e-mailove koji mogu zahtijevati neuobicajene uplate ili sadrze veze do
sumnjivih web-stranica. Neki e-mailovi mogu sadrzavati viruse prikrivene kao bezopasne

privitke, koji se aktiviraju kada se otvore. [27]

43. MALWARE

E-mail se sve viSe koristi za slanje binarnih datoteka u obliku privitaka. U pocetku, ovo nije
predstavljalo znacajan sigurnosni rizik jer su privitci uglavnom bili mali tekstualni dokumenti
ili fotografije. Medutim, s porastom uporabe e-maila u svakodnevnoj suradnji organizacija,
povecala se veli¢ina i vrste privitaka. Danas se mnogi e-mailovi $alju s privicima poput izvr$nih
programa, slika, glazbe i zvukova. Razne vrste zlonamjernog softvera, ukljucuju¢i viruse, crve,

trojanske konje 1 Spijunski softver, ¢esto se prenose putem privitaka.

Preporuke za sigurnost e-maila ukljucuju filtriranje potencijalno opasnih vrsta privitaka (npr.
.vbs, .ws, .wsc ekstenzije datoteka) na mail serveru ili mail gatewayu, uz provodenje skeniranja
zlonamjernog softvera na dozvoljenim vrstama datoteka. Filtriranje bi trebalo uzeti u obzir ne
samo ekstenzije datoteka, ve¢ i zaglavlje e-maila ili druge identifikacijske aspekte datoteke
kako bi se povecala u¢inkovitost. Vazno je, takoder, razmotriti postavljanje razlicitih pravila za
e-mail koja potje¢u iznutra nasuprot onih izvana, ili za pouzdane nasuprot nepouzdanih

organizacija, iako ovu posljednju opciju moze otezati krivotvorenje adresa e-maila. [28]

Neki od nac¢ina za zastitu od e-mail malwarea su:
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Skeniranje zlonamjernog softvera - moze se provesti na firewallu, mail relayju ili uredaju za
mail gateway dok podaci e-maila ulaze u mrezu organizacije, na samom mail serveru i/ili na
racunalima krajnjih korisnika. Opcenito, organizacije bi trebale implementirati barem dvije
razine skeniranja zlonamjernog softvera - jedan na razini ra¢unala krajnjih korisnika i jedan na
razini mail servera ili firewall/mail relay/mail gatewaya - i trebale bi razmotriti implementaciju

skeniranja zlonamjernog softvera na svim trima razinama.

Blokiranje pojedinih ekstenzija za privitke — politika se modificira tako da se e-mailovi koji

sadrze ekstenzije podlozne manipulaciji i umetanju zlonamjernog koda odbijaju.

Filtriranje sadrzaja - djeluje na slican nacin kao 1 skeniranje zlonamjernog softvera na firewallu
ili mail serveru, s tim §to trazi e-mail koji sadrzi nepoZzeljni sadrzaj, osim zlonamjernog softvera,
poput spama ili e-maila s neprimjerenim jezikom. Tipi¢ne stavke koje bi bile uhvacene filterima
i moguce radnje na njima mogu biti sljedece: e-mailovi koji sadrze sumnjiv aktivni sadrzaj (npr.
ActiveX, JavaScript) ociste se od aktivnog koda i proslijede primatelju, spam e-mail i pokusaji
phishinga mogu biti izbrisani ili oznaceni kao sumnjivi, izuzetno velike datoteke mogu biti

zadrzane za dostavu izvan radnog vremena. [24]

44. E-MAIL SPOOFING

E-mail spoofing je vrsta napada u kojem napada¢ Salje poruke s laznom e-mail adresom

posiljatelja.

U e-mail spoofingu, napadac¢i mogu uciniti da e-mail izgleda kao da ga Salje poznata osoba
poput kolege, partnera ili menadZera. Spoofing je proces manipulacije poljem "From:" kako bi

se stvorio dojam da e-mail dolazi od odredene osobe. [29]

Napadaci, tzv. spoofers ponekad mogu stvoriti e-mail adresu koja izgleda autenticno
zamjenjujuci samo jedno ili dva slova u imenu tvrtke, poput "Arnazon" umjesto "Amazon", ili

drugih zamjena slova koje su teSko primjetne.

E-mail spoofing je taktika koja ima za cilj prikupljanje osobnih informacija i podataka od
korisnika, preuzimanje njihovih online racuna, dostava zlonamjernog softvera ili krada
sredstava. Prema nekim studijama, zrtve Cesto otvaraju e-mail koji izgleda autenti¢no i dolazi

od pouzdanog posiljatelja. Spoofane e-mail poruke uglavnom se ili brisu ili preusmjeravaju u
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mapu za nezeljenu postu. Problem pocinje kad zrtva bude prevarena da otvori e-mail i klikne
na zlonamjernu vezu koja instalira opasni softver u njihov sustav. lako vecina spoofanih e-
mailova lako moze biti prepoznata i rijeSena jednostavnim brisanjem, neke varijante mogu imati

ozbiljne posljedice. [30]

Motivacije za e-mail spoofing su jednostavne. Obi¢no, napadac ¢e koristiti ovu taktiku kako bi
dobio osjetljive informacije poput socijalnih osiguranja, financijskih detalja i sl. Evo nekih
drugih razloga za e-mail spoofing: skrivanje pravog identiteta laznog poSiljatelja, izbjegavanje
crne liste za spam, ostecivanje reputacije legitimnog posiljatelja, planiranje osobne Stete, temelj

za neki drugi napad, najcesce za phishing.

E-mail spoofing je mogu¢ zbog ograni¢enja SMTP-a. Ogranic¢enje SMTP protokola je to $to ne
provjerava je li e-mail adresa u polju "From" stvarna. Napada¢ moze koristiti besplatne online
SMTP servere za slanje spoofanih e-mailova. Ako Zeli spoofati e-mail, jednostavno koristi bilo
koji od besplatnih online SMTP servera, sastavi e-mail i unese zeljenu e-mail adresu u polje
"From" prije slanja. Bez obzira na to $to ne posjeduje stvarnu e-mail adresu, SMTP server je

neée provjeravati.

Spoofane e-mailove moguce je otkriti provjerom e-mail adrese i imena posiljatelja ili

proucavanjem zaglavlja e-maila za SPF i DKIM informacije.

Preporuka za zastitu od e-mail spoofinga:

a. implementacija SPF-a
b. postavljanje DKIM-a
c. koristenje DMARC-a
d. edukacija zaposlenika

e. Dbranding tvrtke - KoriStenje konzistentnog brendiranja u marketinskim e-mailovima

kako bi se izbjegli uspjesni napadi spoofinga. [26]

45. USER | DOMAIN IMPERSONATION

Impersonation je lazno predstavljanje koje se Cesto koristi kao phishing. Postoje dvije vrste

laZznog predstavljanja.
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Lazno predstavljanje domene - domena je registrirana i postojeca, a vrlo je sli¢na pravoj
domeni, te Cesto ima i postavljene protokole SPF, DKIM i DMARC. Primjerice, @unizd.hr je

legitimna domena, a lazna bi bila vrlo sli¢na, npr. @umizd.hr ili @unizb.com.

Lazno predstavljanje korisnika - jedna od moguénosti je da postoji djelatnik na Sveucilistu u
Zadru Jane Doe s e-mail adresom jdoe@unizd.hr. Napada¢ mijenja svoje ime u Jane Doe, a e-
mail adresa bude prava bez izmjene. Ukoliko primatelj ne provjeri e-mail adresu posiljatelja,
vrlo lako mozZe nasjesti na prevaru. Drugi primjer je kada je e-mail adresa vrlo sli¢na legitimnoj,
npr. jboe@unizd.hr. Napadaci se najcesce pretvaraju da su direktori kompanija ili da su iz

financijskog odjela i zahtijevaju hitno azuriranje bankovnog rac¢una. [31]

Cilj ovakvog napada je sli¢an kao i u prethodnim sluc¢ajevima - do¢i do osjetljivih informacija
(bankovni racuni, lozinke, itd.). Svaki e-mail je potrebno detaljno prouditi i fokusirati se na
moguce gramaticke greSke, zahtjeve za prijenosom novca, direktorove e-mailove koji nisu

uobicajeni, koristenje rije¢i poput “hitno”, “brzo” ili rije¢i prijetnje. [32]

Kod ovakvih napada najveci obrambeni faktor je ljudska svjesnost, odnosno edukacija.
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5. ANALIZA E-MAIL NAPADA

U ovom dijelu rada analizira se nekoliko pokusaja e-mail napada koji su zavrsili u karanteni.
E-mail napadi su ucestali u poslovnom okruZenju i njihov broj dostiZze do nekoliko stotina na
dnevnoj bazi. NajceS¢a meta su direktori, financijski odjel, voditelji ljudskih resursa ili

menadzeri.

Dodan je primjer samostalnog pokusaja kreiranja phishing e-maila uz pomo¢ Kali Linuxa.

5.1.  KALI LINUX -PRIMJER KREIRANJA PHISHING E-MAILA

Kali Linux je open source operacijski sustav na Debian distribuciji. MozZe se re¢i da mu je
glavna funkcija ethical hacking, pentesting 1 proSirivanje znanja u kibernetickoj sigurnosti. S
obzirom na svrhu, dolazi s razli¢itim alatima predinstaliranima za tu namjenu (¢ak vise od 600).
Neki od alata sluze za provjeru web-aplikacija kako bi se utvrdili razliciti sigurnosni propusti,
npr. SQL injection, Denial of service, data encryption, authorization control, password napadi
itd.

U Kali Linux programu instaliran je open source tool zvan Zphisher https://github.com/htr-

tech/zphisher. U Readme.md fileu se mogu pronaci upute za instalaciju koje su vrlo jednostavne
za pracenje. Nakon instalacije 1 pokretanja programa u terminalu su ponudene razli¢ite opcije

za napad:
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kali@kali: ~/Documents/zpisher/zphisher
File Actions Edit View Help

Slika 3 - Zpisher opcije za napad. lIzvor: autor. Preuzeto: https://github.com/htr-tech/zphisher

U ovom edukativnom primjeru odabire se Microsoft. Nakon toga se odabire port forwarding

service, od ponudenih opcija odabran je Cloudflare.

kali@kali: ~/Documents/zpisher/zphisher
File Actions Edit View Help

Slika 4 - Port forwarding odabir. 1zvor: autor

Nakon odabira Cloudflared dobiju se opcije za URL koji ¢e biti poslan meti. Biramo prvi URL.
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kali@kali: ~/Documents/zpisherfzphisher

File Actions Edit View Help

Slika 5 - Odabir URL-a za metu. lzvor: autor

Kada meta otvori URL, dobije sign in prozor vrlo sli¢an legitimnom Microsoft sign in
prozoru. Jedina razlika je URL.

C O & https://respiratory-relaxation-emot Ty

inux @8 Kali Tools  KaliDocs Kali Forums o Ka

https://respir

B® Microsoft

Sign in

[Email, phone, or Skype

Password

[] Keep me signed in

Forgot my password

Slika 6 - Lazni sign in prozor. Izvor: autor
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Izvorni Microsoft sign in prozor za usporedbu

5 login.microsoftonline.com/common/oauth2/v2.0/authorize?scope=s 3Aaccount.microsoft.com%3A%3AMBI_SSL+openid+profile+offline_ac... ©

B2 Microsoft
Signin

Email, phone, or Skype

o [

QS Sign-in options

Slika 7 - Legitiman sign in prozor. lzvor: autor

Kada osoba otvori prozor, dobije se public IP adresa uredaja koji koristi, a kada unese podatke,

u terminalu se zapiSu e-mail adresa i lozinka.

ZPHISHEE ..

URL 1 :

Slika 8 - Prikaz unesenog e-maila i lozinke. Izvor: autor

Ovako generirani linkovi se najcesce nalaze u e-mailovima skrivenima unutar slike.

25



5.2. HIGH CONFIDENCE PHISHING

Threat Management > Explarer Password Expiry > Email preview

.. Support-Desk
Hello

Your details for . _ is set expire on:
Saturday, February 17, 2024.

Keep Current Details
‘ean

10y e e ey s by el s e s g o .y i o e

From: IT <jessica@ filippiagency.com>
Sent on: Friday, February 16, 2024 7:57:38 PM
To:

Subject: Password Expiry

Slika 9 - Primjer high confidence phishing emaila. Izvor: autor

Dodan je primjer jednog pokusaja phishing e-maila koji je zavr$io u karanteni. Na prvi pogled,
za neiskusnog promatraca vizualni dojam bi bio da e-mail stize od Microsofta, odnosno od
support tima unutar kompanije. U polju From stoji naziv kompanije kojoj je e-mail poslan,

medutim kada se pogleda e-mail posiljatelja stoji jessica@filippiagency.com, §to znaéi da je

upotrijebljena Domain impersonation jer se naziv kompanije koja je meta u ovom napadu i
njezine domene nalaze u display name ovog e-maila. Ukoliko se stisne na ,,Keep current
details otvori se prozor vrlo sli¢an legitimnom Microsoft nacinu postavljanja lozinke, koji od

osobe zeli da potvrdi svoju lozinku.

awssys.net/0906007697b49f3f668ab972d6dc2e5b65d06dab S0906007697b49f3f668ab972d6dc2e5b65d06dab13e70

€
Enter password

Because you're accessing sensitive info, you need to
verify your password.

Password
Forgot my password m

Slika 10 - Primjer laznog sign in prozora. Izvor: autor
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Ako se pogleda u URL, moze se vidjeti da prikazani URL nije povezan s uobi¢ajenim URL-om
kojeg se dobije od Microsofta prilikom promjene lozinke (https://login.live.com/) te nedostaje

originalna Microsoft ikona.

B® Microsoft

< mmbrcic@outlook.com

Enter password

Slika 11 - Primjer Microsoft URL-a. Izvor: autor

Primarni razlog zbog kojeg je ovaj e-mail zavrsio u karanteni je upravo taj URL koji je
Microsoftovim filterima detektiran kao maliciozan, odnosno phishing (URL detonation
reputation). URL detonation reputation zna¢i da su Microsoft filteri uz pomo¢ politika o
sigurnim linkovima otkrile zlonamjerni URL u poruci tijekom detekcije unutar sandbox
okruzenja. Politike koje se odnose na sigurnost URL-a poslanog u e-mailu automatizmom
otvaraju URL u sandbox okruZenju i proucavaju njegov sadrzaj te na temelju rezultata odlucuju

o pustanju e-maila ili zadrzavanja u karanteni. [33]

spf=pass (sender IP is 52.100.172.244) smtp.mailfrom=filippiagency.com; dkim=none
(message not signed) header.d=none;dmarc=bestguesspass action=none

header.from=filippiagency.com;compauth=pass reason=109
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U prikazanom dijelu zaglavlja e-maila vidljivo je da je SPF provjera autenti¢nosti uspjesna i da
je poslano sa domene filippiagency.com odnosno, da je IP adresa ovlastena za slanje e-mailova

s te domene.

Iako je SPF prolazan, DKIM je oznacen s none, to¢nije e-mail nije digitalno potpisan stoga se
autenti¢nost ne moze dodatno provjeriti. header.d=none: ozna¢ava domenu koja je povezana s
DKIM potpisom, ali u ovom slucaju, nije navedena nikakva domena (oznacena je kao "none"),
Sto potvrduje da poruka nije potpisana DKIM-om. dmarc=bestguesspass action=none
header.from=filippiagency.com: DMARC je provjera koja koristi rezultate SPF i DKIM
provjera, kao i uskladenost adrese posiljatelja (header.from) kako bi odlucila hoce 1i prihvatiti,
odbiti ili samo oznaditi poruku. dmarc=bestguesspass znaci da je DMARC provjera prosla na
temelju najbolje procjene (vjerojatno zato Sto SPF provjera prolazi i adresa posiljatelja
odgovara SPF domeni), a action=none znac¢i da DMARC politika ne zahtijeva nikakvu posebnu
akciju za ovu poruku. "header.from=filippiagency.com" oznacava domenu koja je navedena u
From polju e-mail headera. compauth=pass compauth je skraenica za “Composite
Authentication”, §to je ukupni rezultat svih provjera autenti¢nosti koje je izvrSio primateljev

posluzitelj. compauth=pass znaci da je poruka prosla sve provjere autenti¢nosti.

53. MALWARE

Completed: Complete via DocsShare - Signature
Required- DocsID _CD7367H

Source Plain text

From: R - <kango@ma-gokoro.jp>

Sent on: Wednesday, February 14,2024 10:02:09 PM

To:

Subject:  Completed: Complete via DocsShare - Signature Required- DocsID
__CD7367H

Attachments: Nameless.txt (454 Bytes), Ivana_DocSign350240.pdf (22.86 KB)

STATEMENT OF CONFIDENTIALITY The information contained in this email message and
any attachments may be confidential and legally privileged and is intended for the use of the
addressee(s) only. If you are not an intended recipient, please: (1) notify me immediately by
replying to this message; (2) do not use, disseminate, distribute or reproduce any part of the
message or any attachment; and (3) destroy all copies of this message and any attachments.

Slika 12 - Primjer e-maila koji sadrzi privitak s malwareom. Izvor: autor

Prilozeni primjer e-maila je pokusaj prevare preko privitaka dodanih u e-mail. Prvo $to se moze

uociti je izostanak display name posiljatelja. Ujedno ovaj e-mail nema tekstualnog sadrzaja i
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detalja o prilozenoj dokumentaciji koja bi primatelju dala potrebne informacije o privitku.
Nadodana je izjava o povjerljivosti koja osobi koja ne dolazi iz tehni¢ke pozadine ulijeva jednu

dozu vaznosti sadrzaja e-maila. Kada se pogleda dio iz zaglavlja koji se odnosi na autenti¢nost:

Authentication-Results: spf=pass (sender IP is 153.127.234.3) smtp.mailfrom=ma-
gokoro.jp; dkim=none (message not signed) header.d=none;dmarc=bestguesspass
action=none header.from=ma-gokoro.jp;compauth=pass reason=109

Received-SPF: Pass (protection.outlook.com: domain of ma-gokoro.jp designates
153.127.234.3 as permitted sender) receiver=protection.outlook.com;

moZe se reci da je slu€aj identi¢an onome iz prethodnog primjera (High Confidence Phish). SPF
provjera je prolazna, e-mail nije digitalno potpisan (DKIM), a DMARC bestguesspass znaci da
ne postoje DMARC TXT zapisi za domenu @ma-gokoro.jp.

S obzirom na nedostatak DKIM-a i DMARC-a ovakav primjer e-maila bi svakako trebao
zavrsiti u karanteni. Medutim, primarni razlog zasto e-mail nije dostavljen korisniku je zbog
Microsoft tehnologije u pozadini koja je otkrila da je PDF maliciozan, odnosno pripada skupini

Malware.

Delivery details

Original Threats Latest Threats

Malware Malware

Original location Latest delivery location
Quarantine Quarantine

Delivery action Detection technologies
Blocked File detonation

Primary Override : Source

None
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Slika 13 - Primjer za prikaz detalja o malicioznom e-mailu u Microsoft karanteni. lzvor: autor

Tehnologija koja se Kkoristila za detekciju je tzv. File detonation. Ova tehnika svoje provjere
vrsi tako da se privitak otvori u sigurnom okruzenju, tzv. Sandboxu, namijenjenom za testiranje.
Otvaranjem se uvidjelo da PDF sadrzi maliciozno placanje ili moguénost preuzimanja opasnog

koda koji moze nastetiti racunalu korisnika. [29]

54. MALWARE - WIN32

U prethodnom primjeru e-mail je zavrsio u karanteni na nac¢in da su Microsoft filteri detektirali
potencijalnu opasnost. Medutim, zbog nesavrSenosti tehnologija detekcije 1 filtera (modeli
strojnog ucenja), moguéi su false positive slucajevi. Iz tog razloga se daje izbor
administratorima, odnosno pojedincima koji rade na e-mail sigurnosti da na temelju vlastitog
znanja i procjene odluce hoce li neki e-mail pustiti do krajnjeg korisnika ukoliko ga filter nije

ispravno detektirao.

Ovaj primjer se razlikuje od prethodnih jer e-mail nije dosao do krajnjeg korisnika, ali nije se
ni zadrzao u karanteni. E-mail je doSao do Microsoft servera, ali ga nije prolongirao dalje.
Primarni razlog je taj Sto sadrzi zlonamjerni program (trojanac) /Win32/Tisfi.RRIMTB

zamaskiran unutar datoteke dodane u e-mail.

Attachments N\
Attachment name Threat Detection tech / Malware family
ATT00003 None @ - / None @

I Ik

Re CANKO DMC IMPO... Malware - / Win32/Tisifi.RRIMTB

Slika 14 - Primjer za otkrivanje zlonamjernog privitka Win32. lzvor: autor

Posiljatelju se poslao NDR (Non Delivery Report) o detaljima i razlogu zbog kojeg e-mail nije
stigao do primatelja. Medutim, ni NDR report nije prosao do posiljatelja nego je zavrSio u
karanteni. Kao $to je vidljivo po navedenoj greski, jedan ili vise privitaka dodanih u e-mail nisu

dozvoljeni od strane organizacije primatelja. Razlog tomu je iduci: kompanija ima jasno
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definirane politike u kojima su navedeni koji tipovi datoteka su dozvoljeni za primanje/slanje

u e-mailu.

When Office 365 tried to send your message, the
receiving email server outside Office 365 reported
an error.

davidkwon Office 365
Sender Acuon Kequirea
Policy violation or system
error

How to Fix It

Check the "Reported Error" from the "Error Details" section shown
below for more information about the problem. The error might tell you
what went wrong and how to fix it. For example, if the error states that
the message was blocked due to a potential virus or because the
message was too large, try sending the message again without
attachments.

If you're not able to fix the problem, it's likely that only the recipient's
email admin can fix it. Contact the recipient by some other means (by
phone, for example) and ask them to tell their email admin about the
problem. Give them the "Reported Error" from the "Error Details"
section below.

Was this helpful? Send feedback to Microsoft.

More Info for Email Admins
Status code: 550 5.0.350

The error reported by the receiving server wasn't specific enough to determine the exact
nature of the problem. These errors often indicate the message violates a security or
policy setting configured on the recipient's email servers.

Slika 15 - Primjer NDR reporta. lzvor: autor

Microsoft je uz pomo¢ dvije tehnike detekcije: antimalware protection - identifikacija iz
antimalware mehanizama koji se temelje na potpisima i URL malicious reputation - e-mail
sadrzi URL kojeg su neki drugi izvori detektirali kao prijete¢eg, e-mail poslao u karantenu i

sprijecio da dode u obliku NDR reporta do napadaca.

31



Detection details N

Original Threats

Malware

Original delivery location

Quarantine

Latest Threats

Malware

Latest delivery location

Quarantine

Detection technology

Antimalware protection, URL malicious reputation

Delivery action
Blocked

Primary Override : Source

Allowed by organization policy : Quarantine release

Slika 16 - Primjer iz Microsoft karantene - detalji o e-mailu. lzvor: autor

5.5. DOCUSIGN PHISHING E-MAIL

Prilozen je primjer jednog ucestalog phishing napada - lazirani DocuSign e-mail. DocuSign je
platforma koja sluzi za slanje i elektronicko potpisivanje e-mailova. Lazni DocuSign e-mailovi
su tip e-maila koji je vidljiv u karanteni na dnevnoj bazi. Svrha takvih e-mailova je krada

potpisa, osobnih podataka ili podataka kompanije i zloupotreba istih.

Kako bi se uocile razlike izmedu legitimnog i phishing DocuSign e-maila, prilozen je primjer
preuzet s DocuSign sluzbene web-stranice. Na prvi pogled vizualno (boja i dizajn) oba e-maila
izgledaju jako sli¢no. U polju From kao ime je stavljen DocSgn, a pravi e-mail posiljatelja je:

dmainler@exo0.eu.org. Na sluzbenoj stranici DocuSigna objasnjeno je kako legitimni e-

mailovi dolaze uvijek sa @docusign.net domene. Ukoliko se fokus stavi na ,,Review document*
- vidljiv je link koji vodi na URL dallasblackdemocrats, dok legitimni review vodi na
“https://www.docusign.net” ili https://eu.docusign.net. Svaki dokument, koji je potrebno
potpisati, preko ove platforme dolazi sa jedinstvenim sigurnosnim kodom koji se sastoji od 32
znaka. Razlika je vidljiva i u ovom detalju: kod legitimnog su dijelovi koda odijeljeni s “-”, dok
je kod napadacevog skupina znakova spojena. Jo$ jedna bitna razlika je Sto je kod phishing
primjera dodano pod Urgent: High, odnosno, kao §to je ve¢ spomenuto, izaziva kod primatelja
osjecaj hitnosti, Zurbe, pritiska, te su u takvim situacijama pogreske cesce.
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Kada se analiza e-mail header:

spf=pass (sender IP is 54.240.48.102) smtp.mailfrom=amazonses.com; dkim=pass
(signature was verified) header.d=exo00.eu.org;dmarc=pass action=none

header.from=ex00.eu.org;compauth=pass reason=100

moze se zapravo re¢i kako je ovo dosta uvjerljiv primjer DocuSign pokuSaja prevare. Sve 3
provjere autenti¢nosti su uspjesno prosle, ¢ak i dodatna Microsoft provjera zvana composite
authentication. Medutim, zahvaljujuéi testiranju linkova koji se nalaze u e-mailu, ustvrdeno je
da su oba zlonamjerna, kao sto se i vidi kada se jedan link otvori pa se dobije upozorenje. Ono
Sto se moze izdvojiti kao detalj je da u mnogim slucajevima ova dva polja smtp.mailfrom i
header.from mogu biti ista, ali u nekim slu¢ajevima mogu biti razli¢ita. Primjerice, kada
organizacija koristi vanjskog pruzatelja usluga e-maila kao $to je Amazon SES za slanje e-maila
u ime domene (u ovom slu¢aju, domene exoo.eu.org), adresa e-maila u polju "smtp.mailfrom"
bit ¢e adresa pruzatelja usluga e-maila (u ovom slu¢aju, amazonses.com), dok ¢e adresa e-maila
u polju "header.from" ostati adresa domene (exo0.eu.org) kako bi korisnici vidjeli pravu adresu

posiljatelja. Ovo se Cesto radi radi transparentnosti i poboljSanja povjerenja korisnika.

Your Contact sent you a documant 1o review and sign.
REVIEW DOCUMENT

Please DocuSign this important document Amendment. pdf

To ensure we are providing you the best customer service experience, please
begin the process to review and sign your document.

port Sit

& Downinad the DecuSign App

Slika 17 - Primjer DocuSign legitimnog e-maila. Izvor: https://www.docusign.com/trust/security/incident-reporting
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Alternate Signing Method

Visit DocuSian.com, click ‘Access Documents’. and enter the security code
XN = AR KKK = KKK A= KK HHHHHHHHK

Slika 18 - Dodatak na sliku 14. Izvor: isto

DocuSign phishing

From: DocSgn_ DocSgn Team via DocSgn dse.880 | Direct <dmainler@exoo.cu.org>

Sent on: Thursday, February 22, 2024 7:23:27 PM

To:

Subject: Completed: "Review Agreement Settlement” Request - February 22, 2024 at 11:23:25 AM
Urgent: High

DocuSign

©

You have a new document to review and sign

DocuSign
noreply@do

Please review and electronically sign by following the link above

DocuSign DGE20230307134425 08.24 paf

Do Not Share This Email
Thes emai contains 3 secute bk 1o DocuSign Plea:

& do not share this email, ink, of access code with
ofher

20 and Managing notications

Slika 19 - Primjer DocuSign phishing e-maila. lzvor: autor

Your connection is not private

Attackers might be trying to steal your information from

(for example, passwords, messages or credit cards). Learn more

NET:ERR_CERT_COMMON_NAME_INVALID

Advanced Back to safety

Slika 20 - Primjer malicioznog URL-a. Izvor: autor
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6. EDUKACIJA | PREVENCIJA

Kao najvazniji faktor za pravilnu detekciju i pravovremenu reakciju isti¢e se edukacija. Ono
Sto kompanije Cesto provode su ,,Security awareness and training“. Koriste se razliCiti
edukativni video uradci kako bi se uz pomo¢ animacije pojednostavio i priblizio uvid u moguce

opasnosti i posljedice te kako na njih reagirati.

Osim edukacije, ¢esto se provodi i ,,Attack simulation training®, odnosno simulacija (najcesce)
phishing e-mailova od strane security i compliance odjela. ldeja takvih treninga je da se
korisnicima posalju e-mailovi phishing sadrzaja. Cilj je da se takav e-mail prepozna i pravilno
prijavi kao junk ili phishing. Za pravilnu prijavu se najeS¢e dobije i pozitivna povratna
informacija o uspjesnoj detekciji. Ukoliko je osoba kliknula na link, otvori se prozor s porukom
,»You have been phished” ili sli¢nog sadrzaja, te je takve osobe potrebno iznova educirati.

Simulacije se najcesée provode jednom mjesecno, a uspjesnost se statisti¢ki prati.

Ljudski faktor je glavni element u prevenciji za phishing napade. Uz napredak tehnologije u
pozitivnom smjeru dolazi i onaj suprotni napredak, a taj se odnosi na poboljSanje racunalnih

prijevara, krada identiteta te kreativnosti i domisljatosti samih kreatora istih.

U svrhu pobolj$anja svjesnosti o opasnostima na internetu, kompanije Cesto koriste tzv.
MetaCompliance treninge. Njihove platforme pomazu organizacijama u upravljanju rizicima
povezanim sa sigurnos$¢u podataka, pruzajuci alate za obuku zaposlenika, pra¢enje uskladenosti

sa standardima i propisima te provodenje internih kontrola.

Glavni proizvodi MetaCompliance ukljuCuju softver za svijest o sigurnosti, upravljanje
uskladenoSc¢u, simulacije napada (kako bi se testirala otpornost organizacije na cyber napade),
kao i alate za upravljanje incidentima i pracenje promjena u zakonskim zahtjevima. Njihova
rjeSenja usmjerena su na poboljSanje sigurnosne kulture unutar organizacija i osiguravanje da
se pridrzavaju relevantnih propisa i standarda iz podrucja sigurnosti informacija i uskladenosti.
Ovisno o politikama kompanije, potreba za edukacijom zaposlenika moze varirati od one na
mjesecnoj bazi, svakih nekoliko mjeseci ili jednom godiSnje. Cilj takve edukacije je pribliziti
zaposlenicima jednostavnim jezikom i animacijama opasnosti na internetu te koje korake

poduzeti kako bi se obranilo od istih, odnosno sprijecile nezeljene akcije. PriloZen je primjer
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izgleda platforme, primjera videa, te oznaka prema kojima je moguce filtrirati videa. Kreira se

kampanja tako da se izaberu Zeljeni video uradci te se posalje obavijest zaposlenicima.

By Category

:f"_/.)/ i .':'f:

Optional Video Optionai Video Optional Video Optional video
APhishermans Tale What s Phishing? Whatis Spear Phishing? Whatis Smishing?

Playbooks

lear Filter

Tags ~
i i o o
Show All 1T Security o . o i

GOPR  Course
13 August 2018 Published on 13 Augus Publshed on 13 August

n
'/~~L

Awareness Optional Video SeRoRina

Training  E-Learning

Information Security

Cyber Security

Compliance || Policy Whatis Vishing? Phishing - Contest Winne Any gl r Phishing Facebook Phishing Scams.

Phisti Phishing  Contest Winner Phisn facebook  Phishie
Docusign  Smishing —, — (S = — 2

Cyber  Phishing
Published on 13 August 2018 Published on 11 August 2018 Published on 13 August 2018 Publshed on 26 August 2018

o

Slika 21 - Primjer edukativnih videa na platformi MetaCompliance. Izvor: https://cloud.metacompliance.com/

Osim edukativnih materijala, kompanije simultano provode i simulacije phishing napada. U

sklopu Microsoft Defendera postoji Attack simulation training. Postupak je iduéi:

a. odabire se tehnika za napad (npr. zlonamjerni URL - phishing, privitak koji sadrzi
malware, link koji vodi na malware i sl.)

b. odabire se sadrzaj e-maila (npr. DHL Parcel Tracker, blokirani Facebook account,
OneDrive dokument itd.)

c. ukljuce se korisnici kojima ¢e biti poslana simulacija

d. odabire se Microsoft trening na koji ¢e biti poslan korisnik ukoliko ne prepozna napad.

Za potrebe ovog rada, kreirana je testna malware kampanja koriste¢i lazni DHL tracker koji
ima visoku uspjesnost od 34% da ¢e primatelj kliknuti. Kada se odabere za download, na

korisnikovo racunalo se sprema dokument koji sadrzi malware.
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NEW PARCEL ARRIVED

Some content in this message has been blocked because the sender isn't in your Safe senders list. | trust content from tracke

DHL TRACKER <tracker-dhlplus@docstoreinternal.ne
To

or

s Jmage result for dhi logo
Dear Customer

Your Parcel Has been dispatched by DHL and it's available to download.

The Document has been made available via email attachment [Electronic Version] s requested
by the sender. Content of Parcel: Shipping Documents

Service Prorty
Description: Documents
Status: Incomplete Address - Unable to deliver receivers address s incomplete

DOWNLOAD LINK:

Thanks and Regards,
Nexa White
Customer Support

Slika 22 - Primjer za Microsoft phishing kampanju. Izvor: autor

Nakon odabira za spremanje, dobije se automatski e-mail od Microsofta o treningu Kkoji se
dodijelio korisniku jer nije pravilno identificirao phishing e-mail. U suprotnom, korisnik bi e-
mail prijavio kao junk/phishing direktno Microsoftu ili MetaCompliance integraciji za

phishing.

Za svaku phishing kampanju se automatski izvlace statisticki podaci koji pokazuju Sto je
primatelj napravio s primljenim e-mailom (obrisao ga, prijavio, proslijedio, otvorio privitak i
sl.).

Training assignment notification

=arire .

ENRESS

Slika 23 - Primjer za Microsoft trening. Izvor: autor
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7. ZAKLJUCAK

U ovom radu obradena je sveprisutnost i sloZenost e-mail napada koji se dogadaju u danas$njem
poslovnom i privatnom okruzenju. Predstavljeni su alarmantni trendovi u pogledu porasta broja
napada, ali i njihove sve sofisticiranije prirode. Kroz proucavanje konkretnih primjera moze se
uociti da napadaci nisu samo povecali uCestalost napada, ve¢ su takoder razvili visoku razinu

prilagodljivosti i kreativnosti u svojim strategijama.

Ovi nalazi ukazuju na hitnu potrebu za evolucijom sigurnosnih praksi kako bi se suocile sa sve
vecim izazovima. Tradicionalni pristupi sigurnosti ¢esto su nedovoljni za zaStitu organizacija
od modernih prijetnji putem e-maila. Stoga je klju¢no ulaganje u napredne tehnoloske alate koji
mogu identificirati i zaustaviti napade u njihovom zacetku, kao i u kontinuiranu edukaciju

zaposlenika o sigurnosnim rizicima i praksi.

Uzimajuéi u obzir dinami¢nu prirodu sigurnosnih prijetnji, vazno je da organizacije usvoje
sveobuhvatan pristup prevenciji koji kombinira tehnologiju, obuku i svijest o sigurnosti. Samo
integriranim pristupom mozemo adekvatno odgovoriti na rastucu prijetnju e-mail napadima i

zastititi organizacije i individue od potencijalnih $teta koje oni mogu prouzro€iti.

38



LITERATURA

[1] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-

security/eop-about?view=0365-worldwide. [Accessed sije¢anj 2024].

[2] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-

security/anti-malware-policies-configure?view=0365-worldwide. [Accessed sije¢anj 2024].

[3] [Online]. Available; https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/anti-

spam-protection-about?view=0365-worldwide. [Accessed sije¢anj 2024].

[4] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-

security/anti-phishing-protection-about?view=0365-worldwide. [Accessed ozujak 2024].

[5] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-

security/quarantine-end-user?view=0365-worldwide. [Accessed sijecanj 2024].

[6] Cloudflare, [Online]. Awvailable: https://www.cloudflare.com/learning/e-mail-security/what-is-e-mail/.
[Accessed sijecanj 2024].

[7] J. S. Nightingale, "Email Authentication Mechanisms: DMARC, SPF and DKIM," Gaithersburg, 2017.

[8] Cloudflare, [Online]. Awvailable: https://www.cloudflare.com/learning/dns/dns-records/dns-spf-record/.
[Accessed sijecanj 2024].

[9] "MxToolbox," [Online]. Available: https://mxtoolbox.com/. [Accessed sijecanj 2024].

[10] [Online]. Awvailable: https://easydmarc.com/blog/what-are-dmarc-tags-dmarc-tags-explained/. [Accessed
veljaca 2024].

[11] S. P. Singh, "The Use of DNS Resource Records.," 2012.

[12] Cloudflare, [Online]. Available: https://www.cloudflare.com/learning/email-security/what-is-smtp/.
[Accessed ozujak 2024].

[13] Microsoft,  [Online].  Available:  https://learn.microsoft.com/en-us/purview/how-smtp-dane-works.
[Accessed veljaca 2024].

[14] L. z. s.i.s. Z. z. e. s. i. 0. i. F. e. i. r. S. u. Zagrebu. [Online]. Available: https://www.cert.hr/wp-
content/uploads/2017/11/DNSSEC_0.pdf. [Accessed ozujak 2024].

[15] [Online]. Awvailable: https://www.catchpoint.com/dns-monitoring/dnssec-validation. [Accessed oZujak
2024].

[16] [Online]. Available: https://simpledns.plus/help/rrsig-records. [Accessed ozujak 2024].
[17] [Online]. Available: https://www.cloudns.net/wiki/article/365/. [Accessed oZujak 2024].

[18] Cloudflare, [Online]. Available: https://www.cloudflare.com/dns/dnssec/how-dnssec-works/. [Accessed
ozujak 2024].

[19] [Online]. Available: https://dnsinstitute.com/documentation/dnssec-guide/ch06s02.html. [Accessed ozujak
2024].

39



[20] [Online]. Available: https://dnsviz.net/d/unizd.hr/dnssec/.

[21] Guardian Digital, [Online]. Available: https://guardiandigital.com/resources/blog/email-threats-explained-
what-is-spam-email. [Accessed sije¢anj 2024].

[22] [Online]. Available: https://www.emsisoft.com/en/blog/27233/what-is-a-botnet/.

[23] Z. Alkhalil, C. Hewage, L. Nawaf and I. Khan, "Phishing Attacks: A Recent Comprehensive Study and a
New Anatomy," 202.

[24] [Online]. Available: https://caniphish.com/blog/how-to-create-a-phishing-email. [Accessed veljaca 2024].
[25] [Online]. Available:
https://www.dni.gov/filessNCSC/documents/campaign/Counterintelligence_Tips_Spearphishing.pdf.

[Accessed veljaca 2024].

[26] National Cyber Security Centre, 6 listopad 2016. [Online]. Available:
https://www.ncsc.gov.uk/guidance/whaling-how-it-works-and-what-your-organisation-can-do-about-it.
[Accessed veljaca 2024].

[27] National Cyber Security Centre, 2020. [Online]. Available: https://www.ncsc.gov.uk/files/Business-email-
compromise-infographic.pdf. [Accessed veljaca 2024].

[28] M. Tracy, W. Jansen, K. Scarfone and J. Butterfield, "Guidelines on Electronic Mail Security,” Gaithersburg,
2007.

[29] CrowdStrike, [Online]. Available: https://www.crowdstrike.com/cybersecurity-101/spoofing-attacks/email-

spoofing/. [Accessed veljaca 2024].
[30] [Online]. Available: https://heimdalsecurity.com/blog/what-is-email-spoofing/. [Accessed velja¢a 2024].

[31] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-

security/anti-phishing-mdo-impersonation-insight?view=0365-worldwide. [Accessed ozujak 2024].
[32] [Online]. Available: https://www.mimecast.com/content/impersonation-attack/. [Accessed veljaca 2024].

[33] Microsoft, [Online]. Awvailable: https://learn.microsoft.com/en-us/microsoft-365/security/office-365-
security/step-by-step-guides/understand-detection-technology-in-email-entity?view=0365-worldwide.
[Accessed veljaca 2024].

40



EMAIL SECURITY IN THE DIGITAL SOCIETY

SUMMARY

Email security in contemporary digital society represents a complex and vital aspect of
communication that requires deep analysis and protection strategies. Email, as a fundamental
means of communication, faces numerous challenges and security threats. Key protocols like
SMTP facilitate message transmission but simultaneously open doors to sophisticated attacks
such as phishing, malware, and spam, jeopardizing data integrity and confidentiality.

User education on security procedures and technologies used in email plays a critical role in
threat prevention and response. Understanding complex authentication mechanisms,
cryptographic techniques, and data protection mechanisms is crucial for establishing a resilient
framework in the digital environment. Real-life examples of attacks, like highly sophisticated
phishing campaigns targeting specific organizations or institutions, underscore the need for
continuous education, prevention, and security awareness. Ultimately, email security demands
a holistic approach that combines technical, organizational, and human resources to ensure

protection against a wide spectrum of attacks and threats in the digital environment.

KEY WORDS: security, protocols, email, attacks, education, prevention
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