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SAZETAK

Ovaj rad prikazuje izradu web aplikacije ,,Game Developer Forum®™ putem razvojne
paradigme punog stoga koriste¢i Spring Boot za serversku stranu i ReactJS za klijentsku stranu.
Predstavljeno rjesenje predstavlja platformu za sinkronu i asinkronu komunikaciju izmedu
stvaratelja video igara. Aplikativno rjeSenje donosi moguénost asinkrone komunikacije izmedu
korisnika putem tzv. soba za raspravu te sinkronu komunikaciju u pravom vremenu putem chat
stranice. Prednost Game Developer Forum aplikacije, u odnosu na ostala aplikativna rjesenja koja
rjeSavaju slican problem, je ta da je aplikacija, unato¢ tome S§to se moze koristiti kao op¢i forum,
prilagodena stvarateljima igara. Neka unaprjedenja koja su odmah vidljiva s razvojne strane su:
bolje upravljanje greskama na serverskoj 1 klijentskoj strani, veci stupanj razradenosti korisnickog
sucelja, optimiziranje operacija Citanja i pisanja, mogucnost produljena sesije nakon isteka i
poboljsanje sigurnosnog aspekta aplikacije na nac¢in da nije izloZzena suvremenim prijetnjama.

Kljuéne rijeci: Internet forum, full-stack, Spring Boot, ReactJS
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1 UVOD

U novije vrijeme postoji mnostvo aplikacija razvijenih primjenom razli¢itih tehnologija. Od
mobilnih i desktop aplikacija koje su napravljene za specifi¢ni operacijski sustav, pa sve do web
aplikacija koje se mogu pokrenuti na svakom sustavu koji ima internetski preglednik. Jedna vrlo
zanimljiva karakteristika web aplikacije je ta da se njihov kod piSe samo jednom, a moze se
pokrenuti na bilo kojem sustavu koji podrzava potrebne web standarde. Kada se govori o web
aplikacijama, ve¢inu vremena se misli na SaaS. SaaS je kratica za Software as a Service, §to znaci
da se softver nudi kao servis kojem korisnici mogu pristupiti preko svog internetskog preglednika.

Cilj ovog rada je izraditi potpuno funkcionalnu full-stack web aplikaciju pod nazivom
Game Developer Forum (primjenom Spring Boot 1 ReactJS tehnologija) te detaljno opisati faze
izrade uz primjenu navedenih tehnologija. U radu su opisani sastavni dijelovi aplikacije, ¢emu
sluze te je detaljno objasnjen proces njihova razvoja. Radom su obuhvaceni i strukturni i izvedbeni
problemi koji su se pojavili prilikom izrade. Sastavni dijelovi aplikacije su serverski dio, baza
podataka i klijentski dio te njihovi brojni poddijelovi. Takoder su opisani primjeri dobrih praksi uz
primjenu alata koji olakSavaju i ubrzavaju razvoj ponudenog rjesenja. Za izradu serverske strane
koristi se Spring Boot u kombinaciji s nekoliko vanjskih modula. Kao baza podataka koristi se
PostgreSQL te React]S za izradu klijentske strane (grafickog korisnickog sucelja) u kombinaciji s
razvojnim okvirom za gotove komponente i nekoliko vanjskih modula. Svrha Game developer
forum aplikacije je izrada SaaS aplikacije dostupne svima koja ¢e omoguciti stvaranje zajednice za
stvaratelje video igara i na taj nacin potaknuti raspravu i suradnju na projektima.

U prvom poglavlju ukratko je objasnjen razvoj softvera primjenom paradigme punog stoga
(eng. Full Stack) i osnovnih pojmova kao $to su serverska (eng. Server-side) i klijentska strana
(eng. Client-side) te baza podataka. Druga cjelina donosi opis ponudenog rjesenja s pogledom na
arhitekturu aplikacije, opis korisnickih uloga i1 prava, okvirni pregled modela baze podataka 1
korisni¢ko sucelje. U istoj cjelini je fokus 1 na razdvajanju administracijskog sucelja od sucelja
standardnog korisnika, a definirani su i sigurnosni aspekti aplikacije. Trece poglavlje se bavi
izradom aplikacije, Sto ukljucuje detaljno opisan proces razvoja serverske strane, odabir baze
podataka i izrada klijentske strane. Slijedi cjelina vezana uz verzioniranje projekta s Git-om uz
navodenje prednosti takvog pristupa. Predzadnja cjelina je diskusija u kojoj je naglasak stavljen na
skalabilnosti 1 moguca unaprjedenja aplikacije. Rad zavrSava zaklju¢kom.



2 TEORIJSKE OSNOVE

U ovoj cjelini su opisani osnovni pojmovi koji su potrebni za razumijevanje ovog rada.
Cjelina sadrzi opis full-stack paradigme razvoja softvera i objasnjava princip rada server-klijent
modela.

2.1 RAZVOJ WEB APLIKACIJA PRIMJENOM PARADIGME ,,POTPUNOG
STOGA“ (ENG. FULL STACK DEVELOPMENT)

Paradigma potpunog stoga (Cesto se koristi engleski naziv full-stack) je paradigma razvoja
softvera koja se zasniva na izradi obje strane web aplikacije. Sastoji se od serverske strane
(backend) 1 klijentske strane (frontend). Prilikom izrade aplikacija koriStenjem paradigme punog
stoga, stvaratelj aplikacije ¢e se susresti s ve¢im brojem klijentskih 1 serverskih tehnologija koje su
potrebne za izradu 1 povezivanje potrebnih dijelova aplikacije. Popularni naziv za skup tehnologija
koje se Cesto koriste zajedno za izradu serverske ili klijentske strane je tehnoloski stog (eng. Tech
stack). Primjeri nekih popularnih tehnoloSkih stogova su LAMP 1 MEAN stogovi. LAMP je
akronim za Linux operacijski sustav, Apache web server, MySQL bazu podataka i PHP programski
jezik.[1]. Koristi se za izradu web aplikacija. MEAN stog se sastoji od MongoDB baze podataka,
NodelJS web servera, ExpressJS koji je NodeJS razvojni okvir i Angular frontend frameworka.[2].
Postoje varijacije MEAN stoga kao npr. MERN koji je slican MEAN stogu, ali koristi ReactJS
biblioteku umjesto Angular frameworka.[3].

2.2 BACKEND

Serverska strana (eng. Backend) sadrzi svu logiku web aplikacije i time predstavlja srz
aplikacije. Spring je popularni open source alat za izradu tzv. enterprise web aplikacija, mikro
servisa, bez serverskih (eng. serverless) aplikacija, itd. koriste¢i Java programski jezik.[4]. Donosi
veliki broj funkcionalnosti u igru, kao §to su IoC kontejner, Spring MVC web razvojni okvir 1 joS§
mnogo toga. Jedna od najpopularnijih funkcionalnosti je Springov IoC* kontejner koji omoguéuje
izradu objekata na nacin da ne ovise o svojim zavisnostima. To postize na nacin da objekti sami
definiraju svoje zavisnosti dok ¢e kontejner obaviti ostalo.[5]. Spring sam po sebi zahtijeva ponesto
ekstenzivnije konfiguriranje za obavljanje odredenih stvari. Ovdje dolazimo do Spring Boota.
Spring Boot je alat koji olakSava razvijanje Spring aplikacija. Glavna funkcionalnost Spring Boota
je automatska konfiguracija Spring aplikacija §to znaci da se brine za ve¢inu potrebne konfiguracije
bibliotekama. Na taj nacin programer moZe usmjeriti svoju pozornost i vrijeme na razvijanje same
aplikacije umjesto konfiguracije Springa. Spring Boot takoder olakSava pakiranje Spring aplikacija
u samostalne pakete koji se mogu lako pokrenuti. Glavna razlika izmedu Springa 1 Spring Boota je
ta Sto je Spring gradivni element kod izrade aplikacija, a Spring Boot je dodatak koji olakSava
izradu Spring aplikacija. U slijedec¢oj tablici vidimo klju¢ne razlike izmedu Spring i Spring Boot.

1 1oC - Inversion of Control container



Tablica 1 Kljucne razlike izmedu Spring i Spring Boot [6]

No. Spring Spring Boot
1. Spring is an open-source lightweight framework Spring Boot is built on top
widely used to develop enterprise applications. of the conventional spring
framework, widely used to
develop REST APIs.
2. The most important feature of the Spring The most important feature
Framework is dependency injection. of the Spring Boot is
Autoconfiguration.
3. It helps to create a loosely coupled application. It helps to create a stand-
alone application.
4. To run the Spring application, we need to set the Spring Boot provides
server explicitly. embedded servers such as
Tomcat and Jetty etc.
5. To run the Spring application, a deployment There is no requirement for
descriptor is required. a deployment descriptor.
6. To create a Spring application, the developers write It reduces the lines of code.
lots of code.
7. It doesn’t provide support for the in-memory It provides support for the
database. in-memory database such as
H2.
8. Developers need to write boilerplate code for In Spring Boot, there is
smaller tasks. reduction in boilerplate
code.
9.  Developers have to define dependencies manually in pom.xml file internally
the pom.xml file. handles the required
dependencies.

2.3 BAZA PODATAKA

Postoje razne vrste baza podataka koje se koriste u razli¢itim situacijama prema projektnim
specifikacijama. Ovdje se navodi samo nekoliko tipova. Relacijske baze spremaju podatke u
tablicama 1 temelje se na vezama izmedu tablica, te su usko povezane sa strukturnim upitnim
jezicima (SQL). Kao primjer SQL baze podataka mozemo navesti MySQL, PostgreSQL ili SQL.ite.
Baze orijentirane prema dokumentima podatke spremaju u dokumente pisane u JSON, YML, XML
1 sli¢énim jezicima. MongoDB je izvrstan primjer baze orijentirane prema dokumentima. Graph
baze su baze podataka koje cuvaju podatke u tzv. ¢vorovima (eng. Node).[7]. Rubovi koji ih



povezuju definiraju relaciju izmedu ¢vorova.[7]. Primjer takve baze je Amazon Neptune.[7].
Relacijske baze su vertikalno skalabilne dok su baze orijentirane prema dokumentima horizontalno
skalabilne.

Tablica 2 Usporedba relacijskih i ne relacijskih baza podataka [8]

Features Non-Relational Relational
Availability High High
Horizontal Scaling High Low
Vertical Scaling High High

Data Storage

Optimized for huge data

volumes

Medium to large data

Performance High Low To Medium
Reliability Medium High (Acid)
Complexity Low Medium (Joins)
Flexibility High Low (Strict-Schema)
Suitability Suitable For OLAP and OLTP Suitable For OLTP

Tablica 3 Kljucne razlike izmedu relacijske baze, baze orijentirane prema dokumentima i Graf baze

Izvor podataka: [9]

Relacijske baze Baze orijentirane prema Graf baze
dokumentima
Model podataka Tablica Dokument Graf
Shema Fiksna Varijabilna Varijabilna
Skaliranje Vertikalno Horizontalno/Vertikalno Horizontalno/Vertikalno




2.4 FRONTEND

Klijentska strana predstavlja ono Sto korisnik vidi, tj. graficko korisnicko sucelje koje
omogucuje komunikaciju korisnika sa serverskom stranom na pristupacan nacin. Spaja se na
serversku stranu, dohvaca i Salje podatke od i do servera te iste prezentira korisniku.

Ono $to je kritino kako bi web aplikacija funkcionirala je logika 1 spremanje podataka.
Dakle, za neku web aplikaciju su nam potrebni samo serverska strana i1 baza podataka. Korisni¢ko
sucelje je koristan dodatak. Serverska strana mozZe raditi bez lijepo dizajniranog sucelja, ali
korisnici vjerojatno nece biti zadovoljni kada saznaju da moraju koristiti aplikaciju na nacin da
sami izraduju 1 Salju HTTP zahtjeve preko terminala ili nekog alata. Prema tome, glavna funkcija
grafickog korisnickog sucelja je komunikacija sa serverskom stranom 1 prikazivanje podataka
vracenih od strane servera.

Klasi¢ni nacin izrade grafickih korisni¢kih sucelja na web-u (bez koriStenja frontend
razvojnih okvira) je pisanje ,,Cistog HTML-a, CSS-a 1 JavaScript-a. Takva nacin rada je vrlo
neefikasan, spor, moze do¢i do viSe greSaka pri izradi logike 1 generalno ¢e zahtijevati viSe resursa
u slucaju veceg projekta. Aplikacija nije modularna, u smislu da dijelovi aplikacije nisu ponovno
iskoristivi, §to dovodi do dupliciranja koda.

Za izradu korisni¢kog web sucelja danas se koriste tzv. razvojni okviri u klijentskom dijelu
web aplikacije (eng. frontend web development frameworks). To su alati koji omogucuju brzu i
efikasnu izradu web sucelja. Vecina tih razvojnih okvira danas koristi sustav komponenti $to
omogucuje stvaranje samostalnih dijelova korisni¢kog sucelja koji ne ovise o drugim dijelovima 1
mogu se ponovno iskoristiti. Na ovaj na¢in omogucuju smanjenje dupliciranog koda i poboljsanje
Citljivosti koda. Frontend razvojni okvir je alat koji stvaratelji grafickih korisnickih sucelja koriste
kako bi na efikasan i modularan nacin izradili sucelje. Apstrahiraju vec¢inu stvari koje su se prije
morale raditi same ru¢no. To rade na puno efikasniji nacin nego $to bi to napravili sami.

Primjeri nekih popularnih frontend razvojnih okvira su VuelS 1 Angular. ReactJS se Cesto
ubraja u ovaj popis, ali on je tehnicki gledano biblioteka, a ne razvojni okvir. Jedna od njegovih
najvaznijih karakteristika je virtualni DOM o kojem ¢e se detaljnije pricati u poglavlju 4.3.1
Frontend razvojni okvir, koji govori o izradi klijentske strane koriste¢i ReactJS.[10]. Angular
razvojni okvir svoju popularnost dobiva zbog dobrih performansi i €itljivosti koda.[10]. VuelS je
razvojni okvir koji je popularan zato Sto sadrzi odredene funkcionalnosti koje se nalaze u Angular
1 ReactJS.[10].

"However, what we do know is that Vue has the best of both worlds- two-way data
binding like Angular and flexibility in code like React."[10].

Naravno, navedeni alati nisu jedini izbor, ali su jako popularni u zajednici te se Cesto koriste za
enterprise level aplikacije. Vec¢ina frontend frameworka se bazira na sustavu komponenti. Stvaratel;
suCelja moZze sam definirati svoje komponente i logiku vezanu za tu komponentu. Pod



komponentom misli se na izolirani dio koda koji sam po sebi ima sposobnost funkcionirati
neovisno o okolini u kojoj se upotrebljava. Odnosno, moze se ponovno iskoristiti u drugim
dijelovima aplikacije za koje nije originalno napravljena. Time se dobiva odredena razina
modularnosti i smanjuje se dupliciranje koda. Stvaratelj korisnickog sucelja moze sam definirati
komponente koje rade prema njihovim potrebama ili moze preuzeti ve¢ gotove komponente koje
su drugi developeri napravili.

React]S je frontend biblioteka koja sluzi za efikasniju izradu web stranica tj. grafickih
korisnickih sucelja baziranih na web tehnologijama. Izumljena je od strane Meta 2013. godine te
zajedno sa Angular 1 Vue.js predstavlja jedan od najpopularnijih izbora za razvoj web aplikacija
danas. Bazira se na modularnom sustavu komponenata koje korisnik moze sam kreirati i ponovno
iskoristiti u svojoj aplikaciji [11]. Time smanjuje ukupno vrijeme potrebno za razvoj aplikacije 1
smanjuje koli¢inu dupliciranog koda. Osim React]JS biblioteke koja omogucuje efikasnost pri
izradi sucelja, kao baza se koristi Tiller razvojni okvir koji donosi ve¢ gotove komponente s
profesionalnim izgledom. Vecina koda na frontend je napisana u Typescript jeziku zbog vece
kontrole nad tipovima podataka. TailwindCSS je CSS razvojni okvir koji je koriSten u kombinaciji
s Tiller razvojnim okvirom za izradu ove aplikacije.

Osim frameworka za izradu grafickih korisnickih sucelja poput React]S, takoder postoje
framework-ovi koji se baziraju na istim, i stvaratelju nude ve¢ gotove komponente za odredeni
frontend razvojni okvir. Primjer takvih alata su MUI (Material Ul) koji sadrzi veliki broj
predefiniranih komponenti baziranih na React]JS kao $to su navigacijski elementi (navbar),
gumbovi, liste, kartice 1 slicno. Jo§ jedan primjer je Tiller razvojni okvir koji se koristi za
komponente sucelja u Game Developer Forum aplikaciji.

Kasnije u radu govori se o React virtualnom DOM-u zbog cega je potrebno razumjeti $to
je ustvari DOM. DOM ili Document Object Model je reprezentacija HTML dokumenta u
memoriji.[12]. Navedenoj reprezentaciji se moze pristupiti putem koda koriste¢i DOM API
internetski preglednik. DOM je standardizirani nacin pristupa elementima web dokumenta 1
neovisan je o programskom jeziku.[12]. Kada bismo razvijali web aplikaciju tj. web stranicu
klasi¢cnim putem bez koristenja bilo kakvog frontend frameworka, morali bismo sami direktno
modificirati DOM kako bismo manipulirali s elementima web stranice. Kao $to je ve¢ receno, ovo
moze dovesti do neefikasnosti.

CSS je skracenica za Cascading Style Sheet. Koristi se na gotovo svakoj web stranici na
svijetu u nekom obliku. Radi se o posebnom jeziku koji se koristi za modificiranje izgleda web
stranice tj. nacina na koji se elementi web stranice prikazuju na ekranu korisnika. Jezik se sastoji
od brojnih predefiniranih atributa koji se mogu primijeniti na elemente web stranice koristeci tzv.
selektore. Selektor je dio CSS koda koji predstavlja filter za elemente 1 oznacava da ¢e se navedeni
atributi primijeniti na element koji odgovara tom filteru. Selektor se moZe dodatno proSiriti
koriste¢i pseudo klase Sto se odnosi na rijeci koje se pridodaju selektorima kako bismo omoguéili
dodatno uvjetovanje prema stanju elementa.[13]. CSS specifikacija je podrzana od strane svih
popularnih web preglednika u svijetu. Medutim treba obratiti pozornost na to da neki atributi nisu



podrzani na svim verzijama svih preglednika. Podrzanost nekog atributa se moze lako provjeriti
kroz tablice kompatibilnosti koje su javno dostupne na web stranicama W3C.

Kao sto postoji razvojni okvir za izradu grafickih korisnickih sucelja i razvojni okvir za
gotove komponente koje se koriste na tim suceljima, takoder postoji i razvojni okvir za CSS.
Omogucuje nam brzo i efikasno modificiranje izgleda stranice i njezinih elemenata tako §to dodaje
odredenu razinu apstrakcije. Korisnik se ne mora brinuti za detalje ve¢ svoj fokus moze
preusmjeriti na ono $to je bitno. CSS razvojni okvir ¢e uglavnom sadrzavati predefinirane klase
(selektore) za Ceto koriStena pravila pr. poravnanje elemenata horizontalno ili vertikalno.

3 OPIS PONUPENOG RJESENJA

Ova cjelina opisuje konkretno ponudeno rjeSenje i objasnjava stavke koje su potrebne za
razumijevanje daljnjih dijelova ovog rada. Daje se pregled arhitekture aplikacije, koncept rjesenja,
korisnicke uloge, model baze podataka, nafin na koji odvajamo administracijsko sucelje od
korisnickog 1 sigurnosne aspekte aplikacije.

3.1 ARHITEKTURAAPLIKACIJE

U ovom dijelu opisuje se 1 objasnjava nacin na koji je napravljena aplikacija tj. od kojih
dijelova se sastoji i kako su medusobno povezani.

Full stack aplikacija "Game Developer Forum" se, kao 1 sli¢ne aplikacije, sastoji od tri
kljucna dijela 1 njihovih pod dijelova. Tri glavna dijela su serverska strana, baza podataka 1
klijentska strana tj. graficko korisnicko sucelje. Tehnicki gledano svaki od navedenih dijelova je
zasebna cjelina koja moze funkcionirati neovisno o ostalim cjelinama. Niti jedna cjelina ne donosi
korist sama za sebe ve¢ mora postojati komunikacija izmedu njih.



The Client-Server Model
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Slika 1 Princip organizacije serversko-klijentske arhitekture [15]

Na slici 1 vidljiv je primjer server-klijent modela. Ovaj model je centraliziran u smislu da
postoji centralni server na koji se spaja jedan ili vise klijentskih uredaja[14]. Na slici se takoder
vide tri prethodno navedene cjeline. To su klijentska strana koja konzumira ponudeni servis,
serverska strana koja spaja bazu podataka i klijentsku stranu, 1 baza podataka u koju se podaci
spremaju, iz nje Citaju ili azuriraju. U sluc¢aju Game Developer Forum aplikacije, serverska strana
ima direktan pristup bazi podataka. Moglo bi se reci da server opée namjene predstavlja filter koji
ogranicava Citanje i pisanje podataka prema nekim parametrima (npr. ulozi korisnika).

Na serverskoj strani pronalazi se sva logika (servisi) potrebna za rad aplikacije. Ovdje se
zaprimaju HTTP zahtjevi od strane klijenta koji se zatim procesiraju pokretanjem neke logike (npr.
pisanje u bazu ili ¢itanje iz baze podataka) nakon Cega se Salje povratni odgovor. Na serverskoj
strani takoder se pronalaze sigurnosni mehanizmi koji sprje€avaju pokretanje neovlastenih akcija
od strane neautoriziranih korisnika. Ti sigurnosni mehanizmi su bazirani na konceptu uloga i prava
Sto je objasnjeno u cjelini 3.3 Korisnicke uloge i prava. Svaka uloga ima prava za izvrSavanje
odredenih akcija i dohvat odredenih podataka. Dakle serverska strana je kriticni dio aplikacije koji
povezuje bazu podataka i klijentsku stranu na siguran nacin.

Klijentski dio je sve ono $to korisnik vidi i s ¢ime vodi interakciju. Medutim, korisnicko
sucelje je samo dodatak koji olakSava komunikaciju sa serverskom stranom i vizualizira vraéene
podatke kako bi olakSao koriStenje aplikacije korisniku. Ono §to je kriti¢no kako bi web aplikacija
funkcionirala je logika i spremanje podataka, $to znaci da su za jednu web aplikaciju potrebni samo
serverska strana i baza podataka. Serverska strana moze raditi bez lijepo dizajniranog sucelja, ali
korisnici vjerojatno nece biti zadovoljni ako saznaju da moraju koristiti aplikaciju na nacin da sami



izraduju i Salju HTTP zahtjeve preko terminala ili nekog alata. Sigurnosni mehanizmi su donekle
odrazeni i1 na klijentskoj strani, ali na obrnut nacin. Serverska strana je ta koja ne dopusta
neovlasteno pokretanje akcija i time ¢uva podatke, a zadaca klijentske strane je da ne dopusti
korisniku slanje zahtjeva za pokretanje takve akcije na prvom mjestu. Prevencija pokretanja
neovlastenih akcija od strane korisnika na frontend se odraduje na nacin da se provjere uloga i
prava trenutno prijavljenog korisnika i ograni¢ava pristup kontrolama na korisni¢kom sucelju. U
pravilu korisnik moze zaobi¢i ova ograni¢enja, ali ne¢e se dogoditi nista lose ako to i napravi iz
razloga Sto serverska strana nece dopustiti zlonamjernu akciju. Cilj sigurnosnih mehanizama na
klijentskoj strani je sprje€avanje slanja zahtjeva za koje znamo da nece proci na serverskoj strani.
OgraniCavanjem kontrola na sucelju daje se korisniku do znanja da nema dovoljno prava za
pokretanje neke akcije 1 smanjuje se promet prema serverskoj strani.

Tablica 4 Prikaz troslojne arhitekture aplikacije

Sloj Komponente Funkcionalnosti
Serverska strana . Sadrzi logiku aplikacije, filtrira upite 1 brine se o
Server opcée upotrebe . .
(backend) sigurnosti
Baza podataka Server baze podataka Spremanje, aZuriranje i ¢itanje podataka po

zahtjevu server opce upotrebe

Klijentska strana Graficko korisnicko

. 1 Komunikacija s serverskom stranom
(frontend) sucelje

3.2 KONCEPTUALNI OPIS RJESENJA

Ideja iza Game developer forum aplikacije je izrada forum servisa koji ¢e sluziti kao
platforma za interakciju izmedu programera, 2D i 3D umjetnika, producenta muzike i zvu¢nih
efekata, 1 ostalih profesija koje spadaju u izradu video igara. Aplikacija je bazirana na konceptu
internetskog foruma S$to znaci da se komunikacija veéinom dogada preko asinkronog modela
komunikacije, ali takoder ima moguc¢nost sinkrone komunikacije u obliku chat kanala. Cilj
aplikacije je omoguciti komunikaciju i dijeljenje sadrZaja izmedu stvaratelja video igara na
jednostavan i brz nacin. Aplikacija je strukturirana na na¢in koji omogucuje lako pronalaZenje tema
1 sadrZaja koji je relevantan za korisnika aplikacije. U nastavku vidimo blokovski dijagram
aplikacije koji okvirno prikazuje sve funkcije aplikacije
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Slika 2 Konceptualni dijagram Game Developer Forum aplikacije
Izradeno prema [47]

Glavni dio aplikacije predstavljaju sobe za raspravu gdje korisnici mogu objavljivati sadrzaj
1 podijeliti ga s ostalim korisnicima. SadrZaj se moze filtrirati po razli¢itim parametrima kako bi
korisnici mogli lako pronaci ono §to Zele. Korisnici imaju moguénost uredivanja i brisanja vecine
sadrzaja kojeg objave u aplikaciji. Uz to mogu i1 ocjenjivati odredene tipove sadrzaja kako bi
ostalim korisnicima dali do znanja da je neki sadrzaj dobre ili loSe kvalitete. Aplikacija takoder ima
sinkronu stranu u obliku stranice za dopisivanje u pravom vremenu (eng. Real time chat). Ova
funkcija je inspirirana klasi¢énim IRC kanalima koji su prije bili jako popularni na web stranicama.
Kreiranje 1 ocjenjivanje sadrzaja je dozvoljeno samo prijavljenim korisnicima. Naravno, ponekad
korisnik zeli privatno razgovarati s nekom osobom zbog Cega je uvedena i stranica za direktno
privatno dopisivanje. Stranica za privatno dopisivanje koristi asinkroni nacin komunikacije kao i
sobe za raspravu. Obavijesti su uvedene u aplikaciju na pasivan nacin preko zasebnog prozora.
Svaki korisnik dobiva obavijesti o razliCitim aktivnostima kao §to su aktivnosti drugih korisnika,
pretplate 1 poruke. Korisnici imaju moguénost dodati opis na svoj profil u obliku kratke biografije
kako bi se ukratko predstavili ostalim korisnicima. Prijavljeni korisnici se mogu medusobno pratiti
kako bi dobili obavijest o aktivnostima pra¢enog korisnika (nove objave).

3.3 KORISNICKE ULOGE I PRAVA

Kao §to je ve¢ spomenuto ranije, sigurnost aplikacije se bazira na ulogama korisnika koje
im daju odredena prava. Postoje dvije uloge u aplikaciji, a to su korisnik i administrator. Korisnik
je zadana uloga svakog novog korisnika i omoguc¢uje mu standardna prava u aplikaciji. Korisnici
imaju prava dohvacati sadrZaj koji se nalazi u kategorijama i sobama za raspravljanje, uredivati i
brisati vlastiti sadrZaj, stvarati novi sadrzaj u dozvoljenim mjestima, itd. Administratori imaju vise
razine ovlasti. Od korisnika s administratorskom ulogom se ocekuje da ¢e odrzavati red na
platformi, §to znaci da treba imati prava koja to omogucéuju. Administrator, isto kao korisnik, moze
uredivati 1 brisati svoj sadrzaj, ali i sadrZaj ostalih korisnika. Takoder ima pristup stvaranju sadrzaja
u kanalu za novosti §to standardni korisnici ne mogu raditi. U tablici 5 prikazane su korisnicke
uloge i razine prava koju pojedina kategorija korisnika ima u aplikaciji.
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Tablica 5 Prikaz korisnickih uloga i razina autorizacije

Uloga Razina prava
pregled sadrzaja
stvaranje objava u forum odjeljku
stvaranje objava u odjeljku za novosti
Administrator uredivanje 1 brisanje vlastitih objava i objava ostalih korisnika

stvaranje reakcija na objave
ocjenjivanje ponuda za posao
stvaranje privatnih poruka
pracenje korisnika

Registrirani korisnik

pregled sadrzaja

stvaranje objava u forum odjeljku
uredivanje 1 brisanje vlastitih objava
stvaranje reakcija na objave
ocjenjivanje ponuda za posao
stvaranje privatnih poruka

pracenje korisnika

Neregistrirani korisnik

pregled sadrzaja

3.4 MODEL BAZE PODATAKA

Podaci koji se spremaju u sklopu Game Developer Forum aplikacije su ve¢inom relacijske
prirode zbog Cega je za ovaj projekt koriStena relacijska baza podataka PostgreSQL. Za
upravljanje verzijama baze podataka koristen je Liquibase alat o ¢emu ¢e se detaljno govoriti u
nastavku rada. Model se sastoji od tablica koje su medusobno povezane razliCitim vezama. Na
slici 3 prikazan je ERD dijagram baze podataka Game Developer Forum aplikacije uz napomenu
kako su polja skrivena zbog preglednosti.
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Slika 3 ERD dijagram modela baze podataka Game Developer Forum aplikacije

Odjeljak je bazni kontejner za sav sadrzaj. Postoje dva odjeljka - odjeljak za korisnicke
objave (forum) i1 odjeljak za novosti koji smije modificirati samo administrator. Odjeljak moze, ali
1 ne mora sadrzavati jednu ili viSe kategorija. Svaka kategorija zatim moze sadrzavati jednu ili vise
soba za raspravu. Soba za raspravu opet moze sadrzavati jednu ili ve¢i broj korisnickih objava. Dio
modela koji smo sada opisali je zasluzan za glavnu funkcionalnost aplikacije, a to je asinkrona
komunikacija kroz sobe za raspravu. Nakon stvaranja objave u sobi za raspravu korisnik se
automatski ,,pretplacuje* na tu sobu za raspravu kako bi dobio obavijesti o odgovorima drugih
korisnika. Stvara se novi redak u tablici thread subscription koji sadrzi broj korisnika i1 sobe za
raspravu. Svaki redak predstavlja jednu pretplatu.

Korisnici mogu ostaviti reakcije na objave u obliku ,,svida mi se* ili ,,ne svida mi se*
reakcija. Nakon klika na reakciju stvara se redak u tablici user_post_reaction. Jedna reakcija je
vezana na samo jednu objavu i samo jednog korisnika, a jedna objava moze imati nula ili vise
reakcija. Svaki korisnik moze ostaviti samo jednu reakciju na odredenoj objavi.

Obavijesti sluze kako bismo korisnicima dali do znanja da se dogodilo nesto Sto zahtjeva
njihovu paznju pr. da su primili direktnu poruku ili da je netko od pracenih korisnika objavio novi
sadrzaj. Obavijest moze biti usmjerena prema samo jednom korisniku. Isto tako jedan korisnik
moze primiti mnostvo obavijesti.

Sustav privatnih poruka se sastoji od ukupno 4 tablice - korisnik, poruka, rasprava i Citatel]
poruke. Poruka moze biti usmjerena samo jednom korisniku 1 pripadati samo jednoj raspravi.
Rasprava stvara kontekst u kojem se razgovor izmedu dva korisnika odrzava tj. spaja poruke i
korisnike u jednu cjelinu zbog lakSeg filtriranja kod dohvata poruka. Kada korisnik procita poruku
stvara se novi redak u tablici message_reader koji obiljezava da je odredeni korisnik procitao
odredenu poruku. Tablica message_reader moze biti povezana sa samo jednom porukom i samo
jednim korisnikom.
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Tablica za pracenje korisnika (user_follower) sadrzi korisnika koji pokreée proces pracenja
i ciljanog korisnika kojeg zelimo pratiti. Vise korisnika moze pratiti korisnika A, i korisnik A moze
pratiti vise korisnika $to znaci da se radi o many-to-many vezi.

Ponude za posao su takoder kategorizirane u odredene kategorije. Jedna kategorija moze,
ali 1 ne mora sadrzavati jednu ili viSe ponuda za posao. Jedna ponuda za posao moze biti dio samo
jedne kategorije. Svaka ponuda se moze ocijeniti od strane korisnika. Ocjene se spremaju u tablicu
work_offer_rating tako §to se povezuju ponuda 1 korisnik koji je unio ocjenu. Svaki korisnik moze
ocijeniti odredenu ponudu samo jednom.

Tablice databasechangelog 1 databasechangeloglock su generirane od strane Liquibase
alata 1 sluze za upravljanje verzijama modela baze podataka.

Iako se ne ti¢e modela baze direktno, vazno je napomenuti funkciju ,,mekog brisanja‘“ koja
se ostvaruje preko modela baze. Meko brisanje znaci da ¢e entitet ostati u bazi ali ¢e ga aplikacija
preskociti tijekom Citanja podataka iz baze. To ¢e napraviti ako je odredeno polje u retku (npr.
deleted) postavljeno na odredenu vrijednost.

3.5 ADMINISTRACIJSKO I KORISNICKO SUCELJE

Svi korisnici koji pristupaju aplikaciji ¢e dobiti istu instancu aplikacije. Postavlja se pitanje
kako odvojiti administrativni dio od dijela standardnog korisnika koji ne bi trebao imati pristup
administrativnim alatima. Naravno, izrada dvije verzije sucelja, jednu za korisnika, a drugu za
administratora nije dobra opcija zbog veceg troska 1 kompliciranije izvedbe. Ovo se moze odraditi
na puno elegantniji nacin koriste¢i jednu verziju sucelja za sve korisnike. Razdvajanje profila
prema ulogama u Game Developer Forum aplikaciji se radi na nac¢in da ¢e klijentska strana prvo
dohvatiti podatke u trenutno prijavljenom korisniku 1 ovisno o njihovoj ulozi ograniciti kontrole na
korisnickom sucelju. Na ovaj na¢in moramo odraditi sitne provjere na klijentskoj strani, ali dobili
smo sucelje koje se adaptira prema ulozi korisnika.

Primjer situacije gdje je potrebno ogranic€iti kontrole nad korisnickim suceljem mozemo
vidjeti na ekranu za pregled kategorija poslova. Kategorije za poslove moze kreirati 1 uredivati
samo korisnik s administratorskom ulogom. Zbog toga je potrebno osigurati da te moguénosti nisu
prezentirane ostalim korisnicima. Slijedece dvije slike prikazuju primjer ograni¢avanja kontrola
nad korisnickim suceljem ovisno o ulozi korisnika.
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? N

3D asset creator & W
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Slika 4 Kontrole kategorija poslova kada je korisnik administrator
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Slika 5 Kontrole kategorija poslova kada korisnik nije administrator

Na slici 4 vidimo sve moguce kontrole kada je korisnik prijavljen s administratorskim
racunom, dok na slici 5 vidimo mogucénosti standardnog korisnika s standardnim pravima. Sucelje
se prilagodilo korisniku na nacin da korisnik moze inicirati samo one radnje za koje ima potrebna
prava. Administrator je taj koji odrzava red na platformi. 1z tog razloga administrator mora imati
mogucénost manipulacije sadrzajem drugih korisnika. Na slijede¢em primjeru prikazano na slici 6
vidljivo je da administrator moze urediti ili obrisati objave drugih korisnika.
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Slika 6 Primjer admin kontrola nad objavama ostalih korisnika

14



3.6 SIGURNOSNI ASPEKTI RJESENJA

Ovo poglavlje ukratko opisuje koriSteni sigurnosni mehanizam koji osigurava autorizaciju
korisnika sa serverskom stranom. KoriSteni sigurnosni mehanizam se bazira na JWT tokenima.
JWT token je standard za sigurni prijenos informacija koji se bazira na kodiranim JSON
objektima.[16]. Detaljnije ¢e se pro¢i JWT tokene u poglavlju 4.2.5 Sigurnost, gdje se govori o
sigurnosti na serverskoj strani. Tokeni se generiraju na serverskoj strani i sluze za autorizaciju
akcija pokrenutih od strane klijenta. Prije dobivanja prvog tokena, klijent se mora autenticirati sa
serverskom stranom tako Sto ¢e priloZiti svoje korisnicke detalje. Server zatim odgovara s novim
JWT tokenom koji ¢e klijent priloziti u svakom buduc¢em zahtjevu. Token se privremeno sprema u
lokalno spremiste internetskog preglednika kako se korisnik ne bi morao ponovno prijavljivati u
sustav za svaki zahtjev. Jedan token obicno traje sat vremena nakon ¢ega se mora ponovno
generirati. Naravno, ova vrijednost se moze podesiti na serverskoj strani aplikacije preko
konfiguracijske datoteke. Ukratko token predstavlja korisnika i sva prava koja posjeduje.

4 RAZRADA RAZVOJA APLIKACIJE

Ovim poglavljem detaljnije je opisan sam proces i postupak izrade full stack web aplikacije
Game Developer Forum. Cjelina po€inje s odabirom tipa i konkretne implementacije baze podataka
1 upravljanje njezinim verzijama. Nakon toga slijedi opis izrade serverskog dijela aplikacije,
sigurnost, izradu chat servera i kona¢no izradu korisnickog sucelja na klijentskoj strani.

4.1 BAZA PODATAKA

U tocki 3.4 prikazan je model baze podataka u vidu ERD dijagrama, a ovdje se detaljnije
opisuje proces odabira tipa baze podataka i konkretne implementacije. U cjelini se objasnjava i
zaSto se za Game Developer Forum koristi relacijska umjesto ne relacijska baza podataka, zatim
¢emu sluzi sustav za upravljanje bazom podataka i kako funkcionira upravljanje verzijama baze
podataka.

4.1.1 TIP BAZE PODATAKA

Prije samog pocetka razvoja aplikacije potrebno je donijeti vaznu odluku - koji tip baze
koristiti. Prethodno spomenuti projekt koji je sluzio kao inspiracija za Game Developer Forum
aplikaciju je koristio bazu podataka orijentiranu prema dokumentima zvanu MongoDB. MongoDB
je jedna od najpopularnijih baza podataka danasnjice koja omogucuje lako spremanje i Citanje
podataka iz kolekcija tzv. dokumenata. Dokument u MongoDB bazi predstavlja jedan JSON objekt.
Kolekcija je skup koji se sastoji od veceg broja dokumenata. Jedna MongoDB baza moze imati
viSe takvih kolekcija. Kada bismo povukli paralelu s nekom relacijskom bazom, tablica u
relacijskim bazama bi predstavljala jednu MongoDB kolekciju a redak u tablici jedan dokument u
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kolekciji. Medutim, za ovaj projekt je koristen relacijski tip baze podataka iz jednostavnog razloga
Sto se u aplikaciji pojavljuju podaci koji imaju odredeni stupanj medusobne povezanosti. Ovu
povezanost je puno lakSe prikazati u relacijskoj bazi nego u nekoj ne relacijskoj bazi. Nakon
odabira tipa baze podataka, bilo je potrebno jos odabrati konkretnu implementaciju baze.

"Sustav upravljanja relacijskom bazom podataka (eng. Relational Data Base System -
RDBMS) skup je programa i1 moguénosti koje IT timovima i drugima omogucuju
stvaranje, aZuriranje, administriranje 1 drugu interakciju s relacijskom bazom
podataka™.[17].

Neki poznati RDBMS su MySQL, SQLite, PostgreSQL, itd. U pocetku razvitka modela
baze podataka dobra je ideja koristiti in-memory bazu podataka koja samo privremeno pohranjuje
podatke u memoriji 1 briSe ih nakon gasenja. Jedna implementacija relacijske baze podataka koja
ima tu karakteristiku je H2. H2 je lagana implementacija relacijske baze koja omogucuje brzo
mijenjanje modela baze prema potrebi, §to se u pocetku dosta ¢esto dogada. Nakon uspjeSne
implementacije osnovnog modela baze, u redu je prebaciti se na finalnu implementaciju baze koju
¢emo koristiti na produkcijskoj okolini. H2 takoder moze spremati podatke na disk ako se tako
konfigurira. U ovom slucaju se koristi PostgreSQL, ali bilo koja baza koju smo spomenuli u
prethodnom dijelu ima dovoljno funkcija za potrebe ovog projekta.

4.1.2 UPRAVLJANJE VERZIJAMA MODELA BAZE PODATAKA

Pod modelom (relacijske) baze podataka podrazumijevaju se tablice, stupci, ogranicenja i
veze koje medusobno spajaju tablice. Dakle, model opisuje kompletnu sliku baze i on se konstanto
mijenja zbog novih zahtjeva 1 dorada. Mozda ¢emo trebati promijeniti tip podatka, dodati neko
ogranicenje, dodati novi stupac ili ¢ak pobrisati cijelu tablicu. Bilo bi najbolje kada bismo mogli
pratiti i zapisivati sve promjene koje se dogadaju nad modelom baze kako bi imali uvid u to Sto se
promijenilo 1 kada. Sre¢om postoje mnogi alati koji omogucuju upravljanje verzijama modela baze
podataka koji rade na slican princip kao $to Git alat koji omogucuje upravljanje verzijama koda
op¢enito. Primjeri popularnih alata za upravljanje verzijama modela baze podataka su Flyway 1
Liquibase alati. Navedeni alati rade na osnovi skripti koje sadrze upute za izvrSavanje modifikacija
modela baze. Glavna prednost upravljanja verzijama modela baze je to Sto znamo koje smo naredbe
izvr$ili 1 u kojem redoslijedu. To omogucuje vracanje modela u Zeljenu verziju ako je to potrebno
(eng. rollback). U nastavku vidljiv je primjer jedne Liquibase? skripte koja dodaje novi stupac u
tablicu ,,forum_user* i definira njegov tip podatka i ogranicenja.

2 https://www.liquibase.org/
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- addColumn:
tableName: forum_user
columns:
- column:

name: bio

type: varchar(lea)

constraints:

nullable: true

Slika 7 Primjer Liquibase skripte

Liquibase alat, koji se takoder koristi u ovom projektu, podrzava vise formata za pisanje
skripti. Prikazani primjer je pisan u YAML (ili YML) formatu, ali alat takoder podrzava XML,
JSON 1 SQL. Skripta zapocinje s glavnim objektom koji oznacava datoteku kao skriptu za
upravljanje verzijama. Nakon glavnog objekta slijedi objekt za grupaciju promjena u kojem se
nalazi lista pod objekata. Svaki pod objekt predstavlja zasebnu promjenu u bazi i ima svoje opcije
koje ovise o tipu promjene. Skripte se naj¢esce pohranjuju u resources direktorij kada se radi o
Spring Boot aplikacijama. Jedan od nacina imenovanja changelog skripti je po verziji izdanja.[18].
Radi se na nacin da se brojka verzije koristi kao ime datoteke sa prefiksom ,,changelog-*“. Dakle,
prva skripta ¢e se zvati ,,changelog-1.0* ili ,,database-changelog-1.0.[ 18]. Na ovaj nacin osigurava
se tocan redoslijed datoteka u projektu prilikom pregleda i moze se jednostavnije identificirati
datoteku s pogreskom ako se njezino ime pojavi u logovima aplikacije. Pri pokretanju aplikacije,
Liquibase ¢e izvrsiti sve nove skripte koje pronade u konfiguriranom direktoriju. Prvim
pokretanjem aplikacije s Liquibase alatom u bazi se stvara nova tablica pod imenom
,databasechangelog®. Ova tablica se automatski generira, ako ve¢ ne postoji, te sadrzi informacije
o ve¢ izvrSenim skriptama.[19]. Nakon svakog pokretanja aplikacije, Liquibase provjeri da li se
pojavila nova skripta za upravljanje verzijama u definiranom direktoriju, izvr§ava novu skriptu i u
navedenu tablicu u bazi zapisuje informaciju da je skripta izvrSena. Na ovaj nacin se sprjecava
duplo izvrSavanje ve¢ postojecih skripti 1 sami administrator baze podataka ima uvid u izvrSene
skripte.
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4.2 SERVERSKI DIO

Kao sto je ve¢ spomenuto, uz serverski dio koristi se nekoliko vanjskih modula koji pomazu
u obavljanju specifi¢nih zadaéa. Nrich® je alat baziran na Spring Boot razvojnom okviru ¢&iji je cilj
olaksati razvoj Java aplikacija [20]. Podijeljen je na nekoliko modula koji sluze za razlicite stvari.
Game Developer Forum aplikacija koristi nrich-serarch modul za lako pretrazivanje baze
podataka i paginaciju podataka u repozitorijskom sloju. Omogucuje filtriranje podataka po jednom
ili viSe polja objekta. Uz navedeno pruza dinamicku paginaciju i sortiranje podataka. Na serverskoj
strani koristi se ve¢ opisani Liquibase alat za upravljanje verzijama modela baze podataka. KoriSten
je u kombinaciji s PostgreSQL bazom podataka za pracenje izmjena nad modelom podataka
koriStenjem skripti napisanih u YAML formatu. Java WebSockets biblioteka je koriStena za izradu
chat servera na serverskoj strani. Pruza mogucénost podizanja servera koji ima sposobnost
komunikacije preko web socketa, detekciju spajanja i od spajanja klijenta, primanje i slanje poruka.
Od manjih modula se jo§ koriste Lombok za anotacije koje smanjuju koli¢inu ,,boilerplate koda**,
model mapper za mapiranje objekata u druge objekte i Java JWT za generiranje 1 provjeru JSON
web tokena. Ranije smo naveli da se za bazu podataka koristi PostgreSQL baza koja se pokrece
koristenjem Docker alata za virtualizaciju. Zbog lakSeg razumijevanja, serverski dio je podijeljen
na nekoliko slojeva. To su podatkovni ili repozitorijski sloj, servisni sloj i web ili kontrolorski sloj

o kojima ¢e se viSe govoriti u nastavku rada .
4.2.1 PODATKOVNI SLOJ

Vecina web aplikacije ima potrebu pohraniti neke podatke. To je zadaca podatkovnog sloja.
Spring Boot aplikacije se dijele na nekoliko sastavnih slojeva. To su prezentacijski, servisni,
»persistance®, 1 sloj baze podataka.[21]. Medutim, ovo poglavlje se nece referencirati na opcenite
slojeve Spring Boot aplikacija ve¢ na slojeve na koje je Game Developer Forum aplikacija
podijeljena zbog kategorizacije odgovornosti sastavnih dijelova i boljeg razumijevanja.

Podatkovni sloj sluzi kao poveznica izmedu baze podataka i servisnog sloja serverske strane
te se brine o 10 (input/output) operacijama nad bazom. Podatkovni sloj tzv. repozitorijski sloj
sastoji se od repozitorija koji su definirani za svaki entitet. Svaki tip repozitorija je Java sucelje
koje proSiruje JPARepository. To je sucelje od kojeg se nasljeduju metode za IO operacije. Te
metode ukljucuju pronalazak po ID broju, spremanje i brisanje. Metode kao Sto su dohvat po
identifikatoru ili dohvat svih elemenata, ve¢inu vremena izgledaju jako sli¢no za razliCite entitete.
Kako bih izbjegli pisanje slicnog koda na viSe mjesta mozemo koristiti Spring Data JPA. Spring
Dana JPA je modul koji automatski definira implementacije osnovnih 10 operacija za nas.[22].
Moguce je definirati vlastite metode kada je potrebno detaljnije filtriranje entiteta pr. filtriranje
objekata po odredenom polju. Tada developer moZe definirati metode prateci posebnu konvenciju

3 https://croz.net/news/nrich/
4 ,Boilerplate kod“ je naziv koji koristimo kako bi opisali kod koji se &esto ponavlja (pr. getter i setter metode)
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imenovanja prema kojoj Spring Data JPA izraduje implementaciju za izvrSavanje Zeljene promjene
ili dohvata podataka iz baze podataka.[23].

JPA (Jakarta Persistance API, prethodno Java Persistance API) je samo standard ili podloga
koja definira pravila za upravljanje s vezanim podatcima C¢iji vijek trajanja prelazi vijek
aplikacije.[24]. To zna¢i da ne sadrzi konkretnu logiku ve¢ sadrzi konvencije koje navode
implementatore. Hibernate je jedna od moguéih implementacija JPA i ujedno i implementacija koja
se koristi u ovoj aplikaciji. Hibernate je ORM (Object relational mapping) alat koji se koristi u
Game Developer Forum aplikaciji za mapiranje ili prevodenje podataka iz baze podataka u
odgovarajuce Java objekte zbog lakSeg manipuliranja s podatcima.

U kontekstu ove aplikacije 1 op¢enito Spring Boot aplikacija, entitet je predstavljen Java
klasom koja sadrZzi sva polja koja se oekuju u tablici u bazi podataka. Entitet klase se anotiraju sa
@Entity anotacijom koja potjece iz JPA 1 oznacava klasu kao entitet koji ¢e se Citati 1 zapisivati u
bazu. Promjena polja objekta entiteta ¢e u pravilu uzrokovati istu promjenu u retku tablice iz koje
entitet potjeCe unutar baze podataka. Hibernate podrzava klasicne OOP koncepte kao Sto su
nasljedivanje 1 polimorfizam S§to zna¢i da se mogu modelirati vrlo kompleksne veze izmedu
entiteta.[25]. Koristec¢i navedene koncepte moze se predstaviti vrlo kompleksan model baze s Java
klasama. Entitet klase je moguée dodatno konfigurirati raznim anotacijama. Primjer takvih
anotacija su @Where anotacija u kombinaciji s @SQLDelete anotacijom. Koriste¢i ove dvije
anotacije moze se implementirati “meko brisanje* iz baze. Pojam ,,meko brisanje* znaci da entitet
ostaje u bazi ali se smatra izbrisanim. Dodaje se novi stupac u tablicu (npr. ,,deleted*) koji je tipa
boolean. Koristimo @Where anotaciju kako bi JPA implementaciji dali do znanja da ne treba
ucitavati taj redak iz tablice ako je vrijednost polja postavljena na istinito stanje, tj. ako je entitet
,meko izbrisan“. Vrijednost polja se postavlja tako §to se s @SQLDelete anotacijom nadjaca
funkcionalnost brisanja entiteta u JPA implementaciji. Umjesto kompletnog brisanja entiteta izvesti
¢e se navedena SQL naredba koja ¢e na primjer postaviti vrijednost ,,deleted” polja na istinito
stanje.

BEEntity

@aetter

content™}, allowGetters = true)

1IgnoreProperties(value = {

-z
L
"UPDATE message SET deleted = true WHERE id = ")

@Id
@aeneratedvalue(strategy GenerationType.IDENTITY)
private Long id;

private String content;

private LocalDateTime creationDateTime;

Slika 8 Primjer nadjacavanja metode brisanja
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Naravno, podatkovni sloj se prvo mora povezati s bazom podataka kako bi mogao izvesti
10 operacije. Taj problem rjesava jos jedan vrlo popularan alat pod nazivom JDBC (kratica za Java
Database Connectivity). JDBC je takoder kao JPA, samo API ili skup konvencija koji ne sadrzava
konkretnu logiku ve¢ se mora implementirati. JDBC API se koristi za izvrSavanje operacija nad
bazom podataka koriste¢i Java programski jezik na nain da se zahtjevi za podacima iz baze
pretvore u naredbe koje sustav za upravljanje bazom razumije.[26]. KoriStenjem JDBC API-a
postize se standardizacija povezivanja 1 interakcije s bazom podataka. Svaka implementacija prati
isti obrazac po kojem definira metode za interakciju s bazom podataka preko koda, samo to
odraduje na svoj nacin, nesto slicno obrascu ponaSanja strategija (eng. Strategy Pattern). Postoji
jedno sucelje koje ima viSe implementacija izmedu kojih moZemo birati. Postoji mnogo
implementacija JDBC API-a u obliku drivera za pojedine tipove baza podataka.[26]. Na primjer, u
ovom projektu se koristi JDBC API s PostgreSQL driver implementacijom koja ima konkretnu
logiku potrebnu za obavljanje IO operacija nad Postgre bazom.

4.2.2 SERVISNI SLOJ

Ovaj sloj sadrzi svu poslovnu logiku potrebnu za procesiranje zahtjeva i vracanje
informacija klijentu. U servisnom sloju pronalazimo definicije i implementacije servisa Cija je
zadaca izvrSavati poslovnu logiku. Svaki servis je svoja logicka cjelina koja obavlja neku zadacu.
Standardna praksa je da se definira i implementira servis za svaki entitet s kojim korisnik moze
manipulirati na neki nac¢in. Naravno, servis ne mora biti vezan za neki entitet ve¢ moze sluziti kao
pomocni servis za agregaciju ili generiranja podataka. Servis i1 servisne metode se definiraju tako
da se kreira Java sucCelje koje sadrzi definiciju metoda potrebnih za taj servis i konkretnu
implementaciju tog sucelja. Sucelje predstavlja nacrt servisa i1 definira potrebni skup mogucénosti.
Servisne metode se u vecini sluc¢ajeva svode na CRUD operacije (eng. Create, Read, Update, and
Delete - stvori, procitaj, promjeni i izbriSi). Konkretna implementacija servisa koristi prethodno
definirane repozitorije ili ve¢ postojece servise kako bi izvela 10 operacije nad podatcima u bazi
podataka.

Sama implementacija servisa nije dovoljna da bi se on mogao koristiti. Klasa se mora
nekako registrirati kao kandidat za automatsko detektiranje od strane Spring Boot-a. Ovdje
dolazimo do @Component anotacije. Ova anotacija signalizira Spring Boot-u da je klasa u pitanju
kandidat za automatsko detektiranje Sto znaci da ¢e se moci koristiti u ostatku aplikacije kada je
skenirana. Medutim, postoji specifi¢nija anotacija koja je napravljena upravo zbog servisnih klasa.
Radi se o @Service anotaciji koja je proSirenje ve¢ spomenute (@Component anotacije. Servisna
anotacija, osim toga Sto oznacava klasu kao komponentu koja se moze otkriti od strane Spring
Boot-a, takoder oznacava klasu kao servis koji spada pod servisni sloj.

-----

se javlja kada imamo dva servisa, pr. servis A i servis B koji medusobno ovise jedan o drugom.
Servis A kompozicijski sadrzi servis B, a servis B kompozicijski sadrzi servis A. Stvara se cikli¢ka
petlja. Aplikacija se ne¢e pokrenuti zbog toga §to je Spring Boot detektirao potencijalnu petlju pri
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skeniranju klasa. Jedno od mogucih rjesenja za ovaj problem je koristenje CQRS patterna (kratica
za ,,Command and Query Responsibility Segragation®). Kao §to samo ime govori, ovaj pattern se
bazira na ideji da se CRUD operacije odvoje na dio s ¢itanjem i dio s pisanjem.[27]. Dakle, jedan
servis dijeli se na dvije definicije i dvije implementacije. Operacije Citanja se definiraju u zasebnom
sucelju te se izraduje zasebna implementacija tog sucelja koja se takoder anotira sa @Service
anotacijom. Isto tako operacije pisanja, uredivanja i brisanja odvajaju se u drugo sucelje i radi se
implementacija na isti na¢in. Nakon ovog restrukturiranja koda vise ne bi trebalo do¢i do problema
s ciklickom petljom. Jo$ jedno rjeSenje koje sprjecava stvaranje ciklicke petlje je anotacija
kompozicijske implementacije servisa B u klasi servisa A s @Lazy anotacijom S§to sprjecava
trenutno ucitavanje anotiranog polja, vec ¢e se ucitati kada je potrebno.[28]. PoZeljno je koristiti
prvu opciju umjesto druge zbog Citljivosti koda 1 negativnog utjecaja @Lazy anotacije na
performanse aplikacije.[28]. U projektu je vrlo ¢esto koriSten CQRS predlozak s ciljem razdvajanja
operacija Citanja 1 pisanja u servisima koji trebaju imati moguc¢nost izvodenja oba tipa operacija.
Iznimke gdje nije potrebno koristiti CQRS predlozak su servisi koji imaju servisne metode samo
jednog tipa tj. izvode samo operacije Citanja ili pisanja ili servisi koji rade nesto sasvim drugo pr.
generiraju ili agregiraju podatke.

Osim rjeSavanja problema s ciklickim zavisnostima, CQRS predloZak se jo$§ koristi zbog
poboljsanja performansi, sigurnosti, koristenja razlicitih tipova podataka kod Citanja 1 pisanja i za
poboljsanje Citljivosti.[27]. Kao rezultat koriStenja ovog obrasca dobivaju se odvojene definicije
servisnih metoda za Citanje 1 pisanje te odvojene implementacije istih.[27] Takav kod je lakSe
odrzavati 1 razumjeti zbog odvojenosti odgovornosti i zbog toga Sto imaju dva manja servisa za
razumjeti u usporedbi s jednim velikim servisom.

Kao $to je ve¢ spomenuto na pocetku poglavlja, u servisnom sloju pronalaze se
implementacije servisa. Gotovo svaki entitet ima dvije definicije servisa i njihove implementacije.
Jedna sluzi za Citanje dok je druga za pisanje (command i query). Command servisi ¢e uglavnom
sadrzavati repozitorij kao kompozicijski element. Koriste¢i repozitorij mogu spremati i modificirati
elemente u bazi. Njihov pandan, query servis ¢e raditi upravo suprotno. Takoder kompozicijski
sadrzi repozitorij ili druge query servise preko kojih ¢e povlaciti 1 vratiti informacije pozivatelju.

4.2.3 WEB SLOJ

Zadnji sloj za opisati je takozvani web, kontrolorski ili upravljacki sloj. Radi se o sloju koji
predstavlja poveznicu tj. most izmedu serverskog dijela i klijentskog korisnickog sucelja. U ovom
slu¢aju ta povezanost nastaje kao rezultat koriStenja REST arhitekture. REST ili Representational
State Transfer je arhitekturni stil za distribuirane web sustave. [29]. Sadrzi konvencije koje bi svaki
RESTful API trebao pratiti ako Zelimo da se smatra REST arhitekturom. Vazno je napomenuti kako
Game Developer Forum nije izraden prema REST konvencijama, to jest prati ih vrlo labavo i
time se ne moze smatrati potpunom RESTful aplikacijom.

Nadalje, POJO (eng. Plain Old Java Object) je pojam koji je potreban za razumijevanje
ovog poglavlja. Prema definiciji POJO je klasa koja ima zadani konstruktor bez argumenata, ima
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definirana neka polja i pristupne metode (Getter i Setter metode).[30]. Dakle POJO se moze
definirati kao podatkovni kontejner.

Sastavni elementi web sloja su tzv. web kontrolori. Zadac¢a kontrolora je primanje zahtjeva
od strane klijenta prema odredenom filteru rute, mapiranje (preslikavanje) dolaze¢ih podataka u
predvidene klase i procesiranje zahtjeva. Pod procesiranjem podrazumijeva se predaja samog
zahtjeva servisu koji je odgovoran za primljeni tip zahtjeva, mapiranje odgovora u izlazni tip
podatka i slanje istog nazad klijentu s odredenim HTTP statusom. Jedan kontrolor moZe sadrzavati
viSe ruta. Ruta ili krajnja toc¢ka predstavlja softverski definiran ulaz na serversku stranu. Svakoj
krajnjoj tocki se moze definirati filter u obliku URL putanje (ruta ili eng. route) s kojom se putanja
zahtjeva mora poklopiti kako bi zahtjev bio primljen na tu krajnju to¢ku. Samo one tocke ¢iji filter
odgovara zahtjevu ¢e primiti nadolaze¢i zahtjev. Klijent se spaja na krajnju toc¢ku i Salje zahtjev
formatiran u HTTP standardu. Zahtjev ¢e sadrzavati zaglavlje koje sadrzi polja s predvidenim
vrijednostima (npr. Authorization polja za autorizaciju ili Content-Type za tip sadrzaja) 1 glavni
sadrzaj (ako tip zahtjeva podrzava sadrzaj 1 ako ga server ocekuje).

Zahtjev se prima na krajnjoj tocki i dobiveni podatci se mapiraju u predvidene klase.
Mapiranje se u slu¢aju Game Developer Forum aplikacije odraduje preko ModelMapper klase koja
je dio povezanog vanjskog modula. Mapiranje (prevodenje objekta u objekt) se radi prema
sli¢nosti imena polja u objektima. Rezultat mapiranja je objekt koji svojim poljima predstavlja
instancu primljenog klijentskog zahtijeva. Nakon mapiranja objekta slijedi procesiranje zahtjeva.
Ovaj proces se ne odvija u kontrolorskom sloju ve¢ u servisnom sloju. Na ovaj nacin smo odvojili
odgovornosti kontrolora od odgovornosti servisa sto, kao i kod CQRS patterna, ¢ini kod lakSim za
odrzavanje i Citanje. Mapirani zahtjev se predaje odgovornom servisu u obliku POJO (Plain Old
Java Object) objekta Cija polja odgovaraju poljima primljenog HTTP zahtijeva. Servis obraduje
zahtjev preko svoje poslovne logike i vraca rezultat (ako je potrebno vratiti rezultat) kontroloru. U
pravilu bismo mogli klijentu poslati ,,sirov* entitet koji se vraca iz servisnog sloja, ali to nije dobra
praksa iz razloga Sto ne zelimo klijentu uvijek poslati potpuni entitet. Ponekad ne zelimo klijentskoj
strani poslati sva polja koja se nalaze u entitetu nego samo ona polja koja su relevantna za odradenu
akciju. Upravo zbog tog razloga izvodimo mapiranje u jo§ jedan POJO koji sadrZi samo ona polja
koja Zelimo vratiti. Prilikom mapiranje dolazi do odbacivanja svih ostalih polja koja nisu definirana
u objektu za odgovor. Objekt koji se koristi za slanje odgovora se jo§ naziva 1 DTO ili Data Transfer
Object. Dobra praksa je napisati jedan DTO za svaki zahtjev 1 odgovor koji ¢e server primiti ili
poslati. Na taj na¢in imamo evidenciju svih mogucih zahtjeva i odgovora koje server moze
zaprimiti ili poslati. Mapirani objekt koji predstavlja odgovor se zatim serializira u JSON format
preko Jackson modula te se Salje nazad klijentu u obliku ,,sirovog* JSON-a (obicnog teksta).[31].
Jackson je alat koji se koristi u Spring Boot aplikacijama za manipulaciju podataka u JSON
formatu. Klijent ¢e znati kako interpretirati dobiveni odgovor zbog toga Sto ¢e serverska strana
postaviti polje ,,Content-Type* u zaglavlja odgovora na vrijednost ,,application/json*.[32]. To ¢e
re¢i klijentu da se radi o sadrZaju napisanom u JSON formatu te da ga treba tako interpretirati.[32].

U konacnici, zakljucuje se kako je web sloj poveznica izmedu serverske i klijentske strane
te sluzi kao posrednik izmedu klijenta i servisnog sloja na serverskoj strani. Uz to jo§ prevodi
podatke iz ulaznog u izlazni format.
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4.2.4 DEPENDENCY INJECTION OBRAZAC I IoC KONTEJNER

Dependency injection (ili DI) je obrazac pisanja koda na nacin da klase ne ovise o svojim
zavisnostima.[33]. Mehanizam se bazira na ,ubrizgavanju® zavisnosti u instancirani objekt.
Zavisnosti se mogu ,,ubrizgati‘ u objekt na viSe nacina. KoriStenjem konstruktora, setter metoda i
polja klase. Klase napisane koriste¢i ovaj obrazac mogu funkcionirati kao izolirana cjelina koja
dobiva sve §to joj je potrebno za rad izvana. Naravno, opisani proces se ne izvodi sam od sebe ve¢
je potrebno koristiti neki alat koji podrzava dependency injection. Primjeri takvih alata ukljucuju
Weld, Dagger, i alat o koji je ve¢ spomenut, Spring odnosno Spring Boot.[33]. Kako bi se razdvojile
zavisnosti izmedu klasa, moze se definirati sucelja te koristiti ta sucelja kompozicijski umjesto
originalnih zavisnosti.[33]. Klasi kojoj je potrebna implementacija tog sucelja moze se izvana
proslijediti (ili ,,ubrizgati®) Zeljena implementacija. Moze se primijetiti kako se DI ne razlikuje
puno od jednog dobro poznatog obrasca ponaSanja zvanog Strategy obrazac (predloSka) ponaSanja.
Strategy obrazac ponaSanja koristi sucelja kako bi apstrahirao algoritme ili ponasanja koja se mogu
koristiti. Definira se sucelje koje ¢e svojim metodama stvoriti nacrt zeljenog ponaSanja. Imati ¢e 1
nekoliko implementacija tog sucelja izmedu kojih se mozZe birati. DI funkcionira na vrlo slican
princip. Razlika je u tome Sto strategy pattern apstrahira ponasanje dok je DI mehanizam za
stvaranje objekata.

IoC kontejner (skrac¢enica za Inversion of Control) odnosi se na mehanizam koji predaje
kontrolu toka aplikacije nekom vanjskom elementu. U ovom slucaju to je implementacija IoC
kontejnera koja dolazi sa Spring Boot alatom. Cijeli koncept sluzi kako bi se mogle definirati klase
koje ne izraduju svoje zavisnosti direktno nego ih samo definiraju, a IoC kontejner odraduje
ostalo.[34]. Na ovaj nacin dobivene su klase koje nisu ovisne o odredenim zavisnostima vec se
mogu koristiti na viSe nacina i to koriste¢i bilo koje kompatibilne zavisnosti. Implementacija IoC
kontejnera je zasluzna za instanciranje objekata tako Sto ¢e im proslijediti potrebne argumente
odnosno zavisnosti nakon njihova kreiranja.[34]. [oC kontejner moze se shvatiti kao kutiju s alatom
koji je potreban za neki rad. Prilikom instanciranja objekata IoC kontejner ¢e detektirati da su tom
objektu potrebne odredene zavisnosti 1 potraziti ¢e ih u svojoj kutiji s alatom. U nastavku poglavlja
govori se o konfiguraciji kontejnera i jednoj od najbitnijih klasa u Spring Boot-u, a to je Bean
klasa.

Jedno od prvih pitanja svakog programera koji je prvi put probao koristiti Spring Boot je
vezano za Bean. Bean je objekt s kojim Spring Boot upravlja 1 koristi ith kako bi izgradio druge
objekte koji ovise o njima.[35]. Ranije je spomenuto kako IoC kontejner mozemo shvatiti kao
kutiju alata. Bean u tom slucaju predstavlja jedan komad alata. Potrebno je konfigurirati definicije
Bean objekata kako bi IoC kontejner znao s kojim objektima treba upravljati. Sve Bean definicije
u Game Developer Forum aplikaciji su definirane u obliku anotacija u kodu, ali podrZani su i drugi
nacini konfiguracija (na primjer XML).
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4.2.5 SIGURNOST

Svaka web aplikacija koja korisniku nudi moguénost objave i manipulacije sadrzaja treba
imati odredene sigurnosne mjere kako bi se sprijecilo pokretanje operacija od strane neautoriziranih
korisnika. Tu razinu sigurnosti je moguce posti¢i na mnogo nacina, ali u ovom poglavlju je
pojasnjeno kako je to napravljeno za Game Developer Forum aplikaciju koristenjem JWT token
metode.

Prije nego bude govora o konkretnim implementacijama sigurnosnih metoda, kratko ce se
prikazati osnovna sigurnosna arhitektura svake Spring Boot aplikacije. Ono $to prethodi dolasku
zahtjeva koji je poslan od strane klijenta do servera je prolazak kroz niz sigurnosnih filtera koji se
nalaze u tzv. lancu sigurnosnih filtera.[36]. Lanac filtera sadrzi mnoStvo filtera koji mogu
modificirati zahtjev, proslijediti ga dalje u lanac ili odluciti da ¢e sami procesirati zahtjev. Nakon
Sto je zahtjev proSao kroz lanac filtera, dolazi do servera. Pod serverom misli se na implementaciju
Java servera (koje Spring Boot koristi u pozadini za procesiranje HTTP zahtijeva 1 slanje
odgovora). Moguce je definirani vlastite filtere proSirenjem odredenih klasa. Upravo to je i
napravljeno u ovoj aplikaciji u obliku JWT filtera. Filter provjerava postoji li polje ,,Authorization*
u zaglavlju zahtjeva. Ako postoji vrijednost ¢e se procitati i token ¢e se validirati preko digitalnog
potpisa izdavaca. Server moze provjeriti potpis zato Sto ga je on izdao i ima tajni kljuc koji se
koristio prilikom potpisivanja tokena. Ako je token valjan, korisnik se biljezi kao autenticiran u
tzv. sigurnosnom kontekstu trenutnog zahtjeva. Sigurnosni kontekst sluzi za spremanje
autenticiranog korisnika i pristup tom podatku za vrijeme trajanja trenutnog zahtijeva kako bismo
mogli provjeriti da li je korisnik doista autenticiran i omoguciti mu pristup zasticenom sadrzaju
ovisno o ulozi. U slucaju da token nije valjan ili nije priloZen, sigurnosni kontekst ¢e ostati prazan
1 server nece dopustiti pristup zaSticenom sadrzaju ve¢ ¢e vratiti HTTP status 401 (Unauthorized).
Naravno, ovo je jako povrsan pogled na sigurnosnu arhitekturu Spring Boot-a, ali sadrzi sve
informacije potrebne za razumijevanje nastavka ovog poglavlja.

JWT ili JSON web token je popularni i Siroko koriSten sigurnosti standard koji sluzi za
siguran prijenos informacija.[16]. Standard funkcionira na bazi kodiranih JSON objekata koji se
prenose preko mreze.[16]. Njihov sadrzaj se moze provjeriti zbog toga Sto su digitalno potpisani
od strane izdavaca tokena.[16]. Token se moze potpisati na razliite nacine pr. koriStenjem RSA
algoritma s privatnim i javnim klju¢em ili HMAC algoritma ako ga Zelimo potpisati koristeci
jednostavnu tajnu rijec.[16]. U sluc¢aju HMAC algoritma tajna rije¢ se navodi kao ,,secret“.[16].
Game Developer Forum aplikacija koristi HS256 (HMAC + SHA256) algoritam za potpisivanje
tokena s tajnom rije¢i koju zna samo serverska strana aplikacije kao $to je prikazano na slici 9.
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HEADER:

"alg”: "HS256"
PAYLOAD:
jt1": "gamedevforum
sub™: "admin'
1d": 1,
authorities
ADMIN'
ex| 1687593163

Slika 9 Primjer dekodiranog Json Web Tokena

U nastavku se opisuje struktura JWT tokena prema RFC 7519 standardu. Sadrzaj JWT
tokena se sastoji od tri glavna dijela. Prvi dio je zaglavlje tokena koje sluzi za spremanje meta
podataka o samom tokenu. U zaglavlju nalazimo dva polja. Prvo polje je tip tokena, Sto ¢e u ovom
slucaju biti ,, JWT*. Drugo polje je naziv algoritma s kojim se potpisuje token sto ¢e biti ,,HS256.
Nakon zaglavlja dolazi tijelo tokena. Ovaj dio sadrzi glavni sadrzaj koji se koristi za autorizaciju
(u ovom slucaju se koristi za autorizaciju, ali moze se koristiti i za ostale svrhe). Podatci za
autorizaciju se nazivaju tvrdnje (eng. claims). Tvrdnja predstavlja informaciju vezanu za entitet
koji se pokuSava autorizirati. Tvrdnja moze biti da entitet ima odredenu ulogu u sustavu koja mu
omogucuje pristupanje i manipuliranje odredenog sadrzaja. Postoji nekoliko ugradenih tvrdnji koje
se postavljaju zbog dobre prakse. Pri generiranju tokena u aplikaciji, postavljena su dva vazna
polja. To su entitet koji se autorizira i vrijeme isteka tokena. Entitet koji se autorizira se postavlja
na vrijednost korisnickog imena. Vrijeme isteka je obicno sat vremena $to je i koriSteno u ovom
projektu. Nakon isteka tokena potrebno je zatraZziti novi na isti nacin kako je korisnik prvi put
zatrazio token.[16].

Sada kada imamo osnovno razumijevanje JWT tokena moZemo prije¢i na sami proces
autorizacije. Prije dobivanja prvog tokena, korisnik prvo mora pro¢i kroz autentikacijski proces
kako bi server utvrdio identitet korisnika. U slu¢aju Game Developer Forum aplikacije taj proces
se odvija preko zasebne pristupne tocke na serveru. Klijent Salje svoje korisni¢ko ime i lozinku na
predefiniranu rutu (uobicajeno / login) nakon ¢ega server provjerava valjanost unesenih podataka.
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Proces provjere identiteta se vrsi tako da se iz baze procita redak s tim korisni¢kim imenom,
unesena lozinka se rasprSuje (eng. hashing) odredenim algoritmom za rasprSivanje i dobivena
vrijednost se usporedi sa ve¢ postoje¢om vrijednosti lozinke koja je unesena pri registraciji racuna.
Ako se vrijednosti poklapaju, server ¢e generirati novi JWT token s korisni¢kim ID-om, postaviti
ulogu koja je spremljena u bazi te digitalno potpisati i vratiti JWT token klijentu na koristenje.
Nakon toga klijent ¢e morati priloziti dobiveni JWT token u svakom budu¢em HTTP zahtjevu
prema serveru tako Sto ¢e ga poslati u ,,Authorization” polju u zaglavlju zahtjeva s prefiksom
,,Bearers.

Rasprsivanje (eng. hashing) je proces pretvorbe podatka (npr. stringa) u drugi oblik
koriStenjem jednosmjernih matematic¢kih funkcija. Dakle, jednom rasprSena vrijednost se vise ne
moze deSifrirati 1 procitati. RasprSivanje lozinki se bazira na ovoj karakteristici. Aplikacija koja
podrzava stvaranje korisnickih rac¢una se mora na neki nacin uvjeriti da je korisnik koji se pokusava
prijaviti u svoj korisnicki raun uistinu vlasnik tog racuna. To ¢emo znati tako §to ¢e se unesena
lozinka provjeriti. Medutim jedan od glavnih problema kod sigurnosti je pohranjivanje korisnickih
lozinki. Pri registraciji svog racuna, korisnik unosi zeljenu lozinku. Pitanje je gdje i kako ¢e se ta
lozinka sigurno pohraniti. Najlogi¢nija solucija je spremiti lozinku u bazu kao Sto spremamo 1
druge tipove podataka. Problem je u tome §to je lozinka vrlo osjetljivi podatak koji nije sigurno
spremiti u bazu u tekstualnom obliku zbog moguc¢ih napada na bazu. U sluc¢aju da je napadac
uspjesan u zaobilazenju sigurnosnih mjera i uspije pristupiti podatcima u bazi, mo¢i ¢e vidjeti
lozinku 1 iskoristiti ju za prijavu na taj racun. [z ovog razloga koristimo rasprsivanje lozinki. Nakon
uspjeSne registracije novog racuna, lozinka se rasprSuje koriStenjem jedne od dostupnih
implementacija PasswordEncoder sucelja. U ovom slucaju to je BCryptPasswordEncoder. Lozinka
se rasprsuje 1 necitljivi rezultat se sprema u bazu. Razlika je Sto sada napadac koji uspije pristupiti
bazi ne zna koja je to¢na lozinka. U slucaju da se napada¢ pokusa prijaviti u racun koristeci
rasprSenu vrijednost iz baze, sustav nece dopustiti prijavu zato Sto se pri provjeri unesene lozinke
ta rasprSena vrijednost ponovno rasprSuje Sto znaci da nece biti jednaka to¢noj vrijednosti.
BCryptPasswordEncoder ima zadanu jacinu enkripcije od 10, ali preporuceno je podesiti ja¢inu
tako da validacija lozinke traje 1 sekundu u slucaju da traje krace s trenutnom vrijednoscu.[37].

4.2.6 UPRAVLJANJE GRESKAMA NA SERVERSKOJ STRANI

Skoro svaka operacija na serverskoj strani zahtjeva neke parametre. Ti parametri mogu biti
ID brojevi resursa, datum i vrijeme kreiranja, broj ocjena, itd. Iz tog razloga vazno je imati sistem
validacije zahtjeva kako bismo mogli provjeriti valjanost zahtjeva i vratiti to¢nu poruku korisniku
u slucaju da nije valjan. Game Developer Forum aplikacija ima standardizirani na¢in odgovaranja
na klijentske zahtjeve. Pod standardiziranim se misli na strukturu odgovora. Svaki HTTP odgovor
je strukturiran na nacin da uvijek imamo ista polja u korijenskom JSON objektu. Na ovaj nacin
klijent lako moZe provjeriti status operacije koju je pozvao. Struktura odgovora je prikazana u
slijede¢em dijelu koda na slikama 101 11.
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Slika 10 Primjer serverskog odgovora za ispravan zahtjev

Slika 11 Primjer serverskog odgovora za neispravan zahtjev

U primjeru se vide dvije vrste odgovora. Slika 10 prikazuje odgovor kada je zahtjev validan
1 zeljena akcija je uspjesno izvrSena. U tom slucaju polje ,,data” ¢e biti popunjeno s povratnim
podatkom, a ostala dva polja koja su vezana za gresku ¢e biti prazna tj. postavljena na null
vrijednost. U drugom slu¢aju na slici 11 vidljivo je da je doslo do greske kod izvodenja akcije.
Razlog tomu moze biti neispravan odgovor ili neuspjesno izvrSavanje akcije. Tada ¢e polje za
povratni podatak biti prazno, a polja za gresku i kod greske ¢e imati vrijednost. Na ovaj nacin
klijent lako moZze provjeriti ako se dogodila greska pri pokretanju neke akcije 1 moze obavijestiti
korisnika o gresci.

Mapiranje svakog odgovora u ovaj format nije nesto §to je poZeljno raditi ru¢no. Srecom
Spring omogucuje odradivanje ovog procesa automatski za svaki odgovor. Moguce je konfigurirati
presretanje odgovora prije nego se posalje klijentu, Sto je i napravljeno u ResponseAdvice klasi.
Ovu funkcionalnost nam omogucava sucelje ResponseBodyAdvice koje sadrzi metodu
beforeBodyWrite.[38]. Navedena metoda moze posluziti kako bismo modificirali izlazni objekt
koji ¢e se serializirati 1 poslati klijentu. Prije slanja svakog odgovora, nadjacana metoda u
ResponseAdvice klasi ¢e mapirati odgovor u ranije spomenuti format podatkovnim poljem i
poljima koji opisuju gresku. To ¢e napraviti tako $to ¢e provjeriti radi li se o odgovoru koji sadrzi
greSku 1 ovisno o tome ¢e popuniti odgovarajuca polja u izlaznom formatu.

Sve ocekivane greske u aplikaciji imaju svoju klasu kako bi se mogle razlikovati razlicite
vrste greSaka. Konfigurirani su detektori greSaka u AppliationAdvice klasi koji ¢e ,,sluati* dok ne
primijete da je ba¢ena odredena greska. Ako se to dogodi vratit ¢e odgovarajuci zajedno s objektom
koji predstavlja gresku. Taj privremeni objekt ¢e se mapirati u ranije spomenuti format odgovora
prije nego se posalje klijentu. Dakle, sluzi nam samo kao privremeni podatkovni kontejner.
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4.2.7 CHAT SERVER

IRC servera. Inspiracija za ovu funkciju dolazi od starije web stranice koja je takoder izradena za
jednu zajednicu koja se bavi izradom softvera. Game Developer Forum je prvenstveno osmisljen
kao platforma za asinkronu komunikaciju. Chat je skroz novi koncept u usporedbi s dosadasnjim
funkcijama platforme. Ova funkcija je dodana iz razloga §to ¢e ¢lanovi moci izabrati nacin
komunikacije. Mogu birati izmedu sporog asinkronog nacina ili mogu komunicirati preko jednog
sinkronog kanala. Upravljanje sinkronom komunikacijom je uvijek izazov, posebno kada servis
koristi vec¢i broj ljudi. Potrebno je voditi racuna o vise stvari. Potrebno je biljeziti stanje svih
klijenata u svakom trenutku kako bismo znali jesu li ve¢ spojeni korisnici jos uvijek spojeni ili je
veza prekinuta. Obi¢no se ovo izvodi pomocu metode otkucaja (eng. Heartbeating). Metoda
otkucaja se bazira na periodickom slanju signala izmedu klijenta i servera kako bi se utvrdilo da
veza nije prekinuta i da se klijent nije odspojio. Nakon odredenog vremena server zahtijeva da mu
klijent posalje signal koji oznacava da je klijent aktivno spojen i1 veza nije prekinuta. Ako klijent
ne odgovori u zadanom vremenu, server ¢e prekinuti vezu 1 maknuti klijenta sa popisa spojenih.

U ovom sluc¢aju nije bilo potrebno implementirati tu funkcionalnost iz razloga $to alat koji je
koristen ve¢ ima sli¢nu funkciju detektiranja prekida veze izmedu krajnjih toaka (eng. sockets).
Najveci izazov kod razvijanja chat kanala je bilo razvijanje servera za pravovremenu komunikaciju
1 definiranje protokola (tj. formata podataka) koji ¢e se koristiti za komunikaciju izmedu servera i
klijenta. Jedan takav server mora imati slijede¢e mogucnosti:

e mora podrzavati autentikaciju,

e biljeziti tko je spojen na server,

e uciniti listu spojenih korisnika dostupnom ostalim korisnicima,
e distribuirati poruke svim spojenim korisnicima,

e pratiti stanje korisnika,

e detektirati prekid veze bilo kojeg korisnika.

Protokol za komunikaciju je vrlo kriti€an element ovog sistema jer ¢e se na njemu bazirati sva
budu¢a komunikacija. Jedan od zahtjeva za protokol je to da je modularan zbog moguénosti
bududeg prosirenja. Baziran je na zahtjev-odgovor obrascu razmjene poruka koje se Salju i primaju
u JSON formatu u obliku paketa. U kontekstu ove aplikacije paket je jedna podatkovna jedinica
koja sluzi za razmjenu podataka sa gateway serverom za pravovremenu komunikaciju. Svaki paket
sadrZi polje koje definira tip paketa. Ostala polja koja ¢e se pojaviti u paketu ovise o tipu paketa.
Svaki tip paketa ima svoju svrhu. Na primjer, paket tipa ,,LOGIN REQUEST* sluZi za zahtijevanje
autentikacije. U nastavku je prikazan primjer autentikacijskog paketa i odgovora na zahtjev od
strane servera na slici 121 13.
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pe™: "LOGIM_REQUEST™,

"token™: "..."

Slika 12 Primjer podatkovnog chat paketa za login zahtjev

: "LOGIN RESPONSE",

Slika 13 Primjer podatkovnog chat paketa za login odgovor

Proces spajanja i slanja poruke na gateway se odvija na slijede¢i nacin. Klijent se Zeli
povezati na gateway server kako bi primao 1 slao poruke u kanal. Generira podatkovni paket koji
je tipa ,,LOGIN_REQUEST* i postavlja mu sva potrebna polja. U ovom slucaju to je jedno jedino
polje pod nazivom ,token*. Vrijednost polja se postavlja na JWT token koji je spremljen u
lokalnom spremistu preglednika klijenta. Nakon toga paket se serializira u ,,sirovi“ JSON format i
Salje na gateway server. Server ¢e tada primiti i deserializirati paket u JSON format. Dalje, validirati
¢e paket tako Sto e procitati tip paketa i provjeriti postoje li sva potrebna polja za taj tip paketa. U
slucaju da paket ne prode validacijski proces ili nije valjan JSON objekt, Salje se paket tipa
,ERROR koji sadrzi poruku greske. U protivnom, ako validacija uspjesno prode, server Salje
odgovor (pogledati primjer naveden na slici 13) klijjentu kako bi mu dao do znanja da je
autentikacija prosla. Klijent je u ovom trenutku spojen na server i dobivat ¢e sve odaslane poruke
od servera. Nakon spajanja, klijent dobiva listu svih trenutno spojenih korisnika. Prilikom spajanja
novih korisnika ili odspajanja trenutnih korisnika, Salje se podatkovni paket koji obavjestava sve
klijente da se korisnik spojio ili odspojio. Klijent koji primi ovaj podatkovni paket moze sam
promijeniti svoje stanje 1 maknuti ili dodati korisnika na listu koja se nalazi na sucelju te ispisati
poruku o promjeni u kanal. Slanje i primanje poruka radi na isti princip. Prilikom slanja poruke
Salje se podatkovni paket posebnog tipa, a poruke se $alju u dodatnom polju. Server prima paket i
Salje poruku svim klijentima. Klijent koji je poslao poruku je takoder ukljucen iz razloga §to na taj
nacin mozemo znati da li je poruka doista primljena od strane servera. Ako se poruka pojavi u chat
kanalu znaci da je server uspjeSno primio i prenio poruku svim korisnicima. Prilikom prekida veze
server Salje obavijest ostalim korisnicima 1 briSe odspojenog klijenta s liste spojenih korisnika.
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4.2.8 DOCKER

Ovo poglavlje opisuje pokretanja aplikacije na nacin da se minimalizira potrebna
konfiguracija. Pokretanje aplikacija baziranih na Java programskom jeziku se inace izvodi tako $to
se kompatibilna i zapakirana aplikacija pozove preko JRE (Java Runtime Environment). Spring
Boot je naposljetku samo Java aplikacija i moze se pokrenuti klasicnim putem. Medutim, u slu¢aju
Game Developer Forum aplikacije za rad potrebna je i PostgreSQL baza podataka. Dakle, ova
aplikacija zahtjeva neku vanjsku zavidnost. Kao 1 ostale stvari u ovom radu, to se moZe napraviti
na vis$e nacina. U ovom slucaju koriSten je Docker alat.

Problem kod pokretanja aplikacije je to $to su im potrebne odredene okoline i vanjske
zavisnosti bez kojih ne mogu raditi. U ovom slucaju potreban je JRE bez kojeg se spakirana Java
aplikacija ne moZe pokrenuti. Ovdje dolazimo do Docker alata. Docker je alat koji sluzi za
virtualizaciju aplikacija 1 upravljanje virtualiziranim aplikacijama. Aplikacije se pakiraju u tzv.
kontejnere koji se mogu konfigurirati i izraditi sa zeljenim zavisnostima. Kontejner je jedinica koja
se sastoji od aplikacije 1 njezinih zavisnosti.[39] Kontejner se instancira prema nacrtu, to jest prema
virtualnoj slici koja sadrzi sve §to je potrebno kako bi aplikacija mogla raditi.[39]. Korisnik sam
moze izraditi virtualnu sliku prema vlastitoj Zelji ili moZe preuzeti jednu od milijun ve¢ gotovih
slika s javnog Docker repozitorija. U ovom projektu koriSten je malo druk¢iji nacin pokretanja koji
ukljucuje docker-compose. Docker compose je alat u sklopu Dockera preko kojeg mozemo
definirati servise. Servis mozemo zamisliti kao jednu logic¢ku cjelinu ili proces koji radi odvojeno
od ostalih definiranih procesa. Servis moze biti aplikacija kao Game Developer Forum ili baza
podataka. Definirana je docker-compose skripta koja ¢e pokrenuti servis s PostgreSQL bazom i
otkriti pravilni port kako bi omogucio vanjskim aplikacijama spajanje na bazu podataka. U skripti
se koristi ve¢ izgradena slika PostgreSQL baze koja je dostupna preko Docker repozitorija.

Naravno, Docker nije jedino rjeSenje za ovaj problem. Aplikacija se mogla spakirati u JAR
datoteku 1 pokrenuti na klasi¢ni nacin (pr. preko portabilne verzije JRE). Baza se takoder mogla
instalirati 1 pokrenuti direktno na operacijskom sustavu umjesto u Docker kontejneru. Takoder, obje
aplikacije bi se trebale postaviti na zasebne servere te spojiti preko mreze. U nastavku na slici 14
vidi se docker compose skripta koja je koriStena za pokretanje PostgreSQL baze kao servis.
Takoder, postavljaju se neke varijable i otkriva se potrebni port okolini kako bi se mogli spojiti na
bazu.
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postgres:15
environment:

- POSTGRES_DB=GameDevForumDB

- POSTGRES_PAS RD=admin

ports:

- '5438:5432"'

Slika 14 Docker compose skripta za pokretanje Postgre baze
4.3 IZRADA KORISNICKOG SUCELJA (FRONTEND)

U ovom poglavlju opisuje se izrada korisnickog web sucelja koriste¢i React]S frontend
biblioteku, Tailwind CSS razvojni okvir 1 jo§ nekoliko pomo¢nih alata. Dotaknuti ¢e se i razlozi
zbog kojih se danas koriste korisnicka razvojna okruzenja i gotove komponente, vidjeti koji se
programski jezik koristi za pisanje frontend koda, 1 kratko opisati DOM te ReactJS virtualni DOM.

4.3.1 RAZVOJNI OKVIRI ZA KLIJENTSKI DIO APLIKACIJE GAME DEVELOPER
FORUM

U slucaju Game developer foruma koristi se Tiller razvojni okvir koji je nedavno otvoren
zajednici kao open source projekt. Tiller je okvir koji donosi veliki broj visoko kvalitetnih
komponenti s profesionalnim izgledom. Cilj ovog alata je ubrzati proces izrade web korisnickih
sucelja. Baziran je na React]S Sto znaci da se moze koristiti u bilo kojem React]S projektu.
Komponente su osmisljene na na¢in da podrzavaju, ali zahtijevaju minimalnu konfiguraciju tj. rade
»out of the box*“. Ranije je spomenuto kako se za razvoj web stranica klasi¢nim putem koristi
JavaScript. Problem kod koriStenja JavaScript-a za izradu kompleksnijih aplikacija je to §to nema
potrebni stupanj strukturiranosti koda u smislu definiranja tipova podataka. Typescript rjeSava taj
problem. Typescript je ekstenzija JavaScript jezika s dodatnim bonusom. Koriste¢i Typescript
mozemo pisati JavaScript kod sa strogo definiranim tipovima kao u staticki pisanim jezicima.
Dodaje potporu za definiranje tipa varijabli, povratnih tipova, tipova definiranih od strane
korisnika, sucelja, itd. Naravno, internetski preglednici ne razumiju Typescript kod §to znaci da se
ne moze direktno koristiti u finalnoj verziji aplikacije. Typescript kod se na kraju procesa razvoja
kompajlira u ekvivalentan JavaScript kod koji internetski preglednik moZe razumjeti. Kompajler
je pri kompiliranju Typescript koda provjerio napisani kod i detektirao potencijalne greske (npr.
kod postavljanja vrijednosti varijabli).

Dakle Typescript sluzi kao pomagalo stvaratelju pri pisanju koda a zatim se pretvara u
obi¢ni JavaScript kako bi taj kod bio razumljiv internetskom pregledniku. U nastavku ¢e se
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pogledati dublje u principe rada u React]JS koji je koriSten prilikom izrade Game developer forum
aplikacije zbog svojih brojnih i korisnih funkcionalnosti.

React koristi nesto $to se zove virtualni DOM kako bi efikasno izveo promjene elemenata
na web stranici. Virtualni DOM je kopija originalnog DOM-a koja se nalazi u memoriji i
sinkronizira se s originalnim DOM-om kada je to potrebno. Kada nastane promjena nekog
elementa, React ¢e usporediti trenutno stanje virtualnog DOM-a s njegovim prethodnim stanjem i
na originalnom DOM-u ¢e promijeniti samo one elemente koji su se doista promijenili umjesto da
se cijeli DOM ponovno nacrta na ekran.[40].

Za izradu frontend dijela aplikacije je takoder koriSteno nekoliko vanjskih modula kao Sto
su http-proxy-middleware za preusmjeravanje HTTP zahtjeva do serverske strane, fetch-intercept
za presretanje HTTP zahtjeva 1 odgovora, moment za rad s datumima i vremenom, react-avatar za
generiranje korisnickih avatara, react-router za globalnu navigaciju u aplikaciji, formik za
validaciju korisni¢kog unosa i yup za kreiranje sheme za validaciju korisnickog unosa.

4.3.2 CSS RAZVOJNI OKVIR

Game developer forum aplikacije koristi TailwindCSS kao svoj CSS razvojni okvir. U
prethodnim poglavljima, kada je bilo rije¢ o raznim frontend razvojnim okvirima i okvirima za
gotove komponente, spomenuto je kako Game developer forum koristi Tiller, razvojni okvir s
visoko kvalitetnim redefiniranim komponentama. Tiller kao razvojni okvir interno Kkoristi
TailwindCSS kao svoj CSS razvojni okvir, pa je to razlog Sto ova aplikacija takoder koristi
TailwindCSS. Medutim, isti rezultat se mogao posti¢i s bilo kojim CSS okvirom.

Tailwind omogucava brzo 1 lako stiliziranje elemenata na web stranici koriste¢i svoje brojne
predefinirane klase. Moze se koristiti u projektima koji se rade klasi¢nim putem (bez frontend
frameworka) tako Sto se klase mogu postaviti u class atribut elemenata a moze se koristiti i u
kombinaciji s nekim frontend okvirom ili bibliotekom kao §to je React]S (koriste¢i className
atribut u tom slucaju). U Game Developer Forum aplikaciji se koristi za stiliziranje komponenti,
responzivnost ekrana i raspored komponenti po ekranima. Tailwind dolazi s hrpom pomo¢nih klasa
za pozicioniranje, bojanje pozadine i teksta, responzivnost, detekciju stanja itd. Responzivni dizajn
se postize na nacin da se klasama doda jedan od predefiniranih prefiksa koji oznacavaju odredene
veli¢ine ekrana uredaja. U slu€aju da zadane veli¢ine ekrana nisu dovoljne mogu se definirati 1
vlastite vrijednosti, §to je i napravljeno u Game Developer Forum aplikaciji na navigacijskoj traci.
U nastavku slijedi jedan primjer responzivnog dizajna iz same aplikacije gdje je kontejner kartica
koji zauzima punu Sirinu svog roditelja dok je veli¢ina ekrana ispod md prijelomne tocke, nakon
¢ega poprima veli¢inu od jedne tre¢ine svog roditelja.
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<div className="flex flex-col space-y-10 w-full md:w-1/3">
<StatisticCard
statisticName="Popular topics"
statistics={topCategories.map((category) => {
return {
name: category.title,
value:
topCategoriesDetails.length > @
? " ${
topCategoriesDetails.filter(
(details) => details.categoryld === category.id
)[@].threadCount
} threads”
: @ threads’,
clickable: true,
redirectLink: ~/forum/${category.id} ,
};

/>

</div>

Slika 15 Primjer responzivnog dizajna koristeci TailwindCSS

Responzivni dizajn je vazan iz razloga Sto osigurava da ¢e nasa web stranica izgledati dobro
na svim veli¢inama ekrana. Naravno kako bismo odrzali preglednost stranice na svim ekranima
mora do¢i do nekih promjena u izgledu. Kontejneri koji su na vecim ekranima orijentirani
horizontalno ¢e najvjerojatnije biti orijentirani vertikalno na manjim ekranima zbog manje
slobodnog mjesta na x osi. To je u redu zbog toga Sto web preglednici imaju moguénost listanja.
To jest moZemo pomicati svoje vidno polje (viewport) po y osi i time nadoknaditi izgubljeni prostor
na x osi. U primjeru se vidi kako se moze postaviti zadana veli¢ina i veli¢ina koja ¢e nadjacati
zadanu kada je potrebno. Klasa w-full postavlja veli¢inu elementa na punu veli¢inu svog roditelja
sve dok se ne aktivira prijelomna tocka md. Nakon aktivacije prijelomne tocke veli¢ina elementa
¢e se promijeniti u w-1/3, tj. jednu tre¢inu roditelja. Osim predefiniranih vrijednosti za prijelomne
tocke, TailwindCSS podrzava konfiguraciju i proSirenje svojih zadanih vrijednosti te dodavanje
novih korisni¢ki definiranih vrijednosti za boje, prijelomne tocke, itd. Dodavanje novih
prijelomnih tocaka je vrlo korisna opcija koja je posluZzila prilikom razvitka Game Developer
Foruma. U nekim sluc¢ajevima predefinirane tocke jednostavno nisu dovoljno precizne.

U konacnici zakljucujemo kako se koristenjem CSS frameworka moze brze i1 lakSe dobiti
zeljeni izgled web stranice i odredeni stupanj responzivnosti. Cesto koristene vrijednosti atributa
su izdvojene u zasebne klase koje korisnik moze iskoristiti na elementima Sto ¢ini razvoj brzim.
Takoder sav CSS kod se nalazi na istom mjestu kao HTM kod S§to pridonosi jednostavnosti razvoja.
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4.3.3 POVEZIVANJE KLIJENTSKE I SERVERSKE STRANE

Nakon izrade grafickog korisni¢kog sucelja potrebno je spojiti isto na serversku stranu kako
bi korisnik mogao komunicirati s raznim servisima koji su mu na raspolaganju. Kao i kod ostalih
stvari postoji viSe nacina na koje se ovo moze izvesti. Na raspolaganju su dostupni razni alati kao
Sto je Axios koji je klijent za slanje HTTP zahtjeva. Unatoc¢ tome $to je puno lakse koristiti alat za
slanje HTTP zahtjeva, Game Developer Forum koristi ugradenu fetch funkciju JavaScript jezika
¢ija je zadaca slanje HTTP zahtjeva 1 vracanje odgovora u obliku JavaScript obecanja (eng.
Promise). MoZe se reci da je to jako primitivan nacin slanja HTTP zahtjeva u odnosu na druge
opcije, ali postoji direktna kontrola nad svime §to je potrebno.

Jedan od najvecih problema koji se pojavio prilikom izrade klijentske strane ove aplikacije
je vezan za sigurnosne protokole modernih internetskih preglednika. Ako ste ikada razvijali full-
stack aplikaciju, najvjerojatnije ste se ve¢ susreli sa CORS. CORS je sigurnosni mehanizam koji
je dodan u moderne web preglednike u svrhu sprjecavanja Cross-site scripting (XSS) 1 Cross-site
Request Forgery (CSRF) napada. Ovaj mehanizam radi na principu polja u zaglavlju HTTP
odgovora 1 dopusSta samo HTTP zahtjeve na bazi istog podrijetla (domena, shema ili port)[41].
Prilikom slanja odgovora od strane servera prema klijentu, server ¢e u zaglavlje odgovora ukljuciti
popis podrijetla iz kojih klijent smije povuci neke resurse.[41]. Prilikom razvoja klijentskog dijela
doslo je do problema gdje CORS mehanizam nije dopustao klijentskom dijelu pristup serverskoj
strani iz razloga Sto serverska strana nije u istoj domeni kao i klijentska aplikacija.

Prije rasprave o tome kako rijesiti ovaj problem vazno je znati da se CORS mehanizam
odvija samo u web preglednicima, ne na serverima. Ta karakteristika je sastavni dio rjeSenja koje
je koristeno. Dakle, pregledniku nije dozvoljeno zatraziti resurse iz drugog podrijetla, ali server
nema tu zabranu. Moze se iskoristiti server kako bi se slali HTTP zahtjevi 1 primali odgovori.
Upravo to je i napravljeno za klijentskoj strani. Konfiguriran je proxy server koji ¢e klijentske
zahtjeve poslati do server strane aplikacije.[42]. Ovaj server se ponaSa kao posrednik izmedu
klijentske strane (korisni€¢kog sucelja) i serverske strane. Prisjetimo se proslog dijela ovog
poglavlja kako bismo shvatili zasto ovaj nacin radi, a prosli nacin nije radio. CORS mehanizam
dozvoljava HTTP zahtjeve iz istog podrijetla. U pravilu slanje zahtjeva s klijentske strane prema
proxy serveru bi trebalo biti dozvoljeno iz razloga §to je proxy server podignut na istom mjestu
gdje je i klijentska aplikacija. To znaci da ¢e zahtjev pro¢i do proxy servera koji nema CORS
restrikcije 1 zato ¢e moci poslati zahtjev do serverske strane bez problema.[42].

4.3.4 OMATANJE ODGOVORA

Svaki zahtjev 1 svaki odgovor koji aplikacija mora procesirati predstavljen je u obliku
Typescript tipa u zasebnoj datoteci. Na taj na¢in mozemo mapirati zahtjeve i odgovore u objekte u
svrhu lakSe manipulacije s podacima. Prisjetimo se kako serverska strana vraca odgovor koji je
standardiziran na razini ove aplikacije. Taj format se takoder mora reflektirati na klijentskoj strani.

34



Pitanje je kako primijeniti jedan format odgovora na sve mogucée odgovore koji se mogu primiti
od strane servera. Ovaj problem ima jednostavno rjeSenje - zbog toga Sto se koristi Typescript
postoji moguénost definiranja generickih tipova. Koriste¢i ovaj mehanizam mozemo definirati
bazni tip podatka koji ¢e svojom strukturom predstavljati ranije spomenuti format koji se vraca sa
serverske strane. Pogledom u BaseResponseWrapper datoteku vidi se da je definiran tip podatka
koji ima ista polja kao i serverski format i odgovara s jo§ nekoliko dodatnih pomo¢nih polja.
Takoder vidimo da je ovaj tip podatka generi¢an $to znaci da se moze koristiti u kombinaciji s
ostalim tipovima (odgovorima). U nastavku na slici 16 vidi se primjer mapiranja primljenog
odgovora u standardizirani format i popunjavanje pomo¢nih polja.

sarchsectionRequest(

==l

"Content-Type™: "application/json™,

i JSON.stringify(request),

» Mespon:
. Mespons

nper<sectionResponse[]>;

Slika 16 Primjer mapiranja serverskog odgovora u bazni odgovor

Prva linija u izjavi povratka ¢ita sva polja koja je server poslao do klijentske strane, dok druga 1
treca linija spremaju stanje odgovora u pomoc¢na polja koja ¢e posluZziti za brzu provjeru stanja
HTTP odgovora. Takoder vidimo kako se koristi mehanizam generi¢kih tipova podataka tako $to
tipu BaseResponseWrapper dajemo tip SectionResponse, $to znaci da ¢e bazni objekt sadrZavati
niz SectionResponse objekata u svom podatkovnom polju ako ne dode do greske pri izvrSavanju
zeljene akcije.

Osim baznog tipa za odgovore postoji jo§ jedan genericki tip podatka koji je definiran u
svrhu mapiranja odgovara, a to je PageResponseWrapper. Radi se o objektu koji pomaze s
mapiranjem paginiranih odgovora. Sadrzi polje koje sluzi za pristup paginiranim podacima i joS§
nekoliko polja koja govore koliko ukupno elemenata postoji, koliko stranica postoji, broj stranice
1 veli¢ina stranice. Za razliku od BaseResponse Wrapper, PageResponse Wrapper se ne koristi kao
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korijenski objekt za mapiranje odgovora. Namijenjen je da se koristi u kombinaciji s baznim
objektom tako Sto ¢e bazni objekt sadrzavati objekt za paginaciju.

4.3.5 UPRAVLJANJE GRESKAMA NA KLIJENTSKOJ STRANI

Ovo poglavlje je nastavak na prethodno poglavlje gdje se govorilo o mapiranju odgovora u
odredeni format koriste¢i mehanizam generickih tipova podataka. Prisjetimo se poglavlja o
upravljanju greskama na serverskoj strani gdje smo rekli da server omata odgovor u odredeni
standardizirani format te u slucaju da da dode do greSke postavlja vrijednosti za dva polja koja
opisuju tu gresku. Ta polja su poruke greske 1 kod greSke. Ova polja se koriste kako bi se moglo
precizno odrediti o kojoj vrsti greSke se radi i zaSto je nastala te obavijestiti korisnika na
odgovarajuc¢i nacin. Upravljanje greSkama se dogada na slican nacin na klijentskoj strani. Primjer
gdje se ovo koristi je na login stranici. Nakon $to korisnik unese korisni¢ko ime i1 lozinku, klijentska
aplikacija Salje zahtjev prema serveru s unesenim podacima koji se zatim provjeravaju. Ako podaci
nisu to¢ni server ¢e klijentu vratiti poruku koja sadrzi kod greske koji odgovara gresci za krivi unos
korisnickih detalja. Klijent zatim zaprima odgovor i provjerava radi li se o gresci ili ne. Provjerava
polja 1 otkriva da je server vratio gresku. Zatim ¢e usporediti kod greske s lokalno definiranim
kodovima za greske i korisnika obavijestiti da korisnicki detalji nisu tocni.

4.3.6 SIGURNOST NA KLIJENTSKOJ STRANI

Sada kada je problem s CORS rijeSen moze se vratiti na slanje zahtjeva i arhitekturu
klijentskog dijela. Takoder ¢e se dotaknuti autorizacija s JWT tokenima, omatanje odgovora i
presretanja HTTP prometa. Dobro postavljeni sigurnosni mehanizmi na serverskoj strani su
dovoljni kako bi se sprijeCilo pokretanje nezeljenih operacija od strane neautoriziranih korisnika,
ali potrebno je isto reflektirati i na klijentskoj strani u smislu da korisnik vidi $to smije, a §to ne
smije napraviti. Ovo je moguce napraviti zbog posebne arhitekture aplikacije koja daje moguénost
autorizacije sa serverom i spremanje informacije o trenutno autoriziranom korisniku. Autentikacija
1 autorizacija na klijentskoj strani rade na slijede¢i nacin. Korisnik ¢e unijeti korisnicko ime 1
lozinku nakon ¢ega ¢e klijentska strana poslati HTTP zahtjev na predefiniranu rutu na serverskoj
strani. Server ¢e zatim provjeriti podatke, generirati JWT token 1 klijentskoj strani poslati odgovor
koji sadrzi novo generirani token. Token ¢e se tada spremiti u lokalno spremiste web preglednika
na klijentskoj strani i koristiti za autorizaciju budu¢ih HTTP zahtjeva.

Sada dolazi kljucni dio sistema za autorizaciju, a to je slanje tokena serveru. Kao $to je ve¢
spomenuto, u svaki zahtjev treba priloZiti JWT token kako bi server odobrio zahtjev. Umjesto da
na svakom pozivu fetch funkcije priloZimo token u zaglavlju, moZemo to odraditi na puno
efikasniji na¢in s minimalnim dupliciranjem koda. Kori§tenjem vanjskog alata mozemo definirati,
to jest registrirati funkcije za presretanje HTTP zahtjeva ili odgovora. Upravo je to i napravljeno u
glavnoj komponenti aplikacije. Registrirana je funkcija koje ¢e presresti sve HTTP zahtjeve i
priloziti JWT token koji je spremljen u lokalnom spremistu (ako postoji). U slucaju da token ne
postoji u lokalnom spremistu, polje u zaglavlju ¢e ostati prazno i server ¢e vratiti prikladni statusni
kod (403) Sto ¢e javiti klijentskoj strani da korisnik nije prijavljen i da ga treba preusmjeriti na
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login stranicu. Isto ¢e se dogoditi ako je JWT token istekao. Presretanje HTTP odgovora radi na
isti nacin, ali ta funkcija ima drugu svrhu. Funkcija koja presre¢e HT TP odgovore sluzi za detekciju
greSaka od strane servera, ne autoriziranih operacija i slicno. Registrirana funkcija ¢e zaprimiti
odgovor i provjeriti statusni kod kako bi znala da li se dogodila greska. Na primjer, u slu¢aju da se
dogodi interna greska na serverskoj strani i vrati se predefinirani statusni kod za tu gresku (kod
500), korisnik ¢e biti preusmjeren na stranicu koja korisnika upucuje na tu informaciju.

Korisnik mora znati §to smije a $to ne smije raditi na platformi tj. aplikacija to treba znati
kako bi sakrila ili otkrila odredene kontrole sucelja ovisno o tome treba li ih korisnik vidjeti. To
ovisi u korisni¢koj ulozi u sustavu. Svakom korisniku je dodijeljena zadana uloga ,,USER* koja
ima osnovna prava kao §to su otvaranje rasprave, pisanje poruka, uredivanje vlastitog sadrzaja, itd.
Takoder postoje korisnici koji imaju ,,ADMIN* ulogu. Osim osnovnih prava, oni imaju jo§ neka
dodatna prava koja su im potrebna kako bi se odrZao red na platformi. Dakle, potrebno je na neki
nacin odvojiti perspektivu normalnog korisnika i administratora. U ovoj aplikaciji to radimo
koriste¢i kondicionalno prikazivanje komponenti. Kondicionalno prikazivanje komponenti znaci
da se komponente mogu sakriti ili prikazati ovisno o nekom uvjetu. Pri inicijalnom ucitavaju
aplikacije u web pregledniku provjerava se postoji li spremljeni JWT token. Ako postoji, serverskoj
strani se Salje HTTP zahtjev s prilozenim tokenom na predefiniranu rutu. Svrha ovog zahtjeva je
provjera tokena i dobiti informacije o korisniku koji je serializira u tokenu. Server vra¢a DTO (eng.
Data Transfer Object) objekt koji sadrzi informacije o korisniku. Klijentska strana ¢e procesirati
odgovor 1 spremiti objekt korisnika koriste¢i posebnu komponentu zvanu AuthProvider. Zadaca
ove komponente je pruziti ostatku aplikacije informaciju o trenutno prijavljenom korisniku te izlaze
setter funkciju pomocu koje moze postaviti korisnika. To se radi koriStenjem React]JS konteksta.
React]S kontekst je mehanizam preko kojeg se moze izbje¢i nepotrebno prenosenje podataka od
roditelja do potomaka koji su na dubljoj razini koriStenjem prop parametara.[43]. Koristeci
kontekst bilo koja komponenta koju omatamo s kontekstom moze pristupiti podatcima u kontekstu
s bilo koje razine tako Sto ¢e se ,,pretplatiti“ na kontekst.[43]. Ekrani koji sadrze elemente koje
samo odredeni korisnici smiju Kkoristiti ¢e odraditi provjeru autoriteta prije prikaza takvih
elemenata. To ¢e odraditi na nain da se pretplate na kontekst koji nam nudi AuthProvider
komponenta i pristupe korisnickom objektu koji sadrzi informacije o trenutkom korisniku. Procitati
¢e polje koje oznacava autoritet korisnika (ulogu) i ovisno o tome ima li dovoljna prava, prikazati
¢e 1ili sakriti komponentu u pitanju.

4.3.7 NAVIGAClJA

Svaka web aplikacija koja se sastoji od veceg broja pod stranica bi trebala imati efikasni
nacin navigacije izmedu raznih pod stranica. Ova funkcionalnost se naj¢esce postize dodavanjem
navigacijske trake na vrh stranice ili po strani. Nakon postavljanja navigacijske trake potrebno je
povezati navigacijske elemente s pod stranicama. To se moZe odraditi u obliku standardnih HTML
linkova, ali u sluc¢aju Game Developer Forum aplikacije koriSten je vanjski alat. ReactRouter je
vanjski modul koji omogucuje rutiranje izmedu pod stranica na klijentskoj strani.[44]. Osim
navigacije, ovaj modul donosi jo§ nekoliko bonus funkcionalnosti. lako se ne koriste, pomocu
ReactRoutera mogu se lako dijeliti podatci izmedu pod stranica pri navigaciji s jedne na drugu
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stranicu. Isto tako moze se pratiti povijest navigacije korisnika izmedu razlicitih pod stranica.
Koristenjem ovog vanjskom modula moze se vrlo jednostavno definirati struktura naSe web
aplikacije i njezinih brojnih pod stranica. Navigacija na razini aplikacije se konfigurira na nacin da
se u glavnu komponentu aplikacije doda posebna komponenta rutera koja ¢e omotati glavne
dijelove aplikacije. Ime komponente ovisi o tome koji ruter zelimo koristiti. ReactRouter dolazi s
viSe implementacija rutera koje mozemo koristiti. U ovom slucaju koriSten je BrowserRouter koji
omata ostatak aplikacije. Nakon odabira rutera moramo definirati navigacijske rute za svaku pod
stranicu 1 specificirati putanju za svaku od ruta. Ovaj dio se radi unutar Routes komponente koja
dolazi s ReactRouter modulom. Definiramo Routes komponentu koja ¢e sluziti kao kontejner za
sve naSe rute do razli¢itih pod stranica. Unutar Routes komponente definira se ruta za svaku pod
stranicu. To radimo tako S$to ¢emo koristiti jo§ jednu komponentu zvanu Route. Route komponenta
prima prop (parametar) path 1 home. Path pop predstavlja putanju do pod stranice, a element prop
predstavlja glavnu komponentu pod stranice koja ¢e se prikazati kada se preglednik preusmjeri na
navedenu putanju. U slucaju ove aplikacije putanje su relativne u odnosu na podrijetlo $to znaci da
ne moramo pisati punu putanju do odredene pod stranice ve¢ mozemo samo napisati slijedecu
destinaciju od podrijetla (/home umjesto http://nekadomena.hr/home). Na slijedecoj slici vidimo
primjer definiranja ruta koriste¢i BrowserRouter i Routes komponente. Prilikom navigacije na
/home rutu, aplikacije ¢e prikazati Home komponentu na ekranu. Takoder je moguce dodati i
parametre u rutu koji se kasnije mogu procitati u definiranom elementu kao Sto je to odradeno za
komponentu sobe za raspravu.

wserRouter>
ZLRoutes>
<Route path="/home ment={<Home /

£Route path="/

<Route path="/forum”

< /Routes>

LES A

£ /BrowserRouter:

Slika 17 Definiranje ruta koristeci BrowserRouter i Routes komponente

5 UPRAVLJANJE VERZIJAMA PROJEKTA

Upravljanje verzijama projekta je proces pracenja ili biljeZzenja promjena koje nastaju u
projektu u svrhu njihove evidencije. Biljezi se sve §to se promijenilo, gdje, kada 1 tko je napravio
promjenu. Vrlo je poZeljno koristiti neki alat za upravljanje verzijama koda kako bismo imali
potpunu evidenciju promjena svih datoteka u slucaju da nastane neka nezeljena promjena.
Upravljanje verzijama koda nam omogucuje vracanje cijelog projekta ili samo pojedinih projektnih
datoteka u prethodne verzije. Isto tako, pomaze kod rada na projektu gdje imamo vise ljudi koji
rade promjene istovremeno. Prilikom rada na velikom projektu gdje radi vise ljudi jako je tesko pa
skoro 1 nemoguce odrzati sinkronizaciju izmedu svih ¢lanova tima bez koriStenja alata za
upravljanje verzijama.
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Game Developer Forum koristi Git alat za upravljanje verzijama koda i GitHub kao
posluzitelja udaljenog repozitorija. Platforma se sastoji od dva zasebna GitHub repozitorija. U
jednom repozitoriju je pohranjena serverska strana dok je u drugom pohranjena klijentska strana.
U pocetku je postojala samo jedna grana (main) na kojoj su se direktno spremale sve tekuce
promjene. Nakon $to je sadrzaj glavne grane dostigao odredenu razinu kvalitete i stabilnosti, sve
slijede¢e promjene su napravljene u zasebnim granama kako bismo odvojili ono nestabilno od
stabilnog dijela i imali bolju grupaciju promjena u slucaju da je potrebno vratiti projekt na
prethodnu verziju. Kao primjer mozemo uzeti chat. Prije poc€etka razvoja chat funkcionalnosti
napravljene su nove grane na oba repozitorija. Sve promjene vezane za chat funkcionalnost su
spremane u novo kreirane grane 1 testirane dok se ne utvrdi razina stabilnosti 1 kvalitete. Nakon
zavrSetka rada na toj funkcionalnosti 1 prolaska kroz testnu fazu, na GitHub repozitoriju otvoren je
zahtjev za spajanje grane u baznu granu. Promjene su zatim spojene u baznu granu. Isti proces je
primijenjen za sve kasnije promjene s izuzetkom manjih dorada koje su direktno poslane na baznu
granu.

6 RASPRAVA

Ova cjelina nije standardna rasprava ve¢ je isklju¢ivo usmjerena na problem skalabilnosti 1
mogucim nadogradnjama koje bi mogle unaprijediti aplikaciju. Kao moguce poboljsanje navedena
je funkcionalnost koja omogucuje dijeljenje sadrzaja na drustvenim mrezama iz razloga §to je to
ocekivana funkcionalnost u aplikacijama u novije vrijeme. Pro¢i ¢e se kroz koncept kako bi se
vidjelo na koji nacin ta funkcija moze biti implementirana u aplikaciju.

6.1 SKALABILNOST

Vjerojatno najveci problem na koji svi developeri ve¢ih web aplikacija i platforma nailaze
jest skalabilnost. Uvijek se postavlja pitanje kako unaprijediti performanse aplikacija i povisiti broj
mogucih korisnika u svakom trenutku. Ponekad nije dovoljno unaprijediti hardver na kojem se
aplikacija izvrSava ve¢ sami kod aplikacije. Kod koji je napisan na neefikasan nac¢in moze dovesti
do puno vecih poteSkoca nego Sto mislimo. Kao primjer mozemo uzeti filtriranje podataka u
bazama podataka. Query je filter koji se koristi za pronalazak tj. suzavanje izbora podataka u bazi
podataka. Dohvat podataka u kojem se koristi nepravilno napisan query moze potrajati duplo duze
nego onaj s efikasno napisanim query izrazom. Game Developer Forum nije iznimka navedenom.
Skaliranje aplikacije ovog tipa se najcesce vrsi na nacin da se poveca broj servera (¢vorova ili eng.
node u mreZi) koji mogu primiti i procesirati zahtjev i time povecati kapacitet procesiranja zahtjeva
na razini platforme. Skup servera na kojima se vrti aplikacija se povezuje na glavni razvodni server
koji ¢e zahtjeve preusmjeravati na aplikativne servere u skupini.[45]. Stroj koji odraduje tu zada¢u
se zove load balancer.[45]. To je specijalizirani dio opreme koji zahtjeve do aplikativnih servera
prosljeduje po nekoj konfiguriranoj strategiji.[45]. Jedna od moguc¢i strategija prosljedivanja je da
se primljeni zahtjev proslijedi serverima po redu (Round Robin strategija).[45]. Na taj su se nacin
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rasteretili strojevi tako $to svatko dobije po jedan zahtjev umjesto da jedan stroj procesira sve
zahtjeve. Takoder, postoje strategije za izvrSavanje nadogradnje aplikativnih servera na nacin da
korisnici ne primijete zastoj u servisu. Kako bi se to postiglo dodaje se jo$ jedna skupina
aplikativnih servera koja ¢e u slucaju potrebne nadogradnje aplikativnog softvera prve skupine
sluziti kao rezerva kako bi usluga ostala na raspolaganju korisnicima za vrijeme nadogradnje prve
skupine.[46]. S vremenom sva infrastruktura koja koristi instancu stare verzije aplikacije ¢e dobiti
novu verziju aplikacije.[46]. Ova strategija se naziva rolling update strategija.

Sli¢an, ako ne i veci, problem se javlja kod chat servera. Chat server se u slu¢aju Game
Developer Forum-a izvodi kao dio aplikacije u pozadinskom procesu. Medutim, to bi u
produkcijskoj okolini bilo vrlo nepozeljno zbog viSe razloga. Prvotno zbog toga Sto se ne mogu
provesti dorade ili nadogradnje na jednoj aplikaciji bez da se narusi dostupnost druge. Jos jedan
problem su resursi stroja na kojem je aplikacija pokrenuta, koji se dijele izmedu chat servera i
Spring Boot aplikacije. Logovi su spojeni u jedan stream $to isto nije pozeljno kada se trebaju
pregledati ili kada se treba debugirati neku funkcionalnost. Chat server bi trebao biti zasebna
aplikacija pokrenuta na zasebnom stroju (stvarnom ili virtualnom). Sto se ti¢e skalabilnosti chat
servera, kao $to je spomenuto ranije, ovdje dolazimo do istih problema s performansama aplikacije.
Uz dovoljan broj povezanih klijenta, resursne potrebe gateway servera mogu lako prije¢i one
Spring Boot aplikacije iz razloga $to gateway mora odrzavati veze izmedu sebe i1 svih spojenih
klijenta te uz to jos 1 procesirati nadolazece zahtjeve, a Spring Boot server ne mora odrzavati vezu
na produljene periode vremena.

6.2 MOGUCE NADOGRADNJE

Osnovna ideja za potencijalnu buducu nadogradnju platforme je u vidu integracije s
drustvenim mrezama. Vecina web aplikacija danas ima neku vrstu integracije s drustvenim
mrezama. To je najeS¢e dijeljenje sadrzaja s platforme na svoj drustveni profil. Mozemo reci da
je to ocekivana funkcionalnost u aplikacijama danaSnjeg doba. Takva integracija na Game
Developer forum aplikaciji bi mogla funkcionirati na nacin da korisnici mogu dijeliti odredeni
sadrzaj poput objava u sobama za raspravu i ponuda na trzistu (eng. Marketplace). Dijeljenje bi se
odvijalo na nacin da korisnik pritisne gumb za dijeljenje koji se nalazi negdje u podnozju objave
ili marketplace ponude nakon Cega se preusmjerava na formu za objavu sadrzaja na drustvenoj
mrezi. Objava bi sadrzavala unaprijed formatiran sadrZaj koji korisnik moze urediti po zelji.

Jo§ jedna ideja za proSirenje aplikacije je dodavanje sustava za dijeljenje datoteka poput 3D
modela, glazbe i zvukovnih efekata, skripti 1 sli¢no. Korisnici bi mogli dijeliti datoteke preko
objava u sobama za raspravljanje, privatnim porukama, pa ¢ak i u chat kanalu. Naravno ova
funkcija zahtjeva puno vise planiranja. Potrebno je postaviti i konfigurirati server koji ¢e sluZziti
kao trajno spremiste za prenesene datoteke. Jedna bonus funkcija koja bi se isto mogla dodati u
sklopu ove funkcionalnosti je skeniranje datoteka u svrhu otkrivanja zlonamjernog sadrzaja.
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7 ZAKLJUCAK

U ovom radu opisan je kompletni proces izrade full stack web aplikacije Game Developer
Forum koja prvenstveno sluzi za sinkronu i asinkronu komunikaciju izmedu stvaratelja video igara.
Aplikacija se sastoji od serverske strane koja je napisana u Java programskom jeziku koristeci
Spring Boot alat. Spring Boot je koriSten zbog olakSanja razvoja i uStede vremena. Za bazu
podataka je izabrana relacijska baza PostgreSQL zbog relacijske prirode podataka koji se
pojavljuju u aplikaciji. Baza podataka se pokrece preko Docker alata za virtualizaciju na nacin da
se pokrene docker-compose skripta koja e kreirati servis za bazu 1 otvoriti potrebne portove.
Klijentski dio tj. korisnicko sucelje je izradeno koriste¢i React]S biblioteku u kombinaciji s
TailwindCSS okvirom za stiliziranje i1 Tiller okvirom za gotove komponente. Povezanost tj.
razmjena poruka izmedu serverske 1 klijentske strane je odradena koriste¢i JSON datoteke.
Klijentska strana Salje zahtjeve na REST API koji tada procesira zahtjev 1 ovisno o tome koja
operacija je zatrazena, pokrece stvaranje, modificiranje ili brisanje sadrzaja. Chat server koristi
web-socket protokol za pravovremenu komunikaciju s klijentskom stranom. Zbog sigurnosti se
koriste JWT tokeni koji predstavljaju korisnika 1 njegova prava. Svakom korisniku su dodijeljena
osnovna prava pri registraciji koja mu omogucuju obavljanje osnovnih funkcija kao stvaranje
sadrzaja. Administratorska uloga koju ima samo administrator omogucuje uredivanje 1 brisanje
sadrzaja ostalih korisnika zbog odrZzavanja reda. Korisnicko sucelje se automatski prilagodava
ulozi korisnika na nac¢in da se korisniku prikazuju samo one kontrole kojima moze pristupiti dok
je ostalo skriveno od pogleda. Verzije projekta su upravljane primjenom Git alat u svrhu evidencije
promjena nad kodom. Na kraju rada su dani prijedlozi za skalabilnost aplikacije 1 moguce
unaprjedenje u obliku integracije s drustvenim mrezama. PredloZeno je skaliranje aplikacije na
nacin da se poveca koli¢ina dostupnih aplikativnih servera i doda zasebni server za chat server
aplikaciju. Takoder su spomenute metode nadogradnje i rasporedivanja zahtjeva po aplikativnim
serverima. Dijeljenje na drustvenim mrezama je zamiSljeno kao dodatni gumb na sucelju koji
omogucuje direktno dijeljenje odabranog sadrzaja na podrzane drustvene mreze.
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CREATION OF THE FULL-STACK WEB APPLICATION "GAME DEVELOPER
FORUM" USING SPRING BOOT AND REACTJS

SUMMARY

This paper shows the creation of "Game Developer Forum" web applications through the
full-stack development paradigm using Spring Boot for the server side and ReactJS for the client
side. The solution is a platform for synchronous and asynchronous communication between video
game developers. The application solution brings the possibility of asynchronous communication
between users through so-called discussion rooms and synchronous communication in real time
through the chat page. It also includes a few more bonus features that we will discuss in more detail
in later chapters. The advantage of the Game Developer Forum application compared to other
application solutions that solve a similar problem is that, despite the fact that the application can
be used as a general forum, it is adapted for use by game developers. Of course, the solution is not
perfect and there is room for improvement. At the end of the paper, we will go through some
possible upgrades that could improve the experience of using the applications.

Keywords: Internet forum, full-stack, Spring Boot, ReactJS
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